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Proxy Centres Linkat4

Aquesta guia explica com fer la instal-lacié des de l'inici i la configuracid inicial d'un servidor
proxy. Inclou altres serveis com pagines negres o restriccions en I'ample de banda. El proxy és
una eina que permet un control sobre el rendiment de la xarxa, accelera la velocitat de la
navegacié mitjangant cache, controla I'accés a webs, etc.

Requeriments

Els requeriments que ha de tenir una maquina per suportar linkat4 es poden consultar en
aquest enllac.

El servidor proxy tindra un Us intensiu a la xarxa, per tant per una adequada instal-laci6 i bon
funcionament del servei calen aquestes restriccions:

e Disc dur de 278.5 GB o superior
e Pentium 4 2.4 GHz o superior o qualsevol AMD64 o Intel* EM64T
¢ Memoria RAM 2 GB o superior

Passos a seguir

S'ha esquematitzat el procés de creacio del proxy en diferents passos:

Pas 1 - INStal-1aCio del LINKAL 4 .........ooiiiieiieeeee ettt s sin e sre e nenee e 2
Pas 2 - ConfiguracCio de 18 XarXa..........eeeieeiiiiiiiiiie et e et e e e e e e st e e e e e e e s st raeaeaaeeeas 7
Desactivar €l NEIWOIrK MANAGET ........uuuuuriuiiiiieiiiiii s 7
Pas 3 - Actualitzacit del sistema LINKat..........c.cooiiiiiiiiiiieiie e 13
Pas 4 - Afegir repositori i instal-1acid de programari ..........ccccccoiiiiiiieiieee e 18
Afegir repOSItON SOFWAIE .......eveiiieiiiieiiiieeeee ettt e e eeeeseeeeasesssesesesssssesesssesesssesssnsnnnnes 18
DeSCONTIGUIACIO 18 XAIXA ..eeeuveiieiiiiiee ittt e e e e e sbe e e e sbbeeeeanes 22
Pas 5 - Canvi d'idioma del Webmin ... 24
Pas 6 - Configuracio de LUSHILIA ........ocuueiiiiiiiiieiiiiie e 26
Pas 7 - Configuracio d& SOUI........ccoiuuiiiiiiiiii ittt e e nanneee s 29
Preconfiguracio de I'squid amb €l YaST ......ocuuiiiiiiiiiiiiee e 29
Configuracio de I'squid amb el Webmin ... 33
UItIM PAS = SQUIA GUAIT ......ceveeiieeetce ettt ettt ae s te e ae s eteeeeneeaeeeeeeaneeens 37
(1S (ST LT =2 PP PPPRPTT 37
LISTES BIANQUES .....eeeeeeieeeieitte ettt ettt et e e oo e skttt et e e e e e s e nna bbbt e e e e e e s e annnbaeeeaaeeeaannnne 42
Configuracio ACL (CONIOl 'ACCES) ...eieiuriiieiiiiiie ittt e st e e st e et e e s sstae e e s ssaaeeessnsaeeesansaeees 43
Instal-lacié del servidor Web APACNE2 ...........viiiiiiiie et 46
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Pas 1 - Instal-lacid del Linkat 4

La instal-lacié s'explicara des de zero per tal que el resultat d'aquesta guia sigui el més
semblant als proxys que s'entreguen als centres docents.

Seguiu els passos que s’indiquen al seglient enllac fins arribar a la taula de particions.

Un cop arribem a la pantalla de particions,

Proposta de particions

« Crea una particio d'intercama /dev/sdal (1.48 GB)

* Crea una particio arrel /d 2 (8.01 GB} amb axt4

* Crea una particié /dav/s extd
© Basada en particions Basada en LVM
Crea una configuracid de particié.., Edita la configuracié de particio,
& Ajuda @ Enrere @ abandona > Seguent

premeu Crea una configuracioé de particié.... Recordeu que ha d'estar seleccionat el checkbox
Basada en particions.
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Preparing Hard Disk

Disc dur

1
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1. IDE, 20,84 GB, /dev/sda, VBOX-HARDDISK

O |Particionament personalitzat (per & experts)!

@ Auda

@Enrers

°Abagdona @gegﬁm |

Seleccioneu Particionament personalitzat i premeu Seglent.

Partidor en mode expert

Visualitzacié del sistema:
l,'a linux

- C_Q‘ Discos durs

s crypt
Mapador de dispositius

Dispositius no utilitzats

[ Resum de la instal-lacié

¥4 Parametres

I

 Ajuda

(= Disc dur: /dev/sda
Pesum Particions Dispositius gtilitzats

Unpartitioned Space
20.84 GB

Dispositiu Mida F Enc Tipus Tipus de SF Etiqueta Punt de muntatge Inicl F

A

4 Afegeix...  |@Edta..| «fCanvialamida... |§Suprimeix...

@ Abapdona DAccepta

&SEnrere

En aquesta finestra seleccioneu el disc dur on es fara la instal-lacié. En el cas de la figura,
/dev/sda. En el cas que el disc es trobi particionat, les particions apareixeran a la llista de la
zona central de la pantalla. Aquestes particions s’hauran d’esborrar una per una amb el boto

Suprimeix seleccionant-les
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Un cop esborrades totes les particions creeu la segient taula de particions:

Tipus particio||Sistema fitxers Punt de muntatge tamanay
Primaria ext4 /boot 500 MB
Primaria ext4 / 50 GB
Ampliada la resta d'espai disponible un cop creades /boot i /. Minim 188 GB
Logica extd /home 20GB
Logica ext4 /var 80 GB
Logica extd /cache 84 GB
Logica SWAP swap 4 GB

Jvar

80 GB

/home

20 GB
Jcache
} 84 GB

{

swap
4GB

/boot _f
500 MB

Un cop afegides les particions, la taula de particions quedara molt semblant a la de la imatge.

Partidor en mode expert

Visualitzacié del sistema: (@ Disc dur: /dev/sda
- ( B inyx
=) Resum Particions  Dispositius ytilitzats

< [® biscos durs

el g [devisdaz fdevisdas -’/dewsaaa-

sdal 5¢  50.00 GB 80.00 GB 4.00GB ‘
sda2 Dispositiu Mida F Enc Tipus Tipus de SF Etiqueta Punt de my
sdn3 fdevjsdal S02.03MB F Ly Linux native Extd /boot |
:::: {dev/sda2 S50.00GB F . Linux native Ext4 ]
sda7 /devjsda3 188,34 GB y Extended
sdag /dev/sdaS 20,00 GB F 9 Linux native Extd thome

I_H RAID /dev/sdaé B0.00 GB F ¥ Linux native Extd Nar

% Gestio dels volums jdevjsda? B4.00GB F » Linux native Ext4 fcache

lj Ritxers crypt F @ Lnuxswap Swap

il Mapador de dispositius

i NFS

& Dispositius no utilitzats
g Rasum de la installacié

\.‘)‘ Parametres u
; ) -
& Afegeix...| |[BEdita.. gBCanvialamida.. |8 Suprimeix... Expert... ¥
|
& Ajuda @Enrere @ Abandona ¥ Accepta
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Se’ns demanara afegir un usuari per accedir al sistema.

Create New User

Nom complet de ['usuani

Inadmin

Nopy d'usuarn:

Inadmin

contrasenya:
‘ee0000

Confirmeu la contrasenya:

Uge this password for system administrator
Rop &l correu del sistema

Automatic Login

Resum
The authentication method is local fetc/passwd.
The password encryption mathod is Blowdish.

Lamia,,

-

8 Ajuda &EEnrere ©Abandona $‘§egue$

e usuari: Inadmin
e contrasenya: qualsevol, recordeu-la per la configuracié del sistema

e no seleccioneu Use this password for system administrator. A la segiient pantalla
demanara la contrasenya per a root, poseu qualsevol, recordeu-la per la configuracié
del sistema.

Premeu seguent.

- OXx

La contrasenya és massa senzilla:
es basa en una paraula del diccionari
Esteu segur que la voleu utilitzar?

@®no (Osi]

El sistema adverteix que la contrasenya és massa senzilla. Cliquem Si.
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Parametres de la instal lacié autonoma
Per tal d'efectuar canvis, feu un clic en qualsevol de les capcaleres, o bé, feu servir el menu *Canvia,. " que apareix més aval

Sistema

* Processador: Intel(R) Core(TM)2 Duo CPU E7500 @ 2.93GHz
* Memoria principal: 1 GB

Métode de particio

* Crea una particio d'arrencada /dev/sdal (502.03 MB) amb extd

* Crea una particio arre! /dev/sda2 (5.00 GB) amb axtd
* Crea una particié ampliada /dev/sda3 (15,34 GB)
* Crea una particié /dev/sda5 (2,00 GB) per a fhome amb ext4
* Crea una particlo /dev/sdab (4,00 GB) per a fvar amb exté
» Crea una particio /dev/sda7 (4,00 GB) per a /cache amb extd
* Crea una particlo d'intercanvi /dev/sda8 (3,00 GB)
| Gestor de l'arrencada
* Tipus de carregador de l'arrencada; GRUB
* Status Location: /dev/sdal (*/boot")
* Change Location:
* Boot from MBR is disabled (gnable)
* Boot from /boot partition is enabled (disable)
* Sections:
+ Linkat 4 (per defects)
+ A prova de fallades -- Linkat 4
BEarmmat dal taclat b

Canvia... v

[} Ajuda 4aEnrere ©Abandona ‘Installa I

Finalment, el sistema mostra un resum de totes les accions que es faran a continuacio. Premeu
Instal-la per comencar el procés d’instal-lacié.

Confirma la instal-lacié

Tota la informacié necessaria per a la instal lacié basica és ara
completa,

Si continueu ara, es modificaran les particions del dise dur
segons els parametres d'instal-lacid dels quadres de dialeg
anteriors.

Aneu enrere | comproveu els parametres si no esteu segur.

Iinstalla

El sistema sol-licitara confirmacié. Premeu Instal-la. Comencara el procés de instal-lacio,
aquest procés pot trigar bastant depenent de les caracteristiques hardware que disposa la
maquina.
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Pas 2 - Configuracio de la Xarxa

Aquest apartat explica la preconfiguracié inicial de la xarxa a nivell IP que ha de tenir el proxy.
S'ha de garantir que I'ordinador, un cop acabat aquest pas, té accés a l'exterior de la xarxa del
centre.

Desactivar el network manager

Abans de configurar les interficies de xarxa del Servidor de Comunicacions, es recomana
desactivar el NetworkManager i configurar les interficies implicades sense IP.

Accediu a Menu — Sistema — Sistema — YaST.

Degut que el YaST pot modificar parametres del sistema, aquest demanara la contrasenya
d'administrador (root) que es va definir en la instal-lacié de la Linkat.

Q, Es necessita contrasenya x

¢o,  L'accié sol-licitada requereix autenticacié

Introduiu la contrasenya del superusuari (root) per continuar.

Contrasenya: |esessses] l

[> Details

| Cancella |[ Continua l

Accediu a Network Devices — Network Settings.

- Centro do control det YaSTa [com & usuan pramar) =N d X

i | eyl Oel SIsLEilie ”

Filtre J
| 5
Grups {a 051 ﬂ

Hardware

Mbdem

Miscallansous B

Natwork Davces

Network Services {J Metwork Settings b

Securnity and Users .

Sollware ;J} Remota Admnistration (WVNC)

System

Virtualization g xDS|

Alras

Es mostra un avis de que la configuracio de la xarxa la controla el NetworkManager. Per poder
editar-la amb el YaST, s'ha de commutar el métode de configuracié de la xarxa al metode
tradicional amb ifup. Premeu D’acord.

2 Advertiment
Actualment, la xarxa la controla ¢l NetworkManager | &l YaST no pot

editar-ne la configuracid

Por edtar fa configuracyd. utiltzeu l'editor de connexio del NetworkManager
o commutey ol mélode de configuracio de la xarxa al métode tradicional amb fup

(@oseed
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A la pestanya Opcions global, seleccioneu el checkbox Métode tradicional amb l'ifup.

Configuracia de laxarxa- YaST (com ausuariprimari)

0 Configuracio de la xarxa
Utilitzeu el NetworkManager perqué una miniaplicacid d'escriptori gestioni les connexions de tot... més

Gpcions globals | Resum ' Nom de l'ordinador central/DNS | Encaminament

Métode de configuracié de la xarxa
) Contro] per part de l'usuari amb el NetwarkManager

® |Métode tradicional amb ifup|

Configuracio del protocol IPv6
Habilita IPv6

Opcions del client DHCP

‘ Ajuda ‘ logancel-la] [ <Ipacord l

A la pestanya Resum, seleccioneu la targeta de xarxa de la llista i premeu Edita.

2 Configuracio de la xarxa
En aquest apartat podeu consultar un resum de les targetes de xarxa que s'han instal... més

Opcions globals | Besum | Nem de l'ordinador centraljDNS  Encaminament

MNom Adrega IP

Targeta de xarxa Ethernet DHCP

Targeta de xarxa Ethernet

MAC : 00:0ffe:1e:b0:1e

BusID : 0000:40:00.0
* Nom del dispositiu: etho
» S'ha iniciat automaticament a l'arrencada
» L'adrega IP s'ha assignat mitjangant DHCP

‘ R ﬂfegeix‘ ‘ @Edjta%‘guprimeix‘

‘_ Ajuda ‘ ‘_@gancel-la ‘ [ -@Q'acord ]
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A la nova finestra, seleccioneu l'opcié Adreca IP assignada estaticament. L'adreca IP del
proxy és 192.168.0.241 i la mascara de la subxarxa és 255.255.255.0. Al finalitzar NO premeu

Seguent.

Manual d’instal-lacié
Creaci6 Proxy Linkat4

General | Adrega | Maquinari

() Sense adrega IP (per als dispositius d'enllag)
) Adrega dinamica

@ Adrega IP assignada estaticament

Adrecga IP: Mascara de la subxarxa:

8] Configuracio de la targeta de xarxa
Seleccioneu Sense configuracié d'adrega si no voleu especificar cap adrega IP per a ag... més

192.168.0.241 | [255.255.255.0

]

MNom de 'ordinador central;

Adreces addicionals

ok Afegeix

Ajuda

Alies  Adrega IP Mascara de la subxarxa

@Qancel-la
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A la mateixa finestra, accediu a la pestanya General i canvieu el mode d'activaci6 del
dispositiu. Seleccioneu que s'activi Durant l'arrencada de la llista desplegable. Finalment,
premeu el boté Seguent.

o Configuracié de la targeta de xarxa
Choose when to bring up the network interface, més

G

eneral | Adrega  Maquinari

Activacio del dispositiu
Activa el dispositiu:

[Durant l'arrencada z

Zona de tallafoc
Assigna una interficie a la zona del tallafoc:

El tallafoc esta inhabilitat

<)

Control del dispositiu

[[] Habilita el control del dispositiu per a un usuari no primari mitjangant el Kinternet

Unitat de transmissiéo maxima (MTU)
Defineix I'MTU:

Ajuda @Qancel-la E‘-} Seglient
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Es torna a mostrar la finestra inicial de Configuracié de la xarxa. Accediu a la pestanya Nom de
I'ordinador central/DNS. Com a Nom de l'ordinador central: poseu s-com1l i a Nom del
domini intracentre.

En els servidors de noms indiqueu les seguents IP's 213.176.161.16 i 213.176.161.18. En
acabar NO premeu D'acord.

& Configuracio de la xarxa
Introduiu el nom curt de I'ordinador (p. més

Opcions globals  Resum | MNom de I'erdinador central/DNS |Encaminament

MNom de l'ordinador central i nom del domini

Nom de l'ordinador central: MNom del domini:
|s-c0m11 | |intracentre |
i Mo hi ha cap interficie amb dhep

Escriu el nom de l'ordinador central a jetc/hosts

Modifica la configuracié del DNS:

| Utilitza la politica per defecte = |

Servidors de noms i llista de cerca de dominis
Servidor de noms 1 Cerca de dominis

|213.176.161.16 | fintracentre (=)

Servidor de noms 2

|213.176.161.18 |

Servidor de noms 3

Ajuda |®§ance|-la‘ l ﬂg'acord ]
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Per acabar, accediu a la pestanya Encaminament i indiqueu la IP del router que proveeix

accés a Internet, en el nostre cas 192.168.0.

fets.

1. Premeu el bot6 D'acord per desar els canvis

Configuracio de la xarxa
Mitjangant aquest didleg podeu configurar |

LY

Cpcions globals | Resum | Mom de I'ordjnador central/DMNS | Encaminament

'encaminament, més

[[] Activa el reenviament de [P

Ajuda

Default IPv4 Gateway: Dispositiu:

192.168.0.1 | |- v
Default IPvE Gateway: Dispositiu;

| I [ v)
Taula d'encaminaments

Destinacid Passarella Mascara de la subxarxa Dispositiu Opcions
[¢] I | lI|
ar Afegeix

|®gancel-la‘ [ Qﬂg'acordrl
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Pas 3 - Actualitzacio del sistema Linkat

En aquest apartat s'actualitzaran tots els paquets instal-lats al sistema. Les actualitzacions
serveixen per millorar les funcionalitats del sistema i corregir errors en el programari instal-lat.

Per actualitzar el sistema, executeu I'eina d'administracié del sistema YaST. Accediu a Menti —
Sistema — Sistema — YaST

A continuacid, a la finestra que s'obre, accediu a la eina Gestié de programari dins del grup
Software.

N = . (2]
iltre i Seguretat loca &3 Sudo
“ I EL [
.rﬁ Tallafoc “ User and Group Manage...

Grups

Hardware

Miscellaneous 4%+ Add-On Products 0\ Comprovacid de suports

, =

Network Devices

Network Services ‘_Hl Gesti6 de programari ) online Update

Security and Users L

Software YQ‘ Online Update Configuration EL) Package Search (webpin)

System

Virtualization ) software Repositories

Altres B
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A la finestra Gestor de programari, premeu el boté Actualitzacions que es troba a la part
superior. Seleccioneu tots el paquets de la llista que es mostrara. Per fer-ho, premeu amb el
bot6 dret sobre de qualsevol paquet i seleccioneu Selecciona-ho tot. Per indicar finalment que
els paquets seleccionats es volen actualitzar, premeu el boté Actualitza situat a la part inferior
dreta de la finestra.

Gestor de programari
Aquesta eina us permet instal-lar, eliminar i actualitzar aplicacions. més

’ _; | Disponible "g Actualitzacions “‘E‘ Installats | | Tot | Canvis:
_ instal-la augeas-le... [
| Grups o ’ Llista de gaquets:[@' J instal-la bundle-lan...
= % 333 baca instal-la desktop-tr...
0 = ~ — . .
; — SUSE Linux Base Package installa enscript
Altres escriptoris Yot el gt
£ Comunicacié Adobe Reader for PDF Fles instal-la fetchmsttf...
M Educacio - avahi installa ft2demos
: ' D-BUS Service for Zeroconf and B... : ; Y
&* Eines d'...istracié e installa gegl-0_0
- : * bind-libs instal-la libdnet1
i Escript... GNOME Shared libraries of BIND : ; ;
Lo instal-la libmysqlcli...
ki Escriptori KDE ; S't’:cti“t'tls P instal-la libopenrawl
N R HIties 1o query an eSS . "
~*. Escriptori XFCE p i instal-la libproxyo-...
333 oost-licensel 39 0 : >
4 Grafics I SR ISR instal-la libproxyo-...
‘ instal-la libproxyo-...
(el Jocs i cifs-mount ) , proxy
I Localitzacié Mount using the Common Internet.. instal-la libproxy0-...
o ¥ cups instal-la libproxyo-...
B multimedia . SHP _ ; :

The Common UNIX Printing System instal-la libgt4-sql-...
™ oficina ® cups-client installa libreoffice-...
() Programacio CUPS Client Programs 3 instal-la libstlport_...
[ Detallat ¥ cups-libs [= installa liburiparserl
Selettad: T — instal-la libvmtoolso

. aaa base li Caavaral) instal-la lirc
= R instal-la nspluginwr...
* acroread Suprimeix ;
- instal-la open-vm-t...
s binddibs Disponible: instal-la open-vm-t...
—— fT— e instal-la openal-soft
* boost-licensel_39_0 . !nstal-la ozengdeif
Y a Actualitza ’ installa perl-Crypt-...
hd Wy inctalla nannlar-data (Y
’ Ajuda ! [Eines v ’ ‘QI |°Anul~la‘ ‘ JAglica ’
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Es possible que algunes actualitzacions tinguin algun acord de llicéncia, com el cas del flash-

player. En aquest cas llegiu I'acord i accepteu o denegeu segons el cas.

: o Aash-player Acord de licéncia

¥ Acceptou facerd de NconciaY
ADCEES SOFTWAIE LICEMSE ACRESFENT

NOTICE TO LUSER: PLEASE RUAD THIS CONTRACT CAREFULLY, OY LETNG i
COPYING OR DISTRISUTING ALL OR ANY PORTION OF TrE ADCEE SOFTWARE

| TSOFTWARE" | YOU ACCEST ALL THE TERMS AND CORDITIONS OF THIS

AGREEMENT., INOLLOING. IN PARTICULAR THE LIMITATIONS OW: LSE

CONTAINED IN GECTION 2 TRANIPEAADILITY IN SCCTION 4 MARRANTY IN

SECTION 7) AND LIABILITY IN SECTION 2, YOU ACREE THAT THIS

AGEEMENT I5 DNPOACEADLE LIKE ANY WRITTEN NOCOTIATIOD AGREINENT

SIGED BY YOU. THIS AGRESMENT IS ENFORCEAELE AGAINST YOU AND Anir

LEGAL ENTITY THAT COTAINED THE SOFTWARE AND ON WHOSE DEHALS IT IS

USED, IF YOU DO NOT AMGREE, DO NOT USE THIS SOFTWARE

Adcke and 1w aupsliers swn 81l antelisctunl preperty in the

Softwnre, Adobe perwits you to Use the Goftwace only 1o accordance

with the terns uf this Agreceant. Lse of sose third party saterisls
included im the Software may be subject to sther terms and

conditians typically found in & separate license agressent. & “Resd

Me* file located mear guch materisls ar in the “Third Party

Software Neticss and/er Additionsl Teres and Coeditians® fsund at -

ho E
- ﬁ,

Es possible que existeixin conflictes entre paquets. Aquests, normalment, sén de dos tipus:

e Diferent proveidor: Vol dir que el proveidor (o vendor en anglés) de la actualitzacié no
es el mateix que el de paquet instal-lat a la maquina. Normalment es deixa actualitzar
pel nou proveidor. En el nostre cas, en el paquet musercore seleccioneu que instal-li

els nous paquets.

e Incompatibilitat: Es possible que les actualitzacions tinguin un conflicte amb els
paquets instal-lats. En el nostre cas, amb el openoffice, seleccioneu I'opcié no instal-lar

la actualitzacio.

+i ha alguna conflictes en la transaccio
que <al resoldre manuslment

musescore-1.0-2.5,1586 requires libgtdx11 »= 4.6, b
ut this requirement cannot be provided

I ¢ it batd-x11 4 ¢ #A4 6200103082 1.2

U paes %)
& Following actions wil be done:

nistall ibqta-x11-4.6 344 6. 20110308-2,1 i586 lwith vendor ¢h
ange)

opensSUSE —> ocbsyould opensuse orgimultinedia
nstall ibQtwebkind.4 53+4 .6 20110308-2.1.536 [with vandor
change)

openSUSE --> cbsbuld.opansuse argmultimeda
nistall ibqta-4,6.3+4.6.20110208-2,1 6848 (with vendar chang
al

openSUSE ~> obsyfould.openwuse orgdmultimedia
nstall ibqta-sg-4.6.3+4,6 20110308-2.1 566 (with vendar cha
nge)

openSUSE --> obsibuld opansuse orgimultimedia
wistall ibgtd . qt3support 4.6.3+4,6,201 102082, 1,566 (with ve
ndor change}

openSUSE > chsjbuld opensuse orgmultimeda

no installis musescore:1.0.2.5.1565
break musescore by gynorng some of i3 dependencies

OpenOffice_org-3.3.1.2.1-0,3.1.1586 requires libreoffic
v e >= 3,3.1.2, but this requirement cannot be provide
d

I 114 i ab{Updats

denstallation of OpenOffce_org-branding-Linkat-3.0-34.1 noar
ch

no instal lis Opencfhice_org-3.3.1.2.1-0.3.1.6565

hreak Openoffice_org by ignorng sama of its degendancies

Carcella || aplics

b,
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Un cop fets aquests passos es pot comengar la instal-lacié. Vegeu que, a la pantalla inicial de
Gestor de programari, les actualitzacions han canviat la icona per una fletxa blava que apunta
cap al nostre equip. Premeu el boté Aplica per comencar la instal-lacié.

Gestor de programari
Aquesta eina us permet instal lar, eliminar i actualitzar aplicacions. més

‘ - | Disponible ‘g Actualitzacions "‘5‘ Instal:lats | |Tot | canvis:
: — instal-la augeas-le... ||
| Grups ¢ | Ulista de paquetsi{d, | instabla bundie-lan...
ot aaa_base fnstaHa deskt‘op-tr...
SUSE Linux Base Package installa enscript
Altres escriptoris

acroread instal-la fbset

Adobe Reader for PDF Fles instal-la fetchmsttf...

avahi instal-la ft2demos

D-BUS Service for Zeroconf and B... instal-la gegl-o_o

bind-libs instal-la libdnet1

Shared libraries of BIND . s %
instal-la libmysqglcli...

bind-utils instal-la libopenrawl
Utilities to query and test DNS . N
instal-la libproxyo-...

£ Comunicacié

A Educacié

#¢ Eines d'...istracié
‘€ Escript...GNOME
L4 Escriptori KDE

7 Escriptori XFCE
boost-licensel 39 0

At
K4
Aa
=
pa
oot
=

& Grafics Boositizance |nsta:~:a :ll;proxyo-,..
: installa libproxy0-...
i+ Jocs cifs-mount ) . proYy
I Localitzacié Mount using the Common Internet.. instal-la libproxyo-...
o cUps instal-la libproxyo-...
B multimadia e ; ;

The Common UNIX Printing System installa libgt4-sql-...
™ oficina ‘ cups-client instal-la libreoffice-...
@mgrm v CUPS Client Programs instal-la libstlport_...
] Detallat cups-libs instal-la liburiparserl

installa libvmtoolso

Selected: | Instal-lats: : i
« aaa base (several) instal-la lirc
3 o —— installa nspluginwr...
* acroread Suprimeix ;
: - instal-la open-vm-t...
* avahi P ;
« bind-libs Disponible: Instal-la open-vm-t...

instal-la openal-soft
instal-la ozerocdoff

* bind-utils
* boost-licensel_39_0

. Actualitza ' instal-la perl-Crypt-...
Sicife-matnt [~ inctalls nannlar.data (Y
] Ajuda ‘ IEines v l \‘ ‘°Anul-|a’ [JAglicaJ

A la finestra que s'obre es veu el progrés de la instal-lacié:

T Realitza la instal-lacié

Espersu mantre s'installen els paquets. més

Accions efectuades:

WA SIL TN TN U UM (VTG DT LY T PR e e L s L)1 T T
reync-3.0,6-3.3_3.5.1,586.deka.rpm

S'esth nstallant rsync-3.0.6-2.5.1iS86.rpm [rmuds installada 691,00 kB)

S'esta baiant cups-client (mida de baixada 117,00 kB)

S'a5ta baikant ol Delta RPM Jrpm/isBs/cups-cliant-1.3,11-4.5.1_4,7.1.i1585 dalta.rpm (mida da
baixada 59.00 kB]

S'ests splicant el RPM de delta; pvarjcache/zypp/packages/Updates2rpmASBGicups-
clierd-1,2.11.4.51_4,7.1i586 deks.rpm

S'esta natallant cups-cliert.1.2.11.4.7,1.1%88 rpm {mida instal lada 209,00 k8)

S'asta baixant Aash-player (muda de baixada 7,45 M3) E
S'esta mstallant flash-player-10.2,159,1-0.2,1.1586 rpm (mda instal lada 21.47 MB)

S'esth instat lant flash-player 10.2.159.1.0,2.1 S86.rpm (mida nstallada 21,47 M3)

S'estan instal-lant els paquets.., (Remaining: 649,02 MB / 07:10, 62 packages)

Auda Abandona
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En el cas que s'hagi instal-lat alguna actualitzacié del nucli de Linux, sera necessari reiniciar el
sistema. Accepteu i reinicieu la maquina manualment.

(’“\ Reinicieu el sistema
per a activar el nou nucli.

@D'gcord'
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{
Pas 4 - Afeqir repositori i instal-lacié de programari

S'afegira un repositori nou de software i s'instal-lara el programari perqué la maquina funcioni
COm a proxy.

Afegir repositori software

El repositori que s’instal-lara conté tot el programari necessari per transformar la maquina en un
proxy.
Accediu a Menu Sistema — Sistema — Yast.

Seleccioneu Software — Software Repositories.

- Centre de control del YaST2 [com a usuariprimari) == il
e T e N
Filtre
“ I ] Gestio de programari
Grups YQJ Online Update
Hardware
~ Qo |
Miscellansous il Online Update Configuration
Network Devices .
Natwork Senices @ Package Search (webpin)
Security and Users
Software g'd ) Software Rapositones | i
Systam
Virtualization
Altres P
& ) Carregador de l'arrencada ™|

Premeu al boté Afegeix.

(= | YaST (comausuari primari) —n X
Diposits d'aplicacions configurats
View:

All repositories

Prioritat  Habilitat  Actualtzacié automatica  Nom Servei  URL

20 Linkata-exires http //download-inkat xtec cat/dist

20 v v Linkat4 http:f/download-linkat xtec.cat/dist

20 v v Linkat4-Edu http:/jdownload-linkat xtec cat/dist

20 v v Linkat4Edu-update http:fidownload-linkat xtec. cat/dist

20 v v Linkat4-updatel http:fidownload-linkat xtec.cat/dist -

T ¥ — >

‘:S.LJ Linkat4-extres J

URL: http/fdownload-linkat xtec.cat/distribution/flinkat-4.0/inst-source/extres/

Categoria: YUM -
Propietats

¥ Habiltada Prioritat:

T~

i
¥ Actualitza automaticament [ Keep Downloaded Packages |20 |o

! & Negeﬁ:; ‘ ?Edna‘ ESuppmem E;Iaus GPG“.I ‘rAcrtﬁaintza v !

Iijgl A]_uJa 1 }°Cancel-la
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Seleccioneu el checkbox Especifiqueu I'URL... i premeu Seguent.

B YaST (com a usuarprimari) = [of &
Tipus de suport
O Escaneja mitjangant I'SLP..,

() Dipésits de la comunitat
@ Especifiqueu I'URL...

CETP..
Q) t_‘m”'
(O HTTES...
() SMBJCIFS
| NFS..,
O ¢p...
O pvD...
O Disc dur,.,
() Dispgsitiu d’emmagatzematge massiu USB (meméria o disc USB)...
1 Directori local...

) Imatge ISO |ocal...

W Descarrega els fitxers de descripcia del diposit

Manual d’instal-lacié
Creaci6 Proxy Linkat4

i Aida | S Enrere |

A la nova finestra afegiu les seglients dades:

Nom del diposit||servidor-comunicacions

URL http://d_own_load-Iinkat.xtec.cat/distribution/linkat-4.0/inst-source/servidor-
comunicacions/

URL del diposit - YaST [com'a usuar primari)

= URL del dipésit

= Indiquau ol nom del dipdsit a Nom del dipdsit. més

Nom dal diposit:

[sarvidor-comunicacionsl

URL:

ihﬂp /ldownload-linkat xtec cat/distnbution/link at-4 0/inst-source/semdor-comunicacions/

Ajuda ”°Abandonai ’70 Enrere , B {yaient
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El software necessari ja es troba disponible. A continuacio es fara la instal-lacié dels paquets.
Torneu a anar a Menu Sistema — Sistema — Yast. Seleccioneu Software — Gestor del

programari

A la finestra, al textbox de cerca introduiu el nom dels paquets a instal-lar. Un cop el sistema
cerqui la paraula fer doble clic al paquet que tingui el nom de programa cercat. La icona del
paquet canviara, s'afegira un signe més +.

Els paquets que s'han d'instal-lar:

e webmin

e whm-lustitia

e calamaris

e squid

e squidguard

e Yyast2-squid

e linkat-lustitia

Dispenible

@ Gestor de programari

Aquasta aina us permet instal lar, eliminar i actualitzar aplicacions. més

ﬂ Actualitzacions

| Grups

BB Attres escriptoris

& Comunicacio

MW Educacio

2* Eines d'administracid

€ Escriptori GNOME

\d Escriptori KDE
Escriptori XFCE

& Grafics

i+l Jocs

B Localitzacié

B Mutimadia
W Nficina
| Detaitat

| Auda

~
~

| |Eines v | |[]|

Llista de paguets
sarg
Squid Analysis Report Generator

squid
Squid WWW proxy server

squid-beta
Squic 3.0 VWWY Proxy Server (new version)

squid3

Squid Version 3 WAW Proxy Server
squidGuard

Fiker plugn for souid

squidGuard-doc
Ak | doct and les for squicGuard

yast2-squid
Configuration of squd

 Gestorde ﬁrég;'amarn - YaSTriE:m'éru suan pr-mra;nrl'

E\ |nstal lats Tat
(24, squid %
E

N @anutia)
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El programari que es vagi seleccionant s’afegira a una llista a la dreta de la pantalla. Un cop

s'hagin seleccionat tots els paquets, premeu al boté Aplica per comencar la instal-lacio.

] Gestor de programari- YaST [com a usuari primari) = 30 %
m Gestor de programar i
Aquesta eina us permet instal lar, eliminar i actualitzar aplicacions. més
-- . - £ . . s, .
| _Disponible g Actualitzacions | | “mesi” Installats ‘Tgt l Canvis:
—— instal-la webmin ™
1 Grups % ‘ Llista de anuets:[[ﬂ, squid % ‘—|
— | installa wbm-lustitia [ |
! . | © Squid Analysis Report Generator instal-la linkat-lustitia
Altres escriptoris id —,
. i instal-la calamanis |4 |
£ Comunicacié ™ Squid WWW proxy server {
‘B Educacié squid-beta installa squid
é‘\' Ei d tracié ——  Saquid V3.0 YWWWN Proxy Server (new .., —
| 4" Eines d'a..inistraci : : i 2
| ‘ = squid3 instal-la squidGuard | ™ |

'€ Escriptori GNOME
L Escripton KDE
7 Escripton XFCE
& Grafics
[f*] Jocs
[7] Detattat
Selected:
* squid
+ squidGuard
« yast2 squid

—  Squid Version 3 VWWV Proxy Server
5 squidGuard
& Fitar plugn for squid

squidGuard-doc
~  Addnional documentation and example ..

yast2-squid

Configuration of squid

Disponible:

Insial-la ‘

’ Ajuda ) ‘Eines v ’ ’E‘

instal-la yast2-squid | 49 |

installa libboost_regex...
instal-la libmysqlclient16
installa lynx

installa xli

(@] [ Spoa]
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Desconfiguracio la xarxa

Es desconfigurara la xarxa. L'objectiu és que la configuracié de la xarxa es gestioni a través de
la interficie web que s'ha instal-lat amb el paquet webmin.

Accediu a Meni — Sistema — Sistema — YaST. A la nova finestra, accediu a Network
Devices — Network Settings.

Seleccioneu la targeta de xarxa de llista i premeu Edita.

8 Configuracio de la xarxa
En aquest apartat podeu consultar un resum de les targetes de xarxa que shan instal lat 1 editar... més

Qpcions globals | Resum | Nom de l'ordinador central/DNS | Encaminament

Nom Adreca IP
Targata de xarxa Ethemet 192.168.0,1

Targeta de xarxa Ethernet (No connectat)

MAC : 00:0f fe;1e°bD: 12 @
BuslD : 0000:40:00.0 v
<P Afegeix ‘ S/ Edita %Supnmecx

Ajuda °Qancel-la ‘ 4Ipacord

A la nova finestra, seleccioneu l'opcié Sense adreca IP (per als dispositius d'enllag) i premeu
Seguent.

8 Configuracio de la targeta de xarxa
Seleccioneu Sense configuracio d'adrega si no voleu especificar cap adreca IP per a aquest disp... més

Pt )
General | Adreca | Maquinari

® [Sense adraca IP (per als dispositius d'enliag)
' Adrega dinamica

) Adreca IP assignada estaticament

Adreces addicionals

Alies Adrega IP Mascara de |a subxarxa

gp Afegeix _

Ajuda ‘ og_ancel la ‘ @ Segﬂem
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Ara la targeta ja esta correctament configurada per a que la pugui gestionar el paquet Lustitia a
través del Webmin. Premeu D'acord per sortir.

'a) Configuraci6 de la xarxa

En aquest apartat podeu consultar un resum de les targetes de xarxa que shan installat i editar... més

Qpcions globals | Resum | Nom de l'ordinador cantral/DNS ‘Encaminamem

Nom Adreca IP
Targeta de xarxa Ethemet NONE

Targeta de xarxa Ethernet (No connectat)
MAC : 00.0f fe:1e:bD:1e
RusiD - 0OON-40-00 .0 v

= Afegeix | | |57 Edita ESupnmeux

Ajuda °Qancel- la ‘ €Jp'acord |§
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Pas 5 - Canvi d'idioma del Webmin

El Webmin és una interficie web de configuracié del proxy. Com que per defecte esta en
angles, el que farem en primer lloc sera canviar l'idioma al catala.

En primer lloc, accediu al Webmin obrint un navegador (per exemple el Firefox) i aneu a
I'adreca http://localhost:10000

La primera vegada que accediu us demanara usuari i contrasenya. El nom d'usuari és root, i la
contrasenya és la que es va definir en la instal-lacio de sistema Linkat.

Login to Webmin

You must enter a username and password to login
to the Webmin server on 1ocalhost.

Username [mm ]

Password  [sececees |

[l Remember login permanently?

| Login || Clear |

Dins la pestanya Webmin accediu a Webmin Configuration.

Home Page
Feedback

& weomin

Version 1.510 on localhost (SUSE Linux 4)

Webmin  System  Servers Networking

CE D

Webmin Actions Log Webmin Configuration Webmin Servers Index Webmin Users

Webmin version 1.550 is now available, but you are running version 1 510

Upgrade Wabmin Now

Logout
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Accediu a Language.

Webmin Index

Module Config Webmin Configuration

Webmin 1510
E F

|P Access Control Ports and Addresses Logain Proxy Servers and
Downloads
= & @ e
User interface Webmin Modules Operating System and

Environment - ua&e
(53t -~ = | ==

A la llista desplegable Display in language, seleccioneu Catalan (CA) i premeu el botd
Change Language.

Webmin Index
Module Index Language

This page allows you to choose which language Webmin will use for displaying tittes, prompts and messages

Display in language [ Catalan (CA) 3
Character set for HTML  Afrikaans (A7) '
m.. ' Arsabic [AR)

5 : - Basque (EU)
Use language specified  Bulgarian (5G
by browser? ',

Czach (CZ)

_Changs Language Danish (DA}

Dutch (NL)
English (UK) (EN_GB)
« Return to Webmin confit Engish (US) (EN)

Finnish {F1)
Eranch (EQ\

A partir d'aquest moment la interficie de la web sera en catala.
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Pas 6 - Configuracio de Lustitia

Utilitzareu el Webmin per configurar les interficies del Proxy a través de Lustitia.

(Webmin  ~Sistema [ Servidors |

%

Administracid de Cron Configuracid

A hitpdy
A —ef f‘
| ,-‘m‘_y

Lustitia Cqpfjg Processos |

Webmin version 1.55

Aneu a la direccié del configuracié del proxy (http://localhost:10000) i accediu al modul de
configuracié de Lustitia.

Index de Webmin
Configuracio del Lustitia Config
Modul

Aquest modul us permet configurar &l lustitia

]
[Routerd [Desactivat
[Router 2 Desactivat
[Router 3 Desactivat
[Router 4 Desactivat
Interficies de xana Interficie de sortida actual ethd

3 - R __ Peraun correcte funcionament del lustitia el NetworlManager ha d'estar desactivat. També es
| Apkcar la configuracié actual | recomana que configureu les interficies de xarxa sense IP 1 sense DHCP, perqueé el lushitia ho
configurara

* Toma a lindex

Accediu a Router0.
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index de Webmin " )
%éma_mt Lustitia Config

Pagina de configuracio del router 0

—

Poseu els valor que mostra la imatge i guardeu les dades prement el boté Save.

—_

Accediu a I'apartat Interficies de xarxa.

Index de Webmin
_CM%g_ﬁ:t_mg'm Lustitia Config

Pagina de configuracio de les interficies de xarxe.

ﬂum |_
' |ﬂ1nmo_m |_

525650 |

Poseu els valors que mostra la imatge i guardeu les dades prement el boté Save.
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Index de Webmin
Confiquraci¢ del Lustitia Config

Modul

Aquest modul us permet configurar el lustitia.

Per aun correcte funcionament del lustitia &l NetworkManager ha destar desactivat També es
| Apécar la configuracié actual | recomana que configureu les interficies de xarxa sense IP | sense DHCP, perqué el lustitia ho
Iy  configurara

* Toma a lindex

Per aplicar els canvis fets de manera permanent, cliqueu al boté Aplicar la configuracio

actual.
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Pas 7 - Configuracio de Squid

Preconfiguracio de I'squid amb el YaST

Accediu a Meni — Sistema — Sistema — YaST i seguidament a Network Services —
Squid.

Filtre
@ W -
Grups [éq Client Kerberos Q Client LDAP

Hardware : A
Client NFS (i Client NIS
Miscellaneous

Network Devices

) iSCS! Initiator ‘Bl LDAP Browssr
—

Network Sewvices

Security and Users = ﬁ-
Mail Server AP=___‘J Noms dels ordinadors centrals

Software =
System y

@ o @
Virtualization NTP Configuration roxy
Altres PN 9N

'@* Serveis de xarxa (xinetd) @ Senvidor Samba

‘ \? Squid ‘ E Windows Domain Membership
N
b

Accediu a I'apartat inici situat a la dreta i modifiqueu l'inici del servei, seleccioneu En arrencar.

Q Squid: Inici

Per a iniciar el servei cada cop que l'ordinador s'inicii, definiu When Booting. més

HTTP Ports ® |En arrencar|
Refresh Patterns () Manualment
Cache Setting

Cache Directory Activa i desactiva
Access Control Estat actual: Squid is not running
Logging and Timeouts \ Start Squid Now ’

Miscellaneous

iSaye Settings and Restart Squid Now’

Configuracio del tallafoc

S'ha inhabilitat el tallafoc

Ajuda ‘@Qancei-la‘ ‘ @D'gcord ‘
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Accediu a I'apartat HTTP Ports i premeu el boté Edita.

Q Squid: HTTP Ports Setting
Here you can define all ports where Squid will listen for clients http requests. més
Inici HTTP Forts
HTTF Ports Ordinador central ~ Port Opcions
Refiesh Pattems

Cache Setting

Cache Directary
Access Control
Logging and Timeouts

Miscellansous

| g &fegeix| | |__§Ed1ta ‘ ‘Sup[imeix|

Ajuda |®Qancel-la|

ﬂg'acord l

Indiqueu el port 8080 i seleccioneu el checkbox Transparent.

Edit Current HTTP Port

Ordinador central:

| |

Port:
18080 |

W Transparent|

’ @D'gcord ’ ' egancel-la ‘
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Accediu a l'apartat Cache Settings. Modifiqueu la Cache Memory a 512 MB. Modifiqueu també
la Cache Replace Policy per head LFUDA.

&) Squid: Cache Setting

defines the ideal amount of memory to be used for objects. més

Inici ‘ Cache Setting
HTTP Ports Cache Memaory: Units:
Refresh Patterns f512 1:‘ ‘ MB ©

Cache Settin S
N el S e

' Cache Directory

(4096 ) [ke |2 ]
Access Control —
Logging and Timeouts Min Object Size: Units:
Miscellaneous |0 H ‘KB c \

Swap Low-Water Mark (percentage)
|90 B

Swap High-Water Mark (percentage)
|95 B

Cache Replacement Policy:

| heap LFUDA ¢

Memory Replacement Policy:

ilru Cl

Ajuda i@gancel-la]i @Q’acord |
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Accediu a l'apartat Cache Directory. Al camp Directory Name, indiqueu la ruta /cache.
Modifiqueu el camp Size (in MB) per 50000.

Finalment, per desar les modificacions fetes en la configuracié de I'Squid, premeu el bot6
D'acord.

¢ Squid: Cache Directory Setting

@ | . ,
defines a top-level directory where cache swap files will be stored. més

Inici

HTTP Ports

Refresh Patterns
Cache Setting

Cache Directory Cache Directory

Access Control Directory Name:
Logging and Timeouts (fcache | | Navega. |
Miscellaneous

Size (in MB)

|50000 E

Level 1 Directories:

16 E

Level 2 Directories:

|256 E

Ajuda ‘ @Qancel-la | u’éﬂg'acordﬂ
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Configuracio de I'squid amb el Webmin

A continuacid, es configurara el servei Squid per tal de limitar I'ample de banda d'algunes webs
que potencialment poden saturar la xarxa.

Pagina Arrel

& webmin —

Versio 1.510 a linux-hmed4.intracentre (SUSE Linux 4)

Webmin | Sistema Servidors | Xarxa

Y v

Servidor Prog Sauid SquidGuard

Per configurar-lo accediu al seu modul del Webmin Servidors — Servidor Proxy Squid.

=

Control d'Acces

Accediu a Control d'Accés.

index de Inicia Squid
Webmin ;

index de Moduls Control d'Accés

Ajuda

Llistes de control d'accés  Restriccions de proxy  Restriccions ICP  Programes ACL edtems ~ Restricc
Nom  Tpus  Coincidint.

fall |Adreces Client 00000000
imanager [Protocol de IURL cache_object
localhost |Adreces Client [127.00.1/32

| to localhost  |Adreca del Servidor Weh 270008

Accediu al primer element de la llista all.
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Index de

Webmin Edicié d'ACL
Index de Moduls

Inicia Squid

Nom d'ACL all |

DesdelalP AlalP Mascara de subxarxa
0.0.0.0 |lo000 n
\ 'J I |
URL d'error

Emmagatzema els valors de '®' Configuracio de Squid * Fiter a part
I'ACL al fitxer

| Des& _Supnimeix

« Tomea a lallista dACLs | Torna a l'index

Configurem I'Squid perqué el seu abast sigui tota la xarxa. Al camp Des de la IP, escriviu la IP

0.0.0.0. Al camp Mascara de subxarxa, escriviu la mascara 0.0.0.0. Per guardar premeu el bot6
Desa.

[TENOCEST [ P T US-FITSECTE TS T [0-9]
lapache [ [Server "Apache

| Crea nova A(‘bL [Explessm Regular de IURL

<
)

« Torna a |'index de squid

Es creara una nova llista. Al final de la pantalla de llistes de control d'accés, seleccioneu a la
llista desplegable Expressio Regular de I'URL i premeu el bot6 Crea nova ACL.

Index de . Inicia Squid
Webmin Edicié d'ACL
Index de Moduls
Nom d'ACL lbad ses |
Expressions Regulars ¥ Ignora la caixa
nsn. con
gghhit-con
Z¥ngER-con
niniglip com
tdsgn net

URL d'error |

Emmagatzema els valors de ‘® Configuracid de Squid ' Fitxerapart
I'ACL Wr 3

| Desa Suprimeix

« Toma a la lista d'ACLs | Toma a lindex

El nom de la nova ACL és bad_sites. Afegim les URL's propenses a col-lapsar la xarxa, les

que utilitzen streaming multimédia, o descarrega de fitxers, etc. Finalment premeu Desa per
guardar els canvis.

Nom i versi6 del document: creacio_proxy_linkat4_v006 34


http://pwc-int.educacio.intranet/wikiat/wikiatcise/lib/exe/detail.php?id=suport2%3Ainfra%3Aproxylk4%3Asquid&media=suport2:infra:proxylk4:squid003.png
http://pwc-int.educacio.intranet/wikiat/wikiatcise/lib/exe/detail.php?id=suport2%3Ainfra%3Aproxylk4%3Asquid&media=suport2:infra:proxylk4:squid003.png
http://pwc-int.educacio.intranet/wikiat/wikiatcise/lib/exe/detail.php?id=suport2%3Ainfra%3Aproxylk4%3Asquid&media=suport2:infra:proxylk4:squid004.png
http://pwc-int.educacio.intranet/wikiat/wikiatcise/lib/exe/detail.php?id=suport2%3Ainfra%3Aproxylk4%3Asquid&media=suport2:infra:proxylk4:squid004.png
http://pwc-int.educacio.intranet/wikiat/wikiatcise/lib/exe/detail.php?id=suport2%3Ainfra%3Aproxylk4%3Asquid&media=suport2:infra:proxylk4:squid005.png
http://pwc-int.educacio.intranet/wikiat/wikiatcise/lib/exe/detail.php?id=suport2%3Ainfra%3Aproxylk4%3Asquid&media=suport2:infra:proxylk4:squid005.png

l] Generalitat de Catalunya Manual d'instal-lacié
Departament d’Ensenyament Creaci6 Proxy Linkat4

\l

Fools de Retard

A la pantalla del menu del Servidor Proxy Squid, accediu a Pols de Retard.

Index de Inicia Squid
Webmin

index de Maduls Pools de retard

Ajuda

Encara no s'ha definit cap pool de retard.

Afegeix un nou pool de re;&rd

|vaoillnlbld delagalleda » Defecte %

Desa

« Toma a l'index de squid

Ara s'afegiran les regles per limitar I'ample de banda a les webs que formen la llista de
bad_sites. Accediu a Afegeix un nou pool de retard.

Index de Inicia Squid

D i Addici6 de Pool de Retard

Ajuda

Numero de pool 1 7 :

Classe de pool | 1- Agregada S|

Limit agregat (per ales classes 1,21  lllimitat * 1 ‘[mb < [fsegon, 1 | TR

3) max

Limit individual (per a les classes2i * lllimitat | | bytes < |f segon, | | bytes &
max

Limit de xarxa (per a la classe 3) n;ax IHimitat | | bytes < [/segon, | [ bytes ¢

\ 79;&)

« Torna a la llista de pools de retard | Toma & lindex

La restriccid es fa d'1 MB de baixada i 1 MB de pujada. A la linia Limit agregat (per a les
classes 1,2 i 3) marquem el checkbox del costat de Il-limitat i a les dades dels camps poseu 1
MB a tots dos. Per crear el pool de retard premeu el bot6 Crea.
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I——_——
E& [Agregada  [125000/seg, 125000 max |

CSalarrinnag hn tnt | Inuartaiv la calarecid | Afanaiviin non nnnl da rataed

Accediu al pool de retard que acabeu de crear, cliqueu al enllag amb el nom 1.

cara no s'ha definit cap ACL per coincidir amb aquest pool.

S'afegira la llista bad_sites. Accediu a Afegeix una ACL nova per a aquest pool.

Index de Inicia Squid

Webmin Afegeix ACL de Pool de Retard

index de Moduls

Accio ® Permet ' Denega

Fes coincidir les ACLS manager  ~| No facis coincidir les ACLs | [l
localbost manager
to_localhost localhost
localnat to_localhost
SSL_pons | localnet
Safe_ports SSL_ports
CONNECT | Safe_ponts
shoutcast | CONNECT
apache shoutcast

apache [v

Dega

« Toma al pool de retard | Toma a l'index

Al checkbox Acci6 seleccioneu Permet. | a la llista Fes coincidir les ACLs seleccioneu
Unicament bad_sites. Per desar els canvis premeu el bot6 Desa.

Un cop desat els canvis, accediu al menu de I'Squid.

e — | B ]
Opcions Miscellanies Configuracio gsl Estadistiques del Gestor  Conrasenyes del gestor del
Redireccionament de Ports del Cau Cau

@ ©

Neteja | Reconstruccio del Analisi de Reqistres
Cau Calamaris

[ Inicia s@.g ; Fes clic sobre aquest boto periniciar el servider de proxy Squid utilitzant la configuracio
actual

« Torna a l'index

Ara iniciarem el servei Squid. A part baixa de la pagina, premeu el bot6 Inicia Squid.
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Ultim pas - Squid Guard

Part del contingut d'aquest apartat s'ha extret del segiient enllac.

Squidguard és un redirector d'URLs per Squid, ens permet implementar llistes blanques i
negres per a les connexions que passen per I'Squid i, en general, controlar I'accés a llocs web.

Llistes negres

Les llistes negres contenen noms de domini 0 URLs que es volen controlar. Existeixen llistes ja
fetes a Internet, perd qualsevol persona pot crear les seves propies llistes. En aquest exemple
utilitzarem una llista negra qualsevol i configurarem I'Squidguard perqué la utilitzi. Accedim al
modul de configuracio de I'Squidguard.

Paaina Arrel

webmin Haes”

Versio 1.510 a linux-8d50.site (SUSE Linux 4)

| Webmin | Sistema  Servidors [ Xarxa

NG'E
& ALY

Servidor LDAP Senidor Proxy Sguid

Webmin version 1.540 is now available. but you are running version 1510

| Actualiza Webmin Ara

Surt

Es possible que aparegui el segiient missatge. Introduiu l'usuari squid i premeu Desa.

Index de Wiritten by
Webmin Tim Niemueller
Ajuda Squ idGuard Home lipage
Configuracic del

Modul

VID/GID not set

IThe SquidCuard Webmin Modules must now, as which user and greup the Squid daemoen runs as.
lJser |squid \ &
Group. |

Dasa

Des R
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També és possible que ens avisi que I'Squid no esta configurat per utilitzar I'Squidguard, el
configurem prement l'enllag.

index de Written by
Webmin Tim Niemueller
Ajuda... SquidGuard Home llpage
Configuracio dsl
adul
Squid not configured
It seemns that Squid is not configured to use the SquidGuard as redirect program. That is essentially needed to use
SquidGuard. Click below on "Configure Squid” to make the changes to the Squid configuration file.

Cliguem el boté Copier la configuration par défaut. Aixo restaura els valors per defecte del
servei Squid Guard.

Index de Written by
Webmin Tim Niemueller
Ajuda SquidGuard Home /ipage
Configuracid
del Modul
[ . | ™ =
=] | — l—b
I:- % 1 = l "
Paths Time Spaces Source Groups Destination Groups
—
g - H
| forbisgen ni -
Rewrite Rule Groups Access Control Rules Blacklists
Copier la grqnﬁgutggg par defaut | Attention: tous les réglages seront perdus

Ara ja podeu accedir a I'apartat de llistes negres.

Index de Written by
Webmin y Tim Niemueller
Ajuda.. Squ idGuard Home fipage
Configuracic del
Modul
. S = !‘
o — —
Fas % = =
Paths Time Spaces Source Groups Destination Groups
wRoon _’x
N, g - g
forbiscend -
Rewrite Rule Groups Access Control Rules E!acl«listii
Copier la configuration par defaut | Altention: lous les réglages seront perdus
[vD912]
« Torna webmin index
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Com que no existeix cap llista, premeu Download Blacklists.

Index de Written by
Webmin List Blacklists Tim Niemueller
Index de Moduls Home:lipage

No blacklists found!

[ Download Blacklists ]
i

« Torna module index

Poseu la llista negra que ens interessa i premem Download!. Es poden trobar més llistes
negres a Internet.

Index de Wiitten by
Webmin Download Blacklists Tim Niemueller
Index de Méduls Home:lipage
Download from
© SquidGuard.org

® |hitp:#/squidguard mesd k12 ar.us/blacklists tgz

L

Cron job:

Exdcute every month | Manually |

State: Update manually

« Torna list of blacklists
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Torneu al menu de llistes negres.
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Index de

Webmin Download Blacklists
Index de Moduls

Written by
Tim Niemueller

Home lipage

Download of Blacklists complete
IThe follewing blacklists have been downloaded:

» gambling
e ads

» spyware

® suspect

e redirector
e agaressive
e Violence

e drugs

» warez

» mail

e hacking

» porn

e audio-video
e proxy

(Goto Blackhsti

Entreu a la que vulguem activar i premeu Enables this blacklist per poder-la utilitzar. Els

enllagos Add Domain i Add URL ens permeten editar les llistes.

Index de

Index de Méduls

Webmin Edit Blacklist

Written by
Tim Niemueller
Home fipage

This blacklist is disabled

bumfights com evildooinz com
[ Add Domain]

di opiSociety/Politics

IAnarchismilssues/The_Anarchist Cookbook JLSisarandomentrhatdossnotexist.comfoo

[Add URL ]

« Torna blacklists
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Degut a que les llistes es poden actualitzar automaticament a través de Internet, si fem algun
canvi en alguna d'elles es podria perdre en l'actualitzacié. Creeu una llista negra propia.

Obriu un terminal i executeu:

cd /var/lib/squidGuard/blacklists
cp -R malware negra

chown -R squid:nogroup negra

cd negra/

echo "" > urls

echo "" > domains

Ja és disponible una llista propia que podreu afegir i treure dominis i URLs des de el Webmin.

ndex de Wabmin Whitten by
index de Moduls List Blacklists Tim Niemueller
Home lipage

proxy (*) warez (*) spyware (') adult [*)
H H H i
hacking [* porn () redirectot makware {*

s

mail

[ Cowntoad Blaclasts ]

« Torna module index

Les llistes habilitades surten amb un asterisc al final del nom. S'habilitaran les segients llistes:

e negra
e proxy

e hacking
e adut

e sypware
e warez

e porn
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Llistes Blanques
L'objectiu es crear una llista de webs a les que es vol garantir I'accés.

Destination Groups.

Accediu a destination Groups.

Index de ) Wiritten by
Webmin Destination Grou ps Tim Niemueller
Index de Moduls Home /lpage
Name for new destination group. [blanca | | Add Destinayon Group |

1R

Afegireu un nou “destination group” amb el nom blanca. Cliqueu a Add Destination Group. Un
cop creada, seleccioneu-la per accedir a la seva configuracio.

index de Written by
Webmin Edit Destination Group Tim Niemueller
Index de Maoduls Home://page

No Domains found for this destination group,

[Add DomEm]

No URLs found for this destination group.
[Add URL ]

Afegiu els dominis de les web que volem garantir l'accés, cliqueu a Add Domain.

Domain Name |edu365. cat |

Des

Afegiu 3 dominis d'exemple:
e edu365.cat
e gencat.cat

e Xxtec.cat
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Configuracié ACL (Control d'accés)

Ara que ja tenim les llistes negres i blanques, configurarem I'Squidguard per utilitzar-les.

Index de Wiitten by
Webmin ) Tim Niemusller
Ajuda SquidGuard Home /ipage
Configuracio del
Maodul
= & - -
= =3
Fa ‘ =k i
Paths Time Spaces Source Groups Destination Groups
0o —X
\ B g
ferbidann M ->/
Rewrite Rule Groups Access Comrm Blacklists

Caopier la configuration par defast = Altenlion: tous les réglages seront perdus

(vD912]
« Torna webmin index
Aneu a la configuracié d'ACLs.
index de Wiritten by
Webmin Access Control Lists Tim Niemueller
Index de Moduls Home://page

—X
!::J
deta%

Source Group for new ACL item: | 2 || Add ACL Item

« Toma module index

Seleccioneu la configuracié default
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Fxer Edita Visualitza Histonal Adieces dinteres Eines  Ajuda

| & Edit ACL ltem | % | v
ﬁ |€s http:/Mocalhost: 10000/squidguard/edit_aclitem cgi?aclindex=0 vic| g Y @
index de Wiritten by
Webmin . Tim Niemueller
Index de Edit ACL Item Home:/lpage
Maoduls

/A for Destination Ps | | Rewrite [~] Blacklists [FEITH ~

swm"”"’defadt Groups | IPs Groups
Timespace .
Mode None £ | blanca
Any
Timespace & None
Redirect URL 302 Parmanent S |hitp//192.168 0.241/xtec_error htm

Desa_ | Suprimeix

« Toma list ACLs

A la finestra teniu diverses coses a modificar:

e A la llista de Blacklists estaran totes les llistes que heu habilitat, perqué el ACL les

utilitzi feu clic a cada una de elles amb el boté Control del teclat polsat. Aniran canviant
de color a blau.

e Alallista Destination Groups seleccioneu la vostra llista blanca.

Quan I'squidguard bloca alguna pagina es vol mostrar una pagina d'informacioé conforme no es
pot mostrar el contingut sol-licitat. Per aixd a l'apartat Redirect URL seleccionem a la llista
desplegable 302 Permanent i a la direccid http://192.168.0.241/xtec_error.html

Deseu els canvis amb el bot6 Desa.

El codi de la pagina xtec_error.html es el seglent.

<html>

<head>

<meta http-equiv="content-type" content="text/html; charset=IS0-8859-
">

<title>XTEC</title>
<style>
<t--

td {font-family: Arial, Helvetica, sans-serif; font-size: 15pt; color:
#FFFFEFF}

.mini {font-family: Arial, Helvetica, sans-serif; font-style: normal;
font-size: 8pt; color: #FFFFFF}

a:link, a:visited, a:active {text-decoration: none}
-—=>

</style>

<script language="JavaScriptl.l">

<t--
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var origen = document.referrer;
-——>

</script></head>

<body 1ink="#FFFFFF" text="#FFFFFF" v1ink="#FFFFFF" alink="#FFFFFF"
bgcolor="#097cde">

<center>

<table width="100%" border="0" cellpadding="0" cellspacing="0">
<tbody><tr>

<td align="CENTER">

<br> <a href="http://www.xtec.cat/"><img src="xtec_ error.png"
alt="XTEC" height="68" width="400" border="0"></a><br>

<br> <br> <b>La pagina que heu demanat no esta disponible.</b><br>
<br> <b>PROXY.CENTRE</b> <br> <br> <br> <br> </td>
</tr>

</tbody></table>

</center>

</body></html>

La imatge que utilitza la pagina és xtec_error.png. Es la segient:

T XarxaTelematica
e N E EducativadeCatalunya

Descarregueu els dos fitxers i guardeu a /srv/www/htdocs/

ls -1 /srv/www/htdocs
-rwxr-xr-x 1 root root 4367 xtec error.png

-rwxr-xr-x 1 root root 968 xtec error.html

Per poder servir la pagina xtec_error.html a la que s'ha redireccionat als usuaris del proxy cal
instal-lar un servidor web.
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Instal-lacié del servidor web Apache2

S’instal-lara I'Apache2. Per fer-ho accediu a Menu — Sistema — Sistema — Yast i després a
Software — Gestiéo de Programari. A la nova finestra Gestor de programari busqueu el
paquet apache? i instal-leu-lo.

Per defecte, el procés apache2 no s'executa al iniciar la maquina. Perqué I'apache2 s'executi al
iniciar el proxy, cal canviar les opcions d'arrencada. Accediu a Menu — Sistema — Sistema —
Yast i després a System — Serveis de sistema (nivell d'execucié).

Filtra m Idioma
S n Kemal Sattings

Grups
Hardwars o Partitioner
=]

Miscellansous
Network Devices Profile Manager
Network Senices
Sacunty ana Usars Restauracio def sistema

Software

AN O |

System
Vittualization b i
Altres

Semvais dal sistema (nvell d

=]

A la finestra, seleccioneu el checkbox Mode Avancat. Seleccioneu apache?2 i als checkbox de
sota seleccioneu 3 i 5. Inicieu el servei amb la llista desplegable de sota a la dreta. | finalment
premeu el bot6 D'acord.

Serveis del sistema (nivell d'execucio): detalls

P )
W pygey assignar serveis del sistema als nivells d'execucid si seleccioneu l'entrada de la llistaia.. més

) Mode simple @ Mode avangat

Defineix el nivell d'execucid predeterminat després d'arrencar a:

5. mode de multiusuari amb xarxa i gestor de pantalla < |
Servei S'esta executant B 0 1 2 3 5 B S Descripcid
SuSEfirewall2_init  No SuSEfirewall2
SuSEfirewall2_setup No SuSEfirewall2
acpid Si 2 3 5 Listen and disj
alsasound Si 3 5 Set up ALSA ¢
atd Mo Start AT batch
autofs Mo automatic mou
autoyast Si A start script t
v - - S|
[<] 1 E|

Start the Apache HTTP daemon

El servei s'iniciard en els nivells d'execucid segients:

OB 0o 01 02 3 5 e Os
|1niciafAturafActuaIitza ~ | |Deﬂneixfﬁeinicia ~ |
| Ajuda | |®Qance|-|a| @D'gcord l

Ara ja esta configurat i funcionant el servidor web per poder servir la pagina d'error. Accediu en
un navegador a l'adreca localhost/xtec_error.html per comprovar el funcionament.
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