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1. CONCEPTOS GENERALES

Los virus son programas que han sido realizados para introducirse en los equipos
informaticos de forma involuntaria y, una vez dentro, desarrollar efectos nocivos de
mayor o menor intensidad, sobre la informacién contenida en los PC’s que hayan
“infectado”.

Los virus afectan a archivos ubicados en unidades de almacenamiento,
fundamentalmente discos duros o disquetes. También existen virus cuyo objetivo son los
propios medios de almacenamiento. Si son capaces de alterar el funcionamiento de estas
unidades, el dafio provocado afectara a toda la informacion contenida en ellas.

Los programas informaticos denominados Antivirus, se encargan tanto de proteger los
ordenadores ante las infecciones, como de limpiar los virus después de que estos se
hayan introducido en el ordenador. Basicamente, estos programas contienen una
biblioteca en la que se registran los virus conocidos. De esta manera, el Antivirus es
capaz de reconocer la cadena de informacién que corresponde a uno de esos virus, y
eliminarla del sistema. Esta “limpieza” puede realizarse sin dafar nuestra informacién,
aunque en ocasiones sera necesario eliminar el archivo infectado.

VIRUS!!
. .
o
ORDENADOR § INI;?:-T-’:QSLON ’
DEL USUARIO % (discos ext, e-mail,
% Paginas Web, etc...)

Detiene las infecciones Comprueba si la
antes de que produzcan Informacién tiene
dafios virus

Es mas que recomendable actualizar las bibliotecas de virus con frecuencia, ya que
aparecen nuevos virus en el mundo a diario. Internet es una plataforma ideal para la
transmisién de virus entre equipos remotos, por lo que el auge y la mejora en los
sistemas antivirus han sido muy intensos durante los Ultimos afios.
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2. FUNCIONAMIENTO DE PANDA

2.1. Acceso a la Aplicacion

Una vez instalado en el ordenador, Panda establece un icono en
la barra de estado. Esto nos indica que la aplicacién esta
residente en memoria, y podemos tener acceso a ella a partir de
este icono.

Si realizamos un clic con el botdon principal del ratén sobre el icono de Panda nos
aparecen las opciones que se muestran en la

imagen anexa. Seleccionando la opcion | ®3 Configurar proteccin permanente ||
“Lanzar Panda antivirus” se abrira la ||",' Lanzar Panda Antivirus Platinum |
ventana principal de Panda. También

podremos abrir dicha ventana desde el menu

de Inicio (Programas / Panda Anti-virus/ Abrir
Panda Anti-virus).

a Cefrar prokeccion permanente
ida Ankivir, .. )= g @ 1210

Desde la ventana principal de Panda se podra acceder a todas las caracteristicas propias
del programa tales como, configuracidn, actualizacion, analisis e informes.

FBX

& Panda Antivirus Platinum

. =
o Ackualzar e evius 9753 Opoiones generdles
L) actualzar | /| Informe | @] Lista de vir op e

.-"" - _w
4™ Inicio

Panel de control

}ﬁ' Inicic

Estado del programa:

4 indlisis exhaustivo Fecha del archive de identificadores de virus: 141104
L | ‘3

4y Proteccon permanente H® tokal de identificadores de virus: 56713
9P Hospital Actuslzaciin automatica! Activa

ﬁ Servicos

Estado de la proteccion permanente:

Prokeccion de archivos: Inactiva
Proteccion de corren: Activa
Prokeccion Firewal; Activa

Avisos:
A Munca has realizado un andlisis de todo tu PC. IHazlo shora!
i/ Todavia no has creada los discos de rescate, iHazlo ahara!

-

Actualizade (1 dia)
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2.2. Analisis de unidades

La configuracion por defecto de Panda habilita la “Proteccion permanente”. Consiste
en que los archivos se chequean cada vez que se accede a ellos. Este proceso es rapido y
transparente al usuario, y nos da la seguridad de que los archivos nuevos que lleguen
al ordenador seran chequeados de manera automatica. El sistema de Antivirus
Panda nos mostrara un aviso en caso de que observe la presencia de un virus.

Para mayor seguridad, es conveniente realizar comprobaciones del estado de
“integridad” que disponen nuestros archivos informdatica. Para realizar estad operacion en
cualquier momento, haga un clic sobre el texto “Analisis exhaustivo”, marcado con una
elipse en la imagen inferior. Esta operacion nos permitird seleccionar las unidades o
carpetas que seran chequeadas (en el ejemplo se muestra cdmo realizar un analisis de la
unidad de disco duro C:).

# Panda Antivirus Platinum, (7.05.05 Versidn de evaluacidn)

B o I
,&: Actualizar _.}:| Informe |§| Lista de wirus Opciones generales

Panel de control

"ﬁ Inicio

b Cnalisis exhaustive

= 2 andlisis i

nmediatos

oo L B

Elementos:

B Disco local {C:)
B Disco local (D)

& Analizar discos duros

o analizar mis docurmentas

'3‘ Proteccion permanente

BP Hospital [y analizar todo el correo electrdnico

ﬁ Servicios H Analizar la disquetera
a Analizar otros elementos

= Jj Andlisis programados
E] andlisis 2l inicio de windows

Tareas de analisis

,,O Analizar
% configurar
@ Crear nuevo analisis
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Una vez determinadas las unidades / carpetas que deseamos revisar comienza el proceso
de escaneo, en el que Panda Antivirus ird revisando todos los ficheros contenidos en las
unidades descritas en
busca de virus. El tiempo REELLElEE

necesario para Ia | Findel andlisis de las unidades de disquete.
realizacion del proceso £ iNo se han encontrado virus!
estd en funcion del
volumen y velocidad de Memaria | Arrangue | Archivos | Mensajes | Documentos (Mokes)
H lizzd
las unidades que vamos a Analzarios
i Infectados
revisar. Desinfectados

Cuarentena
Borrados

[ R e T e R e Y o RS
o o o o O -
o o oo oo
o o o o o o

Una vez finalizado el
proceso, Panda Antivirus
nos mostrara un informe Incidencia Motificad... | Informacion adicional Fecha - H... | Resultado
en el que describe las
operaciones realizadas, es
decir, el numero de
archivos revisados,
numero de virus
encontrados donde:

Sospechosos

Esta vista no conkiens ningln elermento

Informe ]| Arcepkar

e Analizados: total de ficheros revisados.

e Infectados: total de archivos que Panda ha observado que tienen un virus
anexo.

e Desinfectados: archivos a los que Panda ha eliminado (automaticamente) el
virus anexo.

e Cuarentena: archivos que Panda ha observado como infecciosos y que ha
separado de modo que no infecten el sistema u otros archivos.

e Borrados: archivos que han sido borrados durante el proceso de revision.
e Sospechosos: archivos que Panda interpreta como de comportamiento extrafio

pero que por desconocimiento no es capaz de valorar que llevan un virus anexo.
Es conveniente actualizar las definiciones de virus.
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2.3. Analisis programados

Los analisis programados de nuestro equipamiento informatico, estan desarrollados para
liberar al usuario de tener que recordar la realizacion de analisis exhaustivos de sus
ficheros. De este modo, indicaremos a Panda Antivirus que realice revisiones automaticas
periddicas segun los deseos del usuario (cuando no vaya a utilizar el equipo por ejemplo)

Para programar estas actividades, debemos acceder a “Analisis Programados” desde la
Ventana Principal de Panda (ver figura inferior).

@ Panda Antivirus Platinum (7.05.05 Version de evaluacidn)

B —1 f
4;»3 Actualizar _A Infarme |g Lista de wirus Opriones generales

Tienda

Panel de control

y_.\_f Inicia

p Andlisis exhaustivo

= 2 andlisis inmadiatos
Analizar toda Mi PC
& analizar discos duros

" Analizar mis documentos

|7y Analizar todo &l corren electrénico

H Analizar |a disquetera

',;;' Proteccidn permanente
] Hospital
ﬁ Servicios

= Andlisis al inicio de Windows

Tareas de analisis

@ Crear nuevo analisis

En el apartado “Crear nuevo analisis” se activara un asistente que nos ayudara a
configurar y personalizar esta tarea realizando preguntas sencillas como a continuacién
se muestra:

1) Inicio del Asistente

i Asistente para la creacion de una nueva tarea de andlisis |E||z|

Asistente para la creacion de una nueva
tarea de analisis

A través de este asistente te ayudaremos a crear una nueva tarea
para analizar los elementos que elijas de ku sistema.

S Podrés especificar si deseas que la tarea sea de ejecucion inmediata
Scommolen. . B © programada.
A I CTUov oYy
- ] KEvBOARD by
& ZBPanppy |

FORM 7

=] rapy
Mo

Par Favor, pulsa en Siguiente para crear la nueva tarea.
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2) Seleccionar los elementos que desee analizar. Haciendo clic sobre el botdn
“afadir” podremos seleccionar las unidades o carpetas que queremos chequear de forma
periddica (en el Ej. hemos seleccionado el disco duro C:). Una vez realizada la seleccién
pulsar botén “siguiente”.

B Asistente para la creacidn de una nueva tarea de andlisis

Elige los elementos a analizar

B Seleccidn de elementos

Selecciona el elemento que deseas afiadir:

f f : s =B MipC
Selecciona los elementos que quieres analizar con esta tarea v afiadelos en ® Memoria
@ Escritorio
Lista de elementos a analizar: 5 Mis documentas
I Disco de 3 1j2 (A1)
=)

.? Disco local {D:)
okl Disco comparta (E:)
,@ ] Outlook Express
5

of

g
K Aceptar Cancelar
o

[ .ﬁ.ﬁadh[ Quitar ]

[ = Anterior ” Siguiente>| [ Cancelar ]

3) Configurar el Andlisis. A través de este paso determinaremos la frecuencia con la
que sera realizada la comprobacién (semanal, diaria) y en el momento que ha de
realizarse (a las 12:00 por Ej.) Es necesario activar la casilla “"Quiero que esta tarea se
realice periddicamente” (ver imagen).

i Asistente para la creacian de una nueva tarea de anilisis

Configura el analisis

?f'"“. Pulsa en Configuracidn para modificar las propiedades del analisis, En otro caso se

e utilizara la configuracian por defecto,
Configuracian

?(E/ Si quieres que esta tarea se realice periddicamente, puedes configurar su
" planificacian,

D
uiero gue eska karea se realice periddicamente: Planificacian

< Ankerior “ Siguiente = ] [ Cancelar
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4) Nombrar la tarea. Unicamente es necesario que identifiquemos la actividad que
acabamos de programar con un nombre (“Revisién del disco duro” por Ej.).

B Asistente para la creacidn de una nueva tarea de andlisis

Ponle nombre a tu nueva tarea

Escribe un nombre para identificar bu nueva tarea, Este nombre aparecera en la liska de
tareas para que puedas usarla cuando lo desees,

Mombre de analisis:

Revision del Disco]Duro semanal

< Ankerior “ Siguiente = ] [ Cancelar
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2.4. Firewall

El sistema firewall integrado en Panda Antivirus ha sido disefiado para proveer al PC del
usuario las siguientes funcionalidades:

- Proteccién contra usuarios externos. Detiene y nos informa de los intentos de
acceso a nuestro equipamiento informatico por parte de los equipos de otros
usuarios.

- Proteccidn contra el acceso no autorizado de las aplicaciones a Internet. Detiene y
nos informa de los intentos de acceso a Internet de programas ubicados en
nuestro PC, que de forma no autorizada, tratan de enviar o recibir informacion
(troyanos por Ej.).

- Proteccidon contra el uso de aplicaciones. Nos avisa cuando un programa intenta
abrir otro programa sin que nosotros lo hayamos indicado. En ocasiones, esta
funcién esta justificada, pero bajo el conocimiento del usuario.

En reducidas cuentas, el firewall se rige por una serie de normas o pautas que determina
qué acciones se pueden hacer y de qué modo. La configuracion del firewall correcta
requiere en la mayoria de los casos de los consejos del administrador de la red del
centro.

El acceso a la configuracion se realiza desde la ventana principal de la Aplicacion Panda
Antivirus (ver imagen). Desde aqui se nos mostrara si firewall esta activado para su uso.

I=1Ed

# Panda Antivirus Platinum (7.05.05 Yers 6n de evaluacion) Z

Panel de control
P ..
gl Inicio
p Andlisis exhaustivao

L ..

2y Proteccion permanente
E} Hospikal

ﬁl Servicios

Incidencia Motificado por Informacion adici...  Fecha-Hora Resulkado

Esta wiska no contiene ningun elementa,

Antivirus

i Configurar

—

Firewall

a9

Proteccion permad rente

Conhigurar
antivirus de &chivos: Inactivo M@ de archivos analizados:

o

— - i M2 de mensajes analizados: 0
firewall: Activ M@ de virus nedtralizados: 0
1]

M@ de ataques blogueados:

=ka'= Ver actividad de red
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3. DETECCION DE UN VIRUS

Si Panda Anti-virus detecta un virus, el asistente de desinfeccion se inicia de forma
automatica. Panda Antivirus muestra una notificacion con el titulo del aviso: iVirus
detectado!

e Aviso: este aviso te informa de que tu Panda Antivirus Platinum ha encontrado un
virus en tu ordenador. Ademas, te muestra el nombre del virus que ha
encontrado y su ubicacion (el lugar en el que lo ha detectado: fichero en el que
se encuentra ese virus).

e Motivo: mediante la actuacion de la Protecciéon Permanente (Antivirus de correo),
se ha detectado que un fichero esta infectado por un virus concreto. La solucion
es desinfectar ese fichero si es posible. Si no es posible, se recomienda mover
dicho fichero a la Cuarentena. En cualquier caso, Panda Antivirus Platinum
realizara la operacion que tu indiques mediante las opciones disponibles en el
propio aviso (sélo si seleccionaste la opcién Preguntar por la accién a realizar,
en la configuracion de la proteccion permanente de correo).

A través de este aviso, siempre que en la configuracion de la proteccion
permanente de correo hayas seleccionado la opcién Preguntar por la accién a
realizar, puedes indicar la accion que tu Panda Antivirus Platinum debe llevar a
cabo. Es decir, selecciona la accion que se debe realizar ante esta situacion:

o Desinfectar virus: si pulsas sobre esta opcion, el virus sera desinfectado.

o Analizar todo Mi PC: selecciona esta opcion para realizar un analisis
exhaustivo de tu ordenador.

o Informacién sobre el virus: si pulsas sobre esta opcidn, podras consultar
informacion adicional sobre el virus detectado (si ésta estuviese disponible).

o Mover archivo al area de cuarentena: si pulsas sobre esta opcion, el
fichero contaminado desaparecera de su ubicacion original (se movera a otro
directorio -el correspondiente a la cuarentena-) y pasara a formar parte de la
Cuarentena (quedara aislado).

o Borrar archivo infectado: pulsa esta opcidon para indicar a tu Panda Antivirus
Platinum que elimine el fichero contaminado por el virus.
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4. CONSEJOS PRACTICOS

- Si se encuentra conectado a internet, recomendamos no desactivar la proteccion
permanente del antivirus. Los ataques a nuestro PC pueden producirse en
cualquier momento incluso navegando por una pagina web aparentemente
segura.

- Siga convenientemente las instrucciones de desinfeccién que muestra el Antivirus
cuando detecta una “alarma”. Si no tiene claro los pasos a seguir, consulte con su
administrador informatico antes de tomar una decisiéon equivocada.

- Mantenga el antivirus siempre actualizado, de este modo, su sistema dispondra
del maximo numero de posibilidades de paralizar las infecciones externas.

- Realice copias de seguridad periddicas de los datos mas importantes. Aln
disponiendo de un antivirus actualizado, es posible que en nuestro PC entre un
virus no detectable que tenga como consecuencia la pérdida de informacién
almacenada.

- Realice escaneos completos de todo el disco duro de forma periddica. El tiempo
necesario para este proceso esta en funcion de la cantidad y volumen de archivos
informaticos que es necesario revisar por lo que, se recomienda efectuarlo cuando
no se esta utilizando el ordenador de forma activa (fuera de horas).

- Compruebe siempre la existencia de virus en cualquier unidad de informacion
externa que introduzca en el PC tales como, CD s, DVD ’s, disquetes, unidades de
memoria, etc.

- En ocasiones, un comportamiento excesivamente lento del ordenador, puede ser
indicio de la existencia de un virus. Consulte con su administrador informatico.

- No abra ficheros ejecutables (*.exe, *.com) si no proceden de fuentes confiables,
especialmente si proceden de Internet.

- El correo electréonico es un mecanismo habitual de transmision de virus. Desconfie
de los mensajes que reciba a través del correo electronico que procedan de
personas o entidades desconocidas. Desconfie de los mensajes no esperados de
personas conocidas que tienen una apariencia extrafia especialmente si tienen
archivos adjuntos.
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