Estructura de disc: servidors

» Els servidors, per organitzar els fitxers al disc dur, fan servir el que
s’anomena particions. Les particions divideixen el disc dur en arees
independents que funcionen com si es tractés d’un disc independent.

Als servidors de les aules d’informatica habitualment es fan tres

particions: C: destinada a contenir el programari
_ convencional de la maquina: sistema
E: s’hi guarden les operatiu, aplicacions locals...

copies de seguretat de
les unitats C i D, aixi
com les imatges de CD
virtuals.

particio (

D: s’hi recullen els recursos compartits:
carpeta amb el programari educatiu S:,
carpeta per als documents dels alumnes T, i
carpeta per als documents del professorat P:
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Estructura de disc: estacions

A les estacions de les aules d’informatica habitualment es fan dues
particions:

C: destinada a contenir el programari
convencional de la maquina: sistema
operatiu, aplicacions locals ...

particido D
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Estructura de disc: estacions

A les ultimes dotacions, els ordinadors venen amb tres particions al

disc dur:

C: destinada a contenir el programari
convencional de la maquina: sistema
operatiu, aplicacions locals ...
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D: s’hi troba la
carpeta Els meus
documents de ’estacio
i les imatges GHO de

C

particido D

E: on es podra
instal-lar el LinKat.
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La xana del centre

« La xarxa ¢s un conjunt d’ordinadors 1 d’altres dispositius que es connecten
entre si per compartir informacio, recursos 1 serveis. Per fer-ho es necessiten
targetes de xarxa, cables 1 programari.

» La connexid dels ordinadors en xarxa permet compartir recursos entre les
diferents estacions de treball 1 simplificar el manteniment dels equips 1 la
instal-laci6 de nous programes. Els recursos compartits son basicament de
dos tipus: impressores 1 unitats d'emmagatzematge (discs durs, unitats de
CD-ROM, DVD).

15216801

» Els ordinadors s'identifiquen a la xarxa mitjancant un nom i umnﬁmergj?
(adrega IP), que ha de ser diferent per a cadascun d'ells. "

— | m@ |
192.168.0.99 192165098 IEE;IBF'FHDI 1‘]:15“1:1']"
Ordinador Ordmadar Augal Augol
Aptval Apiive 2
192 16 100
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La xan@ del centre: adreces

A les aules Argo els ordinadors s'anomenen:

Xarxes de primaria

Xarxes de secundaria

Nom de la maquina

Numero IP

Nom de la maquina

Numero IP

Argol 192.168.0.100 S-02 192.168.0.202
ArgoX 192.168.0.xxx S-03 192.168.0.203
Aptival 192.168.0.99 E-11 192.168.0.11
Aptiva2 192.168.0.98 E-x 192.168.0.xxx
vwr | mton | it e
Router 192.168.0.1 Router 192.168.0.1
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La xan@a del centre: recursos compartits

» Les estacions, en posar-se en marxa, executen el programa UNITATS.BAT o
XARXA.BAT, que es troba a la carpeta Xarxa del recurs WARGO1\S per connectar
les lletres d'unitat a recursos compartits.

Els recursos compartits a la xarxa sén:

S: conté el programari, els materials i les activitats que han d’estar disponibles per a totes les
estacions, pero protegides d’escriptura.

T: la seva finalitat és la de guardar tots els fitxers dels alumnes del centre. Té un accés lliure per a
qualsevol usuari/aria. No és la més adequada per desar el treball del professorat.

P: aquesta unitat serveix per desar els documents del professorat del centre sent accessible,
unicament, per a l'usuari prof.

H: en I'actualitat, aquesta unitat direcciona la unitat de DVD del servidor.

ApIixarxa: és el recurs on s’enregistren les dreceres del programari d’aplicacions que es fan servir
per xarxa.

Imatges.cd: haura de contenir el magatzem d’imatges de CD virtual per al programari que permeti aquest
tipus de treball.

: Al Generalitat de Catalunya
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La xan@a del centre: usuaris

Per fer servir les maquines, iniciant una sessio o accedint a un recurs, cal
identificar-se emprant un dels usuaris registrats a 1’ordinador.

USUARI GRUP D'USUARIS CONTRASENYA DESTINATARIS Etapa
. alumnes 1 accessos
argo usuaris avangats | sense contrasenya EP
en general
. alumnes 1 accessos
alum-01 usuaris avangats | sense contrasenya ES
en general
prof usuaris avangats prof professorat EP
prof-01 usuaris avangats prof-01 professorat ES
super administradors (xx)coord SQOrdmgfc.lo EP /ES
d’informatica
suport administradors suport ?QOrdmgfc.lo EP
d’informatica
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Seguretat a la xara del centre

« La seguretat €¢s un tema complex.

« La interconnexid dels equips informatics aporta grans avantatges, pero tambe
comporta determinats riscos que cal coneixer per prevenir-los.

« Hi ha diferents tipus d’incideéncies que poden patir els ordinadors, les mes
freqiients son els virus 1 canvis de configuracio. I en altre ordre de coses, els
robatoris.

Que és un virus?

+ Esun programa informatic.

« Es capag de copiar-se a si mateix.

* Provoca diferents efectes, en ocasions nocius, 1 d’altres moléesties.
» (Cal que es carreguin en memoria (que s’executin).

: Al Generalitat de Catalunya
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Seguretat a la xara del centre

Com es transmeten els virus?

* Els virus, tradicionalment, empraven discos 1 programes, per escampar-se 1
contaminar nous sistemes. El correu electronic, en 1’actualitat, és una de les
formes principals per a la seva extensio.

Per protegir-se contra els virus cal:

 fer servir un antivirus que s’actualitzi.

e tenir uns bons habits de treball amb I’ordinador.

: Al Generalitat de Catalunya
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Seguretat a la xara del centre

Normes basiques de proteccid contra els virus informatics

Tingueu actualitzar 1’antivirus. L antivirus s’ha d’actualitzar directament 1
diariament des d’Internet.

Es necessaria la revisio periodica i sistematica del disc dur de I'ordinador
amb un detector de virus.

Abans de fer servir disquets, €¢s molt recomanable efectuar una comprovacio
amb algun detector de virus.

Els programes dubtosos s’han de posar en un “equip en quarantena”.
Desconnecteu de la xarxa 1’ordinador infectat de virus.

Verifiqueu la preséncia de programes espies a I’ordinador.

L’antivirus ha de controlar els fitxers 1 correu entrant i sortint.

No executeu directament arxius baixats des del vostre navegador d’Internet.

T :
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Seguretat a la xan@ del centre: I'antivirus PANDA

» Els centres disposen de la llicencia del Panda Antivirus, aixo permet disposar
de les diferents solucions de Panda per a la proteccio dels equips.

* Els servidors que treballen amb el sistema operatiu Windows 2000 Server,
fan servir el Panda administrator.

* Les estacions connectades a Internet, habitualment es treballa amb el Panda
Titanium.

Aspectes a tenir present:

e Mantengueu activa la proteccié permanent. Es coneix per la icona de
I’antivirus a la barra de tasques

L
et
« (Cal assegurar-se de tenir configurada ’actualitzacio automatica de

I’antivirus.

: Al Generalitat de Catalunya
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Seguretat a la xan@ del centre: I'antivirus PANDA

Per configurar la proteccid permanent 1 I’actualitzacid automatica de ’antivirus,
cal desplegar la finestra del Panda.

Configuracio de la proteccio permanent

» Seleccioneu a I’esquerra 1’opci6 de configuracio 1 activeu, si €s necessart,
I’opci6 d’activar la proteccid permanent

b

£ nicio Configura la proteccion permanente

Estado de la proteccion permanente

Q, Analisis exhaustivo 7 . . .
La proteccidn permanente analiza en busca de wirus los archivos con los que

krabajas. Los mensajes v archivos que ke llegan a través de Internet también
# Actualizacion son analizados,

[v] activar la proteccidn permanente (recomendado)
% Configuracion

| Generalitat de Catalunya
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Seguretat a la xan@ del centre: I'antivirus PANDA

Configuracid de I'actualitzacié automatica

» A opcid d’actualitzacid, activeu 1’opci6 d'actualitzacions automatiques.

Assegureu-vos que 1’usuari esta correctament posat i la contrasenya
corresponent tambe.

) Inicio Configura las actualizaciones

Actualizaciones automaticas

g Analisis exhaustivo F R i
Las actualizaciones automaticas aprovechan cuando estés conectado a

Internet para actualizar ku antivirus sin interrumpir tu trabajo.
#) Actualizacion . o .
[+ Activar actualizaciones autométicas

% Configuracion |_| Motificarme al realizar una actualizacidn automatica
BPUICIne Identificacion de usuario

Si deseas mas informacion de como configurar las actualizaciones, o como
@ Ayuda conseguir tus datos de usuario v conkrasefia pulsa aqui.

. s -
Usuario: |+generai?l | Conkrasefi; [k

Opciones avanzadas

.éf'} Configurar las opriones avanzadas

| Generalitat de Catalunya
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Seguretat a la xara del centre

e Adreces on es pot aconseguir informacio relacionada amb la
seguretat

Pagina Antivirus XTEC:
Panda Software
Enciclopedia antivirus

Alerta Antivirus

|| Generalitat de Catalunya
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Restauracio de maquines. El GHOST

* Les imatges per a la clonacié de maquines permeten disposar d’un sistema
que facilita la recuperacio de les dades o de I’equip en situacions d’infeccio
de virus o desconfiguracio del sistema.

» Lacreacio de les imatges per a la clonacio 1 la recuperacio d’aquestes
imatges es fa emprant el programa Ghost.

* Hi ha un disquet per a les operacions de creacio de les imatges 1 recuperacio
a les estacions i un altre per a les operacions amb el servidor.

* Aquests disquets arrenquen I’ordinador 1 permeten, d’una manera senzilla,
posar en marxa el procediment que interessi.

 Alldocumentlde la Tercera Jornada Técnica de Primaria del curs 2003/2004
(pagina 5 1 segiients), trobareu informacio detallada sobre aquests processos.

« Jgualment es pot crear un cd-rom que permet fer les mateixes operacions al
portatil

: Al Generalitat de Catalunya
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Restauracio de maquines:
creacio del disquet d’arrencada per a copies de seguretat

« El disquet de restauracio del  prmms e oI
. Archivo  Edicidn Wer  Faworto:  Hemamientas  Aypuda |
Seerdor’ S fa amb el s hlar v o= - | “E3Blsqueda iEE]Earpelas e |80 % e | EE-
programa FerDiscBoot.bat Diregeién |1 C:\COPIA SEG = @
que es troba al servidor. e ey T U Ey
o 0 Accessibilitat o 3 Ferlischoot
. oy B i:l Archivios comunes b COPIA.SEG
« El disquet de restauracio de I {=rice |
. B0 catools erDiscBoot
les estacions es fa amb el C1 conou | echivo porltes s 0o
. -0 ol_prog Modificada: 07/11/2002 915
programa FerDiscBoot.bat o o S Tamafo 69K8
que es trOba en alguna de les P % g;;m'l?nts and Settj Abributos: [normal]
by {:I 2L
estacions. L e = _1"
[Tipo: &rchivo por lotes MS-D0S Tamafio: 1,68 KB [162KR (= MiPC 4
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Restauracio de maquines:
creacio del cd-rom d’arrencada per a copies de seguretat

il

&

GMM*_‘_;‘I . Corea ||| Carpetes [—*
e El cd-rom d'arrencada  pr— 8w

per a la restauracio del s *] o = rada | [ ks do s |

) Feackis -‘J “pdkechoct 50 184648 Foer 150 T IDF004 1404
) oo Sy DISEBOOTE. s LI0A K8 Fbxer IS0 11/10f2004 | 4:40

pOl’t&‘ltﬂ, S fa amb la =1 4 Blmeu ordinadcr ymacos 0 L.78648 Fluer 150 29012004 20018

5 e Dise local (€1 o Mt ot e 2440k8 Fitxor IS0 2501112005 10:57

imatge DiskBoot8.iso oy e— s post o 7o P50 i1 pacs 31

= 12 Cabs
N4 H I LK
que es troba al portatil. > comoseo
# ) Docuseents and Settrgs
¥ I Drivers
= I Enes
) Altres
E 2 Apkcabus:
1% ) Ciopla, seg
E ) Eay-150
= AueCD
= [ Trvici CD Craator
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) net —
& ) Eres Boot
= ) Gl
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# | Java
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Tipus: Fitosr 150 Dits de modficacid [110/2004 1440 Mida: 3,120 1z JHK
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Restauracio de maquines:
el disquet d’arrencada per a copies de seguretat: SERVIDOR

» Esreinicia I’equip, havent inserit préviament, el
disquet creat amb el programa FerDiscBoot.bat

del SCI'VidOI'. . AQUEST DISQUET SERVEIX PER A REALITZAR:
) ) . CREAR IMATGES DE SEGURETAT
* Amb aquest disquet es pot, crear una imatge de R ERTICE I P T R E e R E A
la partICIO CiD del SCI'VldOI'. . RESTAURAR IMATCES DE SEGURETAT <ESBORRARA TOT EL CONTINGUT DE LA UNITAT>
 nEmMmT  EE e
. Recu_peratr1 les ématges que estan enregistrades al | oo TG D BE goton
mateix ordinador. ; : %

. Abandonar el programa

7. SORTIR

» Recuperar les imatges que estan enregistrades :
en CD_ROM PREMEU EL NUMERO ASSOCIAT A L*OPCIO DESSITJADA

[1.2.3.4.5.6.717_

* Un cop heu seleccionat I’opcio triada i respostes
les preguntes de confirmacio s’inicia el procés
de manera automatica.

: Al Generalitat de Catalunya
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Restauracio de maquines:
el disquet d’arrencada per a copies de seguretat: ESTACIONS

* Esreinicia I’equip, havent inserit
previament, el disquet creat amb el
programa FerDiscBoot.bat d’alguna de les

- AGUEST DISQUET SERVEIX PER A REALITZAR TRES OPERACIONS:

estacions. . 1. CREAR UNA COPIA DE SEGURETAT DEL DISC C. QUE QUEDARA GUARDADA
77 A LA CARPETA COPIA.SEG DE La UNITAT D:
° . 2. ESBORRAR EL CONTINGUT ACTUAL DE LA UMITAT C: T RESTAURAR-HI LA
Amb aqug:sj[ ,dlsquet’es pOt’, crear una lmatge z IMATGE DE LA ULTIMA COPIA DE SEGURETAT GUARDADA A D:“\COPIA.SEG
de la partlclo C de 1 estacio. . 3. ESBORRAR EL CONTINGUT ACTUAL DE LA UMITAT C: I RESTAURAR-HI LA

IMATGE DES DE LA UMITAT DE CD-ROM

. Ahandonar el programa

* Recuperar la imatge que €s enregistrada al

: : z “{" PER A GREAR LA COPIA
mateix Ordlnador. I * PER f RESTAURAR DES DE LA COPIA DEL DISC DUR
: , PER A RESTAURAR DES DE LA UNITAT DE CD-KOM

«  Recuperar una imatge enregistrada en CD-  [E%%g
ROM.

* Un cop heu seleccionat 1’opci6 triada 1
respostes les preguntes de confirmacio
s’inicia el procés de manera automatica.

: Al Generalitat de Catalunya
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Restauracio de maquines:
el cd-rom d’arrencada per a copies de seguretat: portatil

* Esreinicia I’equip, havent inserit
previament, el cd creat amb imatge ISO
diskboot8.iso de la carpeta c:\eines\ecasy-

- AGUEST DISQUET SERVEIX PER A REALITZAR TRES OPERACIONS:

ISO\iSO del portéltll . 1. CREAR UNA COPIA DE SEGURETAT DEL DISC C. QUE QUEDARA GUARDADA

77 A LA CARPETA COPIA.SEG DE La UNITAT D:
« Amb aqu;s.t ’Cd—rom CS P‘Oj[» Crear Una 1matge R L
de la partlclo C del portatll. . 3. ESBORRAR EL CONTINGUT ACTUAL DE LA UMITAT C: I RESTAURAR-HI LA

IMATGE DES DE LA UMITAT DE CD-ROM

. Ahandonar el programa

* Recuperar la imatge que €s enregistrada al

: : z “{" PER A GREAR LA COPIA
mateix Ordlnador. I * PER f RESTAURAR DES DE LA COPIA DEL DISC DUR
: , PER A RESTAURAR DES DE LA UNITAT DE CD-KOM

«  Recuperar una imatge enregistrada en CD-  [E%%g
ROM.

* Un cop heu seleccionat 1’opci6 triada 1
respostes les preguntes de confirmacio
s’inicia el procés de manera automatica.

: Al Generalitat de Catalunya
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