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Presentaci6

Objectiu

Continguts

= /7

Presentaclio

L’administracié de la xarxa contempla el seguiment de les altes, baixes
dels comptes o la soluci6 de problemes relacionats amb ells i els grups.

La gestio de la xarxa atén als equips i als dispositius que la integren.
Comprovar si un dispositiu 0 una impressora respon son accions
habituals.

Ara bé, a la practica, la diferéncia entre administrar i gestionar es
dilueix més del que seria desitjable.

L’objectiu del curs és ajudar a la gestioé de la xarxa i a entendre alguns
conceptes sobre els protocols i el seu funcionament, tot i que hi ha
capitols més enfocats a I’administracio.

S’intenta proporcionar coneixements i fer alguns suggeriments per
gestionar una xarxa de Windows. També intentara indicar on i que
comengar a cercar quan apareix un problema.

Entre una xarxa local (LAN) i la global (WAN), alguns autors
consideren un tipus de xarxa diferent que cobreix des del I’ambit d’un
campus (més d’un edifici) fins un entorn metropolita que connecta les
dependéncies en general de més d’un edifici proxims entre ells (MAN).

La situacio hipotéetica a qui s’adreca el curs és a un administrador/gestor
d’una xarxa mitjana entre LAN i MAN.

S’ha procurat que els diferents apartats siguin oberts i no portin
excessiva carrega tecnica. Fins i tot s’espera que el capitol dedicat al
TCP/IP, sigui accessible a tots i totes sense grans coneixements
matematics.

Els continguts comencen amb un capitol que resumeix o engloba molts
dels aspectes genérics de I’administracié del Windows 2000. Els dos
segiients es refereixen a la forma d’explorar, examinar o obtenir
informacio de la xarxa o realitzar copies de seguretat.

El capitol quatre esta dedicat a les xarxes, en un sentit ampli i a les
basades en els protocols TCP/IP, en particular. Imprescindible per
entendre alguns dels conceptes basics de xarxes.

El cinc i el sis ofereixen la forma d’implementar, definir i relacionar els
tres serveis basics DHCP, WINS i DNS. Establir la relacio i aconseguir
treure el maxim, demana un esforg.

Els capitols consten de:
e Aspectes teorics, que cal explicar i seguir a classe.
e Petites practiques per corroborar i consolidar els conceptes.

e Activitats entorn a un objectiu global per suggerir, afavorir i
facilitar la feina del responsable de la xarxa (o per enredar-se-
la). Suggeriments i estratégies.

e Questions per intentar reforcar i aclarir els aspectes tractats.

Tecnologies de la Informacié ila Comunicacié 5
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El curs

S’espera que durant el curs s’expliquin i es treballin els capitols de 1’1 al
7, a un ritme mig de dues sessions per capitol. Algunes de les practiques
conveé repetir-les a les propies aules i comprovar el seu funcionament.

L’ordre vindra marcat pels coneixements del professorat assistent, per
exemple si abans van fer el curs basat en el Windows NT. El curs esta
adrecat al professorat que disposa dels coneixements propis del curs
anterior D94.

Les qliestions poden fer-se o al final del capitol o en periodes entre
sessions.

L’aula del curs

Actualitzacio

Un curs d’aquestes caracteristiques en més d’una ocasié requereix
modificar opcions o implementar serveis no previstos per el/la
coordinador/a. Disculpeu.

Les actualitzacions i versions corregides del manual, les questions
actualitzades de tots els capitols, les respostes a les questions i la
informacié complementaria del curs les trobareu a la pagina personal:
www.xtec.net/~mmiguel. (En acabar el curs D95 trobareu una versio
actualitzada).

Per a qualsevol suggeriment o qliestié podeu enviar un correu electronic
a I’autor: mmiguel@pie.xtec.net

6 Tecnologies de la Informacio i la Comunicacio
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Administracié de equipos (compmgmt)

1. Administracion de equipos
(compmgmt)

Com un lloc de comandament, la consola compmgmt reuneix les eines i
els estris més utils per administrar un equip. Alguns d’aquestes ja han
estat motiu d’explicacio i practica, altres es desenvolupen a continuacié
i algunes es deixen per més endavant.

1.2 Laconsola Administracion de equipos (compmgmt)

La consola

Abrir
Explorar
Buscar...
Adriniskrar

Coneckat a unidad de red...
Desconectar de unidad de red..,

Crear acceso directo
Cambiar nombre

Propiedades

Aguesta consola agrupa en una Unica eina el conjunt d’eines o consoles
atils per poder realitzar I’administracié dels equips locals o remots.
Combina diversos programes d’administracié del Windows 2000 en una
Unica consola.

Serveix i permet, veure la llista d’usuaris connectats a un equip local o
remot, crear i administrar recursos compartits, veure la configuracié
dels dispositius, monitoritzar el sistema, configurar els dispositius,
iniciar serveis...

v"Inicieu una sessié com Administrador.
v" Accediu a la consola Administracién de equipos (comptmgmt).
v Observeu els tres nodes principals i la divisio de la pantalla.

Utilitza una vista similar a la de I’Explorador de Windows, dues zones o
espais contenen el conjunt de nodes o carpetes des d’on accedir a les
diferents opcions. Els tres nodes principals de I’arbre sén Herramientas
del sistema, Almacenamiento y Servicios y aplicaciones. Cada node
dona accés a un altre node o branca des d’on realitzar les tarees
administratives.

v" Seleccioneu una eina qualsevol.

v" Observeu que la dreta es poden presentar atributs, dades o eines
secundaries disponibles. Per exemple la llista de sessions obertes.

Els diversos nodes o branques son consoles propies per administrar o
gestionar una funcid, recurs o servei de I’equip.

1.3 Informacién del sistema

Que és?

Els nodes

La Informacion del sistema agrupa i mostra la configuracio del sistema.
Esta organitzat en nodes o arbres i mostra una visi6 general del
maquinari, dels components del sistema i del programari. Part d’aquesta
informaci6 és accessible a través d’altres opcions.

Els diferents nodes proporcionen tota la informacié disponible i
necessaria de I’equip, maquinari i programari.

Tecnologies de la Informacié ila Comunicacié 7
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El node Resumen del sistema mostra informaci6é general de I'equip i la del SO
Windows 2000 instal-lat.

v" Accediu al node Resumen del sistema

v' Comproveu que inclou el nom, el tipus de sistema, el nom del
directori... i en especial les dades de la memoria fisica i virtual.
v Accediu a I’opcié Accion|imprimir i feu una impressié d’aquesta
informacio.
El node Recursos de hardware mostra la configuracié especifica del maquinari

DMA, IRQ, E/S... Des d’aqui es poden veure i intentar resoldre els
possibles conflictes del maquinari.

v Accediu a Conflictos|Recursos compartidos i comproveu que no ni
cap conflicte.

v Feu al mateix amb I’opci6é Hardware forzado.

El node Componentes mostra la configuracié del Windows i s'utilitza per
determinar l'estat dels controladors de dispositius, xarxes i software
multimédia.

El node Entorno de software es mostra el programari carregat en la memoria de
I'equip. Basicament igual que la resta de nodes ofereix la informacid
disponible
v Seleccioneu Variables del entorno premeu amb el botd dret del

ratoli i observeu les opcions de Guardar, Imprimir o Exportar lista.
Per gestionar els valors de les Variables de entorno.
v Accediu a Panel de control|Sistema.

v" Accediu a la fitxa Avanzado, feu clic sobre Variables de entorno i
seleccioneu la variable temp.

v Feu clic sobre Edicion i observeu el valor de la variable.
El node d’Internet Explorer mostra la informacié sobre la versio

El node d’Aplicaciones, podeu trobar altres nodes perqué altres aplicacions les
han agregat per mostrar informacié especifica d’elles. Per exemple
Microsoft Office. Si és aixi

v" Accediu a Microsoft Word|Convertidores de archivos i observeu
quines son les opcions instal-lades.

1.4 L'Administrador de dispositius

Dispositiu i controlador

S’entén per dispositiu qualsevol equip que es pot connectar a una xarxa
0 a un altre equip. Per exemple una impressora, un joystick, un
adaptador o un modem. Normalment els dispositius requereixen un
controlador del dispositiu per poder funcionar correctament.

El controlador d’un dispositiu és el programari que permet a un
dispositiu determinat comunicar-se amb el Windows.

Els controladors es carreguen automaticament (per als dispositius
habilitats) en iniciar I’arrencada i s’executen de forma transparent.

L’anomenat HCL (Hardware Compatibility List) és una llista amb els
dispositius compatibles (“certificats”) amb el Windows i que
normalment Windows inclou el controlador dels que hi sén a la llista.

8 Tecnologies de la Informacio i la Comunicacio
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L’administrador

Que és?

L'Administrador de dispositius proporciona una vista grafica i permet
modificar la configuracié del maquinari instal-lat.

El Windows 2000 assigna automaticament els recursos durant la

instal-lacio.

L’0s de [I’administrador de dispositius es reduira

habitualment a la cerca d’informacié del maquinari i a comprovar I'estat
del hardware i dels controladors de dispositius de I'equip.

gndministraciﬂn de equipos

Q Administracian del equipo (local)

Elﬁg Herramientas del sistema

[-{£7] Visor de sucesos

@ Informacidn del sistema

@ Reqgistros v alertas de rendimient
: Carpekas compartidas

[-#4% Usuarios locales v grupos
=- Almacenanmiento
i_] Administracién de discos

----- @ Desfragmentador de disco

----- =3 Unidades logicas

g’ Medios de almacenamiento extrai
EEI--@ Servicios v Aplicaciones

[l

[| Accion Yer I]d- #l@ @
Arbol | =424 5-201

G- ™ Adaptadores de pantalla

B-H§ Adaptadores de red

EEI--G‘IEIP Controladoras de bus serie universal
E-%% Controladoras IDE ATA/ATAPI

E:I--@%I Controladoras SCSIy RAID

B Controladores de disquete

B-ml Dispositivios de sisterna

E]--%% Dispositivos de sonido, video v juegos
Bl Equipo

- Madems

£

By Mouse v atros dispositivos sefialadores
[ Puertos (COM & LPT)

G4 Teclados

&-£Y) Unidades de CD-ROM

- Unidades de disco

[-= Unidades de disquete

[ Volimenes de almacenamiento

+- (=) Monitores

Algunes accions o0 exemples

A)  Per veure un dispositiu i la seva configuracio, per exemple la targeta de
xarxa i quin és el driver instal-lat

v Accediu a I'Administrador de dispositivos.

v Modifiqueu les opcions del menu Ver i observeu la visualitzacio per
tipus o connexio.

v" Seleccioneu la targeta de xarxa i feu doble clic sobre ella.
v Accediu a la fitxa de Controlador i després Mostrar controlador.
v Observeu quin és el model de xarxa i el driver instal-lat.

B) Per habilitar o deshabilitar CD d’audio digital. Aquesta opcid és util
quan es graven sons en molta freqiiencia. L’activacié de so si bé pot

millorar la qualitat alenteix I’equip.
v Accediu a I'Administrador de dispositius.

Tecnologies de la Informacié ila Comunicacié



D95 Xarxes en Windows 2000/NT (II):Manteniment i gestié

v" Feu doble clic en Unitats de CD-ROM, i amb el boto dret del ratoli
sobre la unitat de CD-ROM accediu a Propiedades.

v Accediu a la fitxa Propiedades, i observeu les seves
caracteristiques. Des d’aqui podeu activar el so digital de CD.

C) En ocasions convé disposar de la relacio dels dispositius i les seves
caracteristiques. Des de I'Administrador de dispositius obert:

v" Accediu al ment Ver i feu clic sobre Imprimir.

v Observeu les tres opcions del dialeg Tipo de informe,
Resumen del sistema
Clase o dispositivo seleccionado
Todos los dispositivos i resumen del sistema

Inicialment és suficient en disposar d’un resum. Aquesta inclou el
namero de versio, el tipus de bus, les IRQ i I'E/S.

v" Seleccioneu la primera opcio.
D) Per veure els codecs de so i video instal-lats.
v Accediu a Dispositivos de sonido, video i audio.
v Feu clic sobre codecs de video i sobre la fitxa Propiedades.
v Observeu els diferents cddecs instal-lats per al video i la seva versid.

|_—__|3d1 Dispositivos de sonido, video v juegos
-Gbs CAdecs de audio

"

b= Cddecs de video

-4 }|= Controladores de audio heredados

-Lbs Creative AudioPCI (ES1371,ES1373) (WDM)
- Lb= Dispositivos de captura de video heredados
- &b|= Dispositivos para el contral de rmultimedia

L }|= Puerto de juegos para Creative

E) Eltipus d’equip queda reflectit a una de les branques, la d’Equipo. En el
cas de ser un servidor actual es reflecteix

EI Equipa
R PC estandar

Al grafic hi ha I’exemple d’un equip normal i el d’un servidor.

Actualitzacié dels controladors dels dispositius

Com resoldre alguns problemes de hardware i com actualitzar els
controladors d’un dispositiu.

v" Accediu a la consola Administracion de equipos (compmgmt)
v Feu clic sobre I’Administrador de dispositivos.

Si tots els dispositius estan correctament instal-lats no trobareu cap
simbol diferent. En cas contrari trobareu algun signe sobre el dispositiu
com un senyal d'exclamacié groc o una creu vermella.

Si trobeu un signe d'exclamacié groc.
v Seleccioneu el dispositiu en concret (per exemple el CD-ROM)

v' Premeu el boté dret del ratoli sobre el dispositiu i seleccioneu
Propiedades.

v Observeu la informaci6 de I’apartat Estado del dispositivo.

10 Tecnologies de la Informaci6 i la Comunicacié
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Al requadre trobareu una descripcié amb indicacions sobre la causa del
problema i com solucionar-ho. Habitualment basta amb actualitzar.

v" Accediu a la fitxa Controlador, i feu clic sobre el bot6 Actualitzar
controlador.

v"Un assistent us ajudara pas a pas a reinstal-lar el controlador de
dispositiu correcte.

Si trobeu un dispositiu amb una creu vermella el dispositiu es troba
desactivat, per instal-lacié defectuosa o per problemes de maquinari. Per
solucionar-ho:

v Feu un primer intent seleccionant el dispositiu i fent clic sobre el
boto dret del ratoli, seleccioneu I’opci6 d’Activar.

Si aixi no se soluciona i el dispositiu el PNP podeu fer un segon intent.
v Seleccioneu el dispositiu i feu clic sobre la tecla Supr.

v' Premeu F5 per actualitzar la finestra i que el Windows 2000 us
detecti el dispositiu.

1.5 Carpetes compartides

Conceptes

Aquest node, accessible també des d'una consola propia, mostra un
resum dels recursos disponibles en la xarxa i les connexions existents en
I'equip local i en els remots. A més permet administrar aquests
recursos.

Des d'aqui es podien crear, veure i desactivar recursos compartits,
establir permisos sobre ells, veure i desconnectar els usuaris connectats
i veure i tancar els arxius oberts.

Recursos compartits, sessions i arxius oberts

Elg Zarpetas compartidas
= Fr.ecursos compartidos

----- g Sesiones

_E_] &rchivos abiertos

Un administrador o un usuari pot visualitzar quins comptes accedeixen
a un recurs compartit a través de la xarxa i controlar el seu accés.

v Accediu a la consola Administracién de equipos. (comptmgt)
v Obriu i observeu el contingut de la carpeta Archivos abiertos.

Es mostrara la llista dels arxius oberts. Des d’aqui es poden limitar
I'accés als recursos d'aquests arxius de la seglient forma:

o Si l'arxiu estava obert en manera de lectura/escritura, es perden
totes les modificacions.

e La desconnexio és temporal, el compte conserva el seu dret
d'accés al recurs.

v Obriu i observeu el contingut de la carpeta Sesiones abiertas.

Es mostrara les sessions obertes en l'ordinador, €s a dir, els comptes que
s'’han connectat a aquell ordinador utilitzant la xarxa.

Saber quins usuaris han accedit al nostre equip és especialment Gtil quan
tenim la intencié d'apagar el servidor, doncs d'aquesta manera podem
avisar-los

v Obriu i observeu el contingut de la carpeta Recursos compartidos.

Tecnologies de la Informacié i la Comunicaci6 11
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Es mostrara la llista dels recursos compartits. Per questions
administratives es comparteixen per defecte i un conjunt de recursos.
Des d’aqui també podeu compartit o deixar de compartir una carpeta o

directori.

I AOMING CAMINMT Admin remota it
=CE i Recurso predeterminadao Wty
=0 D, Recurso predeterminado it
FIPCH IPC remaka W
B METLOGON COWIRNTYSYSWOLY,. .. Recurso compartido del se.,. W
= Personal C'\Personal W
k= prink$ COWINNTYSyskem3,,.  Controladores de impresora W
=S O \Programari W
=P SSVOL COWIRNTYSYSWOLY,. .. Recurso compartido del se.,. W
=T 0 Trebal W

Recursos

Recursos administratius

Observeu que a més dels recursos que l'administrador ha compartit
existeixen d'altres reservats a la gestio, ocults i compartits per defecte.
Formin part del SO i és aconsellable no modificar ni eliminar ningu.

C$ i D$ o qualsevol altra lletra seguida de $ corresponen als
discos o particions (unitats logiques) C:\ i D:\, respectivament.
Només els administradors, operadors de servidor i de copia hi
podin accedir.

El recurs NETLOGON situat al subdirectori
CAWINNTASYSVOL\sysvol\nom_del_domini\SCRIPTS.
S'utilitza a l'inici de connexié d'una estaci6 de la xarxa.

El recurs anomenat IPC$ sense carpeta associada. S'utilitza en
I'accés i administracié remota del servidor.

El  recurs ADMIN$ que correspon al subdirectori
%systemroot%  habitualment  C:\WINNT. Només els
administradors, operadors de servidor i de copia poden accedir-
hi

El recurs Print$ que s'utilitza en I'administracié remota
d'impressores.

El signe $ converteix als recursos compartits en invisibles. Un recurs es
pot amagar afegint $ al final del nom amb el qual es comparteix.

Gesti6 dels recursos compartits

A més

dels recursos administratius el node mostra la llista dels altres

recursos compartits.

v Obriu i observeu el contingut de la carpeta Recursos compartidos.
compartit o deixar de compartir una carpeta o directori.

v Feu doble clic sobre cada una de les carpetes compartides.

v' Observeu que segons el tipus de recurs el nombre i el tipus de
pestanyes son diferents.

Les pestanyes depenen de les possibilitats d’acces, els Permisos de los
recursos compartidos i el tipus de fitxer FAT/NTFS
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v Accediu a un recurs sense $ feu doble clic i feu clic sobre la
pestanya de Permisos de los recursos compartidos

v Observeu que podeu assignar: Control total, Cambiar i Leer.

Des d'aqui també es poden permetre 0 denegar permisos a un compte
determinat.

v Feu clic sobre la pestanya de Seguridad, observeu que els permisos
dels comptes es poden condicionar més.

v" Feu clic sobre el bot6 d'Avanzada...

v' Assenyaleu un compte (usuari/aria o grup) i feu clic sobre Ver o
modificar. Observeu els permisos que podeu acceptar o denegar.

v Recordeu que poder modificar cal que no sigui actiu el senyal:

Hacer posible que los permisos heredables de un objeto se propaguen a
este objeto.

1.6 Visor de sucesos

Conceptes

La consola

Queé és suceso?

El Visor de sucesos és una de les eines d’administracid/servei que
proporciona el Windows 2000. El servei s'inicia automaticament quan
s’inicia Windows 2000.

v" Activeu I’opcié Herramientas del sistema]Visor de sucesos.

També es pot accedir a través de la consola Administracion del equipo
(compmgmt).

El Windows 2000 considera un esdeveniment, suceso, aquelles

incidencies que poden tenir alguna consequiéncia i que convé seguir o
auditar.

Cada linia és un registre, correspon a un esdeveniment i indica un resum
de la informaci6 que conté. La icona inicial indica el tipus
d’esdeveniment.

Per exemple, Error indica un error que s’ha produit. En el moment de
produir-se el fet, envia un missatge.

v Desplegueu el menu Registro.
v Observeu els tres items primers: Sistema, Aplicacion, Seguridad

Correspon als tres conjunts o categories en que classifica els
esdeveniments.

Tipus de registre

A cada una de les categories s’associa algun dels cinc tipus
d’esdeveniments, cinc icones diferents serveixen per indicar el tipus i
depenen del seu contingut i de la seva categoria. Classifiquen
I’esdeveniment per la gravetat. Els tipus d’esdeveniments son:

Q & D o 2

Error Adverténcia Informacié Accés Accés
correcte erroni
auditat auditat
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Error

Adverténcia

Informacié

Accés correcte auditat

Accés erroni auditat

Indiquen un errada o una fallada. Es generen quan es produeix una
fallada en el procés d’inici, carrega del sistema operatiu, 0 quan es
perden dades o funcionalitat de la xarxa. S6n un problema a resoldre.

Avisen d’un possible problema en el futur. Els més habituals fan
referencia a discs durs plens o a problemes amb I’arxiu de paginacio.

Mostren accions de sincronia o carrega satisfactoria. Descriu el
funcionament correcte d'una aplicacio, un controlador o un servei. Per
exemple, quan es carrega correctament un controlador de xarxa, es
registrara un succés de tipus Informacio.

Un intent d'accés de seguretat correcte auditat. Per exemple, un intent
satisfactori d'inici de sessio en el sistema d'un usuari es registrara com
un esdeveniment de tipus Accés correcte auditat.

Un intent d'accés de seguretat auditat erroni. Per exemple, si un usuari
intenta tenir accés a una unitat de xarxa i no ho aconsegueix, l'intent es
registrara com un succés de tipus Accés erroni auditat.

Informacio dels registres

v Accediu al Visor de sucesos i obriu la carpeta d’Aplicacion.
v Reviseu els registres de sistema.

v Observeu que cada registre a més del grafic o el nom del tipus conté
informaci6 sobre: Fecha, Hora, Origen, Categoria, Id del suceso,
Usuario i Equipo.

Categories dels registres

de Sistema

d’Aplicacién

El registre del sistema conté registrats els components del sistema de
Windows 2000. Per exemple, un error de carrega d'un controlador o un
altre component del sistema durant I'inici genera un registre.

Son generats pel sistema operatiu i poden ser, d’error, d’alerta o
d’informacio

v" Accediu al Visor de sucesos, i obriu la carpeta Sistema.

v" Reviseu els registres del sistema.

Un registre d’error freqiient el produeix el propi sistema en I’ordre
d’inici dels serveis. Els tipus de successos registrats pels components
del sistema estan predeterminats pel Windows 2000.

El registre d'aplicacié conté els esdeveniments registrats per aplicacions
0 programes. En ocasions les propies aplicacions envien el registre al
conjunt o categoria de Sistema.

Poden ser d’errors, d’alertes o d’informacio. La situacié habitual és que
una aplicacié emet un missatge d’error o d’avis perd en general no
produeix cap registre.

v Accediu al Visor de sucesos, i obriu la carpeta Aplicacion.
v" Reviseu els registres d’Aplicacion.

Per exemple, un programa de base de dades podria registrar un error
darxiu en el registre d'aplicacid. El programador decideix quins
successos se'n van a registrar.
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de Seguridad (Auditoria)

Altres

L’administraci6

El registre d'aplicacié conté els esdeveniments de seguretat com els
intents valids o no valids d'inici de sessid, aixi com els successos
relacionats amb I's de recursos com, per exemple, crear, obrir o
eliminar arxius.

Soén generats en activar opcions d’Auditoria i és per aix0 que també
s’anomenen d’auditoria.

v Accediu al Visor de sucesos, i obriu la carpeta Sistema.
v Reviseu els registres del sistema.

Un administrador pot especificar els esdeveniments que es desaran al
registre de seguretat. Per exemple, si va habilitar I'auditoria d'inici de
sessio, es registraran en el registre de seguretat els intents d'inici de
sessio en el sistema.

La forma habitual és a través de les Directives o directament sobre els
objectes a auditar, per exemple arxius o carpetes. (Veure més endavant).

Es possible que I’equip mostri altres carpetes com ara DNS server o
Directory Service. Corresponen a determinats serveis incorporats. El
Windows 2000 incorpora aquestes carpetes per fer-ne un seguiment
especific.

Els usuaris poden veure els registres d’Aplicacion i de Sistema. Només
els administradors poden tenir accés als registres de Seguridad.

De forma predeterminada, el registre de seguretat esta desactivat. Es pot
utilitzar la Directiva de grupo per habilitar el registre de seguretat.
L'administrador també pot configurar directives d'auditoria en el
Registre que facin que el sistema es detingui quan el registre de
seguretat estigui ple.

1.7 Usuarios y grupos locales

El node

Recordatori

El node de Usuarios y grupos locales serveix per administrar els
comptes d’usuaris/aries i de grups locals. Esta disponible en els equips
on s'executa Windows 2000 Professional i en els servidors membres que
executen Windows 2000 Server. No esta disponible en controladors de
domini, ja que es tracta d’administrar els comptes dels d’usuaris/aries i
de grups globals.

A un dels capitols del present document es tracta més ampliament els
aspectes relacionats amb els comptes d’usuaris/aries i de grups. Els
aspectes més significatius que afectarien a aquests node es poden
resumir en els apartats seguents.

e Un usuari o grup local és un compte al qual es poden concedir
permisos i drets des de I'equip.

e L'administrador de la xarxa administra els usuaris i grups
globals o del domini.
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e A un grup local es poden agregar usuaris locals, usuaris globals
i grups globals.

e No es poden agregar grups ni usuaris locals a un grup global.

e Els usuaris i els grups tenen importancia en la seguretat de
Windows 2000 perqué, en assignar-los drets i permisos, es pot
limitar la seva capacitat d’accio.

e Un dret autoritza un usuari a realitzar certes accions en un
equip, com efectuar copies de seguretat d'arxius i carpetes, 0
apagar I’equip.

e Un permis és una regla associada amb un objecte (normalment
un arxiu, carpeta o impressora) que regula els usuaris que poden
tenir accés a l'objecte i de quina manera.

1.8 El node d’Almacenamiento

Administracio de discos (es troba ampliat més endavant)

Queé és?

Es una utilitat del sistema que déna informacié sobre els discos i el seu
estat i facilita la seva administracié. Des d’aquesta consola es poden
crear volums, formatar-los, inicialitzar discos i crear sistemes de discos
tolerants a errors.

v" Accediu a la consola Administracion de discos.
v" Observeu la informaci6 de la part superior.

Indica els discos disponibles a I’equip aixi com algunes de les seves
caracteristiques el tipus de format (FAT/NTFS) la seva capacitat o la
seva ocupacio.

Canvi de la lletra de la unitat

En ocasions convé modificar la lletra que per defecte dona el Windows
a un disc o a un lector de CD-ROM. Per assignar, canviar o treure una
lletra d'unitat:

v" Accediu a I’Administracion de discos.

v' Situeu i seleccioneu amb el ratoli en la part inferior el quadre del
CD-ROM

v" Feu clic amb el bot6 dret del ratoli i accediu a Cambiar la letra y
ruta de acceso de la unidad.

Igualment es podria fer sobre un disc o particid.
Des d’aqui es pot realitzar una de les accions segiients:
Modificar  Per modificar una lletra d'unitat,

v Feu clic sobre ella, i sobre Modificar, indiqueu una nova lletra de la
unitat i feu clic sobre Aceptar.

Assignar  Per assignar una lletra d'unitat heu de:

v Feu clic sobre Agregar, marqueu la lletra d'unitat, feu clic sobre
Aceptar.
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Treure

Per treure una lletra d'unitat heu de:
v" Feu clic sobre ella i a continuacié sobre Quitar

Modificar la ruta de acceso o la letra de unidad para {H:) “ EI‘

Permitir el acceso a este volumen a iawés de la letra de unidad v rutas Modificar la ruta de acceso o la letra de unidad E=l
que g2 indican a continuacion,

Modificar 1a letra o muta de unidad para [H:).
=IH: . .

' Asignar una letra de unidad:

) Morkar eh asta cupeta NTFS:

Aceptar | | Cancelar |
Agregar. . | | Modificar... | | Cuiitar |

Cerrar

Defrag

Conceptes

Fragmentacio

Desfragmentacié

Procés

Un arxiu o carpeta fragmentat (repartit) és aquell que esta dividit per
diferents zones, no contigies, dispers per tot el volum.

En desar un arxiu o una carpeta les zones que ocupa depenen de les
zones lliures del disc dur. Si aguestes zones estan separades entre si el
SO necessita més temps per accedir i recopilar la informacié dispersa.

La desfragmentacié, defrag, és una eina o aplicaci6 a més de
procediment que localitza els arxius i les carpetes fragmentats en els
volums i els agrupa en espais contigus per agilitzar la seva lectura.
Simultaniament consolida l'espai Iliure i redueix la probabilitat de
fragmentacié dels nous arxius.

La fragmentacio d’un volum va relacionada amb la freqtiencia amb qué
s’esborren i escriuen arxius i carpetes. Un servidor d’arxius s’ha de
desfragmentar molt més sovint que una estacié de treball d’una Unica
persona.

Abans de realitzar-la convé fer I’analisi del volum.

v" Comproveu que heu accedit a I’equip com administrador.

v'Accediu a aquesta utilitat a través de I’opcio
Inicio|Herramientas administrativas|Administracion de equipos

v Feu clic i obriu la finestra Desfragmentador de disco.

La finestra esta dividida en dos espais. La part superior mostra els
volums i la inferior la representacio grafica del grau de fragmentacio.

v" Observeu els colors, presenten els arxius fragmentats (vermell),
contigus (blau) I'espai lliure (blanc) i de sistema (verd).

v" Seleccioneu un volum en la part superior i feu clic sobre el bot6
d’Analizar

En acabar una finestra indica la necessitat o0 no de realitzar
desfragmentacio.

v" Feu clic sobre Presentar informes i observeu la informacio.

la
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En cas de ser necessari aprofiteu el moment de baix accés al volum per
part dels comptes i

v Feu clic sobre Desfragmentar.

volumen | Es Analisis completado E3|E3|
=T} ATl ssha cormpletado el andlisis de: (D:)
a0 A
—3iE)  De Este wolumen no necesita desfragmentacian,
=1(I:)

| Presentacidn de informes I | Dezfragmentar | | Cerrar
4 7]

Wisualizacian del analisis;

Wisualizacidn de la desfragmentacian:

| anshew

Dezsfragniveni:ar Pausar Detener Prasantaciin de

M archivos Fragmentados Il archivos contiguos [ Archivos de sistema
L] Espacio libre

Alertas y registros de rendimento (s'amplia més endavant)

Conceptes

Les Alertas y registros de rendimento reuneixen les dades de rendiment
dels d'equips locals o remots automaticament. Es poden veure les dades
de comptador d'inici de sessio (Monitor de sistema) o es poden exportar
les dades a programes de fulles de calcul o a bases de dades perqué
s'analitzin i es generi un informe.

Crear un nou registre

Per rebre la informacio cal crear un nou registre.

v

Accediu a Registros y alertas de rendimiento i feu clic sobre
Registros de contador.

Els registres existents es mostren a la dreta. Una icona verda indica que
el registro s’executa, una vermella indica que esta aturat.

v

v

Feu clic amb el botdé dret del ratoli sobre I’area en blanc i
seleccioneu Nueva configuracion de registro.

Indiqueu un nom qualsevol, per exemple poi i feu clic sobre
Aceptar.

Accediu a la fitxa General, i feu clic a Agregar
Observeu els comptadors que podeu afegir.
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1.9 El node Servicios y aplicaciones

El node

Els serveis

Conceptes

Parametres

El node de Servicios y aplicaciones, el tercer de I’arbre de la consola
compmgmt, permet veure i administrar les propietats de les aplicacions i
serveis instal-lats. El conjunt de serveis i aplicacions sobre els que es
pot actuar dependra de I’equip.

v' Obriu la finestra i observeu quines sén les opcions o serveis
accessibles.

El Windows 2000 utilitza el terme “servei” amb dues vessants, la inicial
i genérica es refereix a servei com a programa o procés que realitza una
determinada funcié del sistema per la compatibilitat amb altre
programari. La segona accepci0 afegeix a la primera serveis que
s’ofereixen a través de la xarxa per a servidors o clients.

Servei de Registro de sucesos.

Es el servei que registra els esdeveniments en registres de sistema,
seguretat i aplicacio. El servei Registro de sucesos es troba al Visor de
sucesos.

Servei Examinador de equipos.

Es el servei que manté una llista actualitzada d’equips i la proporciona a
les aplicacions que ho demanen. Es el que proporciona la llista a
Veinatge de xarxa o a I’opcié Administrador de servidores.

v Accediu, des de Inicio a Herramientas administrativas|Servicios.
També es pot accedir des de la consola compmgmt.

A la pantalla veureu els serveis que proporciona I’equip. La columna
Estado mostra la situacio actual del servei.

v Seleccioneu un servei qualsevol i feu doble clic sobre ell.

Els serveis que ho permeten ofereixen un quadre de dialeg per indicar la
forma en qué s’inicia el servei i el compte autoritzat a fer-ho.

Quan és necessari accedir a aquesta opcid

Un servei s’incorpora en instal-lar determinat programari com les bases
de dades o els antivirus que “instal-len” el seu servei i molt sovint donen
dret d’inici només a alguns comptes com els administradors.

Una altra situacié que requereix I’accés a aquesta opcié es produeix
guan al Visor de sucesos apareix un missatge d’error.

Davant d’aquest missatge I’administrador hauria d’aturar o iniciar el
servei i revisar qué succeeix. Molt sovint el problema es resol reiniciant
I’equip o reinstal-lant el servei causa de I’error.
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Com aturar, iniciar i configurar els serveis i els processos

En algunes ocasions convé aturar un servei, mentre es comprova o es
realitza un canvi en la configuracié de I’equip. O bé canviar la forma
d’inici.

v"Inicieu una sessié com adminsitrador.

v Accediu a la consola Servicios situada en les Herramientas
administratives, o bé a través de la consola Compmgmt.

v Feu clic amb el bot6 dret sobre el servei: servidor DHCP (o un altre
com Telnet).

v" Observeu el Estado del servicio i feu clic sobre el botd Detener o
Iniciar segons estigui Iniciado o Detenido.

v Premeu sobre Propiedades i seleccioneu el Tipo de inicio: Manual.

Les diferents fitxes donen accés a poder restringir I’inici del servei a un
compte, a qué ha de fer I’equip en cas de problemes amb el servei i de
quins serveis depén o a quins serveis dona suport.

v Feu clic sobre el boté Aceptar i tanqueu la consola.
v Reinicieu l'ordinador.

% Servel

Servel
Servel % Servei .
= — Servel

1.10 Missatges a un equip remot i administracié d’un equip remot

Qué és un equip remot?
Un equip remot és aquell al qual s’accedeix mitjancant una linia o
dispositiu de comunicacions com és una targeta de xarxa.

Des d’aquesta consola es poden enviar missatges als equips connectats.
A més, esta definida per administrar I’equip local, perd permet
connectar-se a equips remots i realitzar la seva administracié en remot.
Es poden, per exemple, crear nous recursos compartits o eliminar
comparticions de forma remota.

Missatges administratius
Saber quins usuaris han accedit al nostre equip €és especialment Gtil quan
tenim la intenci6 d'apagar el servidor, com a minim podem avisar-los
Per enviar un missatge a tots els usuaris connectats a un servidor:
v Accediu a la consola Administracién de equipos (compmgmt).
v Premeu amb el bot6 dret del ratoli sobre Carpetas compartidas.

v' Premeu sobre Todas las tareas i sobre Enviar un mensaje de
consola.
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v

Escriviu un missatge indicant que es tancara el servidor i
seleccioneu els equips receptors.

Enviar mensaje de consola

Menzaje:

El servidor ez desconnectard a les 12 hores d'avui divendres 23 J'abril, ]El Erviar I
Eltemps previst de desconnexis éz de 4 hareg —

D estinatarios:

(=4 132 168.0.65 Agregar... |
(=152 168.0.67 -

Guitar

Com connectar-se

Administrar un equip remot des del propi equip facilita el treball de
I’administrador.

v
v

Accediu a la consola compmgmt.

Seleccioneu el node Administracion de equipos (local) i fent clic
amb el boté dret del ratoli, accediu a I’opcié Conectar con otro
equipo.
Indiqueu, al quadre de dialeg que apareix, a Nombre, el nom de
I’equip i feu clic sobre Aceptar.
Observeu que la consola es converteix en una nova consola amb el
node principal:

Administracion de equipos (Nombre de equipo remoto)

Des d’aqui podeu accedir al disc dur, veure els dispositius i els seus
parametres...

Per tancar un equip remot

La consola permet fer el tancament d’un equip remot.

v

v

Accediu a la consola compmgmt i connecteu la consola a un equip
remot.

Feu clic sobre Propiedades i a la fitxa d’Avanzadas, feu clic sobre
Inicio y recuperacion.
Feu clic sobre Apagar. Accedireu al quadre de dialeg Apagar.

Sobre Accidn, podeu seleccionar diferents accions que es poden
realitzar sobre I’equip que s’administra.

Feu clic sobre Forzar el cierre de aplicaciones i seleccioneu el
moment del tancament i el tancament de les aplicacions.

Premeu sobre Aceptar.
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Questions

N o oM

oo

10.
11.
12.

13.
14.
15.

16.

Qué permet la consola compmgmt o Administrador de equipos?

Des d’on es pot obtenir la configuracio especifica del maquinari
DMA, IRQ, E/S...?

Qué s’ha de fer quan hi ha un problema, com per exemple que no
reconeix el CD-ROM?

Quin és el node que agrupa la configuracio del sistema?
Quina informacié déna el node de Carpetas compartidas?
Queé és un recurs administratiu?

Quins permisos es poden donar a la pestanya de Permisos de los
recursos compartidos ?

Queé és suceso? | com els divideix el Windows 2000?
Com s’aconsegueix auditar I’accés a un equip?

Queé passa amb el node Usuarios y grupos locales?
Que és preferible un disc dur en format FAT o NTFS?

Des d’on es pot formatar un nou disc dur o canviar la lletra de la
unitat?

Cada quan de temps s’ha de fer una desfragmentacié del disc dur?
Es pot aturar un servei?

¢Es possible crear recursos compartits en un ordinador remot encara
que la carpeta que es vol compartir encara no s'hagi creat?

Com es pot informar als usuaris que es tanca el servidor?

Administracién de"equipos
|[| Accidn Ver  Herramientas ||] o | =N W) k ¥ |[| - |
Arbol | Mimera de ... | Dispositiva |
El@ Herrarmigntas del sistema ]EI 14 Canal IDE principal
@ visor de sucesos _ 15 Canal IDE secundario
L——_Ig Informarion del sisterna a Controladora de host universal PCT a USE Inkel 523...
.1 Resumen del sistema 10 Creative AudioPCI (E51371,E51373) (WOM)
=] [ Recursos de hardware 5 Controladora Ethernet integrada basada en Intel 82...
-_] Conflictosfrecursos compartidos 1 Teclado P5)2 extendido para PC/AT (101102 teclas)
-] DMA 4 Puerto de comunicaciones (COM1)
-] Hardware forzada 3 Puerta de comunicaciones (COMZ)
(] Ef3 6 Contralador estandar de disquetes
S pile 8 Sistema CMOS/ reloj en tiempo real
(2] Memoria 13 Procesador de datos numéricos
-] Comporentes 1z Mause P52 de Microsaft

B0 Multimedia
[:l presentar
] Infrarrojos
-] entrada

EID Puertas
L B setie
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2 Administracio de discos

L’Administrador de discos i el seu coneixement també és part del sistema,
exemple d’aixo0 és el RAID 5 o el mirall entre unitats, tant quan es crea com
quan es trenca.

2.1 L’Administrador de discos

El node de la consola

Entre els aspectes més importants d’una xarxa es troba el servei d’arxius
o fitxers, la seva eficacia i la copia de seguretat dels arxius.

El Windows 2000 inclou I’explorador classic del Windows i una eina
grafica anomenada Administrador de discos (inclosa en la consola
d’administracio de I’equip) que gestiona les unitats de discos fixos i

extraibles.
B Administracion de equipos
||] Accién | Yer ||] = - | @ ||] |
Arbal | Yolumen | Cisposician | Tipo | sisterna de arch... | Estada
‘g Administracion del equipo (Jocal) ‘00032?2209 Partici?n Be’lsico COF3 Correcta
Elﬁ& Hertamientas dal sistema =MW-2000-PRO ... Particidn Béasico FaT32 Correcta (Sis
@ Visor de sucesos Shiuevo vol (E:)  Simple Dinrnico MNTFS Correcto o
G- Informacidn del sistema = iF) Simple Dindrico Correcta

ﬁ Reqistros v alertas de rendimient

Carpetas compartidas
Lo B fidinistrador de dispositives [l
B Usuarios locales y grupos
[—]@ Almacenarniento Zicp-RoM 0
Ldministracidn de discos DYD (1G] 0003272209 (G:)
n‘f Desfragmentador de disco gﬁSp:‘:talla gifr:ﬁDCDFS
(=3 Unidades lagicas

@ Medios de almacenamiento extrai

e bl &PDisco 0
[]--@ Servicias y Aplicaciones Basica W-2000-PRO (C:)

19,01 GB 19,01 GE FAT32
En pantalla Carrecto (Sisterna)
EPpisco 1
Dindmico Nuevo vol (E:) (F:)
4,02 GB 1,21 GE MTFS 1,21 GB 1,61 GE
En pantalla Carrecto Carrecto Mo asignado

K| [l Mo asignado [ Particidn primarnia [l Yolumen simple ”

Disc basic / disc dinamic

Conceptes generals

En un o en més discos es poden fer combinacions de particions, volums,
unitats, miralls... per aconseguir adaptar la forma d’emmagatzematge a
les necessitats d’espai i de seguretat.
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Disc basic
Particio
Partici6 primaria

Partici6 activa
Partici6 estesa

Unitat logica

El concepte de disc dinamic nou amb el Windows 2000 representa una
forma diferent de tractar els discos durs, exclusivament des de I’eina
Administrador de discos (inclosa en la consola comptmgmt). No totes
les capacitats i possibilitats que permet el SO del Windows 2000, sén
compatibles amb altres SO com el Windows NT o el Windows 9x/ME.

La primera diferéncia s’estableix entre disc basic i disc dinamic.

Un disc basic és una estructura de disc basada en particions i unitats,
propia dels SO anterior al Windows 2000 i amb limitacions del nombre
de particions.

Un disc dinamic que incorpora el Windows 2000 i no tracta de
particions ni d’unitats si no de volums.

En actualitzar un SO al Windows 2000 respecta els discos basics, les
particions i els volums, aixi com miralls o raids, pero si els discos son
basics i amb particions, es limiten les seves possibilitats a les
relacionades amb la conservacio.

Es pot convertir un disc basic a dinamic, sense pérdua d’informacid,
perd no a [Iinrevés. Per realitzar aquesta operacid, des de
I’ Administrador de discos,

v Feu clic amb el segon botd del ratoli i activeu I’opcié d’Actualizar
a disco dinamico.

Si voleu aconseguir I’efecte mirall (veure més endavant) o utilitzar
volums aixo és imprescindible.

Es una porcid o tot el disc que actua com una unitat individual.

Es una particid6 que permet albergar el sistema operatiu d’inici.
Windows 2000 admet fins a quatre particions primaries.

Es la particio primaria des d’on s’inicia el sistema operatiu.

Es una particié des de la qual no es pot iniciar el sistema operatiu.
Només pot existir una Unica particié estesa per disc fisic que es pot
dividir en unitats logiques.

Es una part o el total d’una particié estesa que actua com una unitat
independent.

Disc dinamic

Volum

Volum simple

Volum distribuit

Volum seccionat

Volum RAID

Es una porci6 de disc dur que funciona com un disc fisic diferent i
independent. Es pot utilitzar la tolerancia a errades (sense reiniciar
I’ordinador) i no existeix limit en la creaci6 de volums.

Es I’espai reservat en un disc. No hi ha limitacions del nombre de
volums. Es pot estendre combinat I’espai del volum amb altre espai no
ocupat.

Es una agrupacié d’espais lliures situats en dos o més discos durs
(maxim 32). Les dades s’escriuen en la primera part lliure del primer
disc, quan s’omple en el segon disc.

Semblant a I’anterior, reuneix en un sol volum els espais Iliures de dos o
més discos durs (maxim 32). Les dades s’escriuen per “bandes” de 64 K
en la primera part i 64 K en la segona i aixi successivament. optimitza
I’accés d’escriptura i lectura.

Es una técnica en expansio que a través de diverses unitats fisiques
facilita el rendiment i els nivells de seguretat de la informacio a carpetes
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Volum reflectit

Comparativa

i dels arxius. Es pot aconseguir amb el programari o bé amb el
controlador de maquinari.

El mirall, conegut també com a RAID 1, és una técnica que consisteix
en oferir-se com una unitat Unica sent dues, i mantenir un duplicat de la
informacio.

El Windows 2000 realitza un canvi en el tractament d’emmagatzematge
passant de les caracteristiques i limitacions de I’'MS-DQS a una filosofia
(Administrador de discos) diferent.

Disc basic Disc dinamic

Particio Volum

Particié primaria (inici i sistema) Volum (d’inic i de sistema)
Partici6 estesa Volum o espai sense assignar
Unitat l0gica Volum simple

Conjunt de volums (NT 4.0) Volum distribuit

Bandes (NT 4.0) Volum seccionat

Mirall Volum reflectit

Raid 5 Volum RAID 5

De basic a dinamic

Com fer-ho

El canvi d’un disc basic a un disc dinamic es fa sense pérdua de dades.
perd I’inrevés és irreversible sense pérdua de dades. Per realitzar el
canvi:

v" Accediu a I’Administracion de discos.

v Feu clic amb el segon bot6 del ratoli i activeu I’opci6 d’Actualizar a
disco dindmico...

Actualizar estoz discos basicos:
[iDisco 0
Chgoo 1
[ Dizeo 2

Aceptar || Cancelar

Un assistent s’activa i facilita el pas de disc basic a dinamic.

v Seleccioneu el disc o els discos que voleu transformar i feu clic
sobre Acceptar.
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Els canvis

2.2 Particions

v Feu clic sobre Detalles i observeu les particions del disc
actualitzades.

v Premeu sobre Acceptar i després sobre Actualizar.

L’actualitzacié d’un disc basic a dinamic transforma les particions,
unitats logiques o miralls i raid-5, seguint el quadre indicat a I’apartat
anterior a la Comparativa.

L’espai lliure d’una particid es converteix en espai no assignat.

Tipus de particions

L’existéncia de més d’una particié pot ser Gtil o necessaria si el disc és
molt gran i es vol tenir una partici6 FAT. Es poden fer fins a 4
particions primaries o fins a 3 primaries i una secundaria.

Una situacio habitual consisteix en dividir el primer disc en dues parts,
una primera per a FAT, on es col-loca el SO Windows 2000, i una
segona NTFS per als arxius. Amb els discos seguents cal valorar el tenir
un espai Unic i més fragmentacid dels arxius o tenir el disc dur dividit i
compartimentat.

v Activeu I’opci6 Herramientas administrativas|Administracion de
discos.

Creacio d’'una particio primaria i formatatge

Per a crear una particié primaria:

v' Feu clic amb el segon bot6 del ratoli sobre la zona lliure que
contindra la partici6 (si és la primera, sobre el disc dur).
Seleccioneu i activeu I’opcid de Crear particién.

S’activa un assistent que facilitara la creacio de la particio.
v’ Seleccioneu i activeu Particion primaria
v" Indiqueu a Espacio en disco a utilizar 1/3 de I’espai total.

L’Administrador de discos I’assigna una lletra i espera la confirmacio
dels canvis.

v" Feu clic sobre el botd de Siguiente.

L’assistent ofereix la possibilitat de no realitzar el format o de fer-ho en
FAT, FAT32 o NTFS, I’etiqueta del volum o la possibilitat d’activar
I’opcié de compressio si el format és NTFS.

v Trieu el format NTFS i la resta d’opcions per defecte.

A continuacié una pantalla amb tota la informacié del disc i la
possibilitat de retrocedir per Gltima vegada.

v Accepteu.
Observeu el canvi de colors.

Creaci6 d'una particio estesa, unitats logiques i formatatge

Igual gue els altres SO només es pot establir una particié secundaria per
cada disc fisic. Per crear una particié secundaria:

v" Feu clic amb el segon boté del ratoli sobre la zona lliure que
contindra la partici6.
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2.3 Volums

Conceptes

v Seleccioneu i activeu I’opci6 de Crear particion.
S’activa un assistent que facilitara la creacio de la particio.
v' Seleccioneu Particién extendida

v"Indiqueu a Espacio en disco a utilizar 1/3 de I’espai que resta sense
assignar.

v" Feu clic sobre el bot6 de Siguiente i en acabar sobre el de Finalizar.

Observeu el color i el peu de la pantalla a qui esta associat. El terme és
confas (o erroni) Liberar espacio correspon a I’espai disponible que
s’utilitza per crear unitats logiques en una particié estesa

L’espai destinat a aquesta particié es pot dividir en més d’una unitat

logica.

v Feu clic amb el segon botd del ratoli sobre la particio i estesa i feu
un clic sobre el segon bot6 del ratoli seleccioneu I’opcié de Crear
unidad légica.

El quadre de dialeg permet definir I’espai.

v Indiqueu la % de I’espai disponible.

v Seguiu I’assistent i acabeu formatant el sistema NTFS.

v" Amb I’altra part de la particié estesa creeu una segona unitat logica.

Un volum simple és una part d'un disc fisic que funciona com si fos una
unitat independent fisicament.

Els volums simples sén I'equivalent a I'emmagatzematge dinamic de les
particions Windows en versions anteriors al 2000 i si es tracta d” un disc
dinamic, constitueix I'dnic tipus de volum que pot crear.

Els volums distribuits combinen arees d'espai sense assignar de diversos
discos en un volum logic. Els volums distribuits no es poden reflectir ni
es pot crear bandes en ells, i no tenen tolerancia a errors.

Altres caracteristiques son:

e El volums simples només es poden crear en discos dinamics.
No poden contenir ni unitats logiques, ni altres sistemes
operatius diferents del Windows 2000 i de I’MS-DOS.

e Es pot augmentar la capacitat d'un volum simple ja creat,
estenent-lo amb espai lliure en disc sense assignar. Es pot
estendre un volum simple en altres discos del mateix equip,
Ilavors, es converteix en volum distribuit.

e Una vegada ampliat el volum, si s’elimina, s’elimina tot el
volum simple o distribuit.

o Elsvolums, com les particions, s’han formatar.

o EIl volum de sistema és el que conté els arxius especifics del
maquinari necessaris per carregar el SO. El volum d'inici és el
que conté el SO i els arxius per compatibilitat. Pot coincidir
amb el volum del sistema, perd no és necessari. (Semblant a les
particions).

e No és possible eliminar el volum d'inici.
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Volum simple

Creacio

Extensio

Volum distribuit

Creacio

Un volum simple és un espai en un disc. Es pot estendre i crear un espai
més gran associats a una unica lletra.

v"Accediu a I’Administrador de discos

v Feu clic amb el segon bot6 del ratoli sobre una part del disc dur no
assignada i activeu Crear volumen.

L assistent s’activa i dona accés a definir els parametres.
v Seleccioneu Volumen simple i feu clic sobre Siguiente.

v Seleccioneu un Unic disc, ha de ser dinamic, i fixeu 1/3 de I’espai no
assignat a Tamafio Para el disco seleccionado.

v" Seleccioneu una lletra de la unitat i el sistema d’arxius,
preferiblement NTFS.

Si el volum és NTFS es pot estendre combinant amb més espais no
assignats. El volum ha de ser procedent originariament d’un disc
dinamic, no d’un basic després de convertir-se la particié en volum.

v Seleccioneu el volum a estendre i feu clic amb el segon bot6 del
ratoli, accediu a Extender volumen.

Un quadre de dialeg permet definir els parametres de I’extensio.

v Feu clic sobre Agregar per incloure el disc en el conjunt de Discos
dinamicos seleccionados.

v Fixeu la mida Tamafio,i feu clic sobre Siguiente.

Es I’agrupaci6 d'espais lliures situats en dos discos com a minim. Les
dades s'escriuen primer en la part lliure d'un disc; quan aquesta és
completa, en el segon disc, es tracta com una Unica entitat.

Per crear un volum distribuit

v Feu clic amb el segon bot6 del ratoli sobre un espai no assignat,
seleccioneu Crear volumen, seleccioneu Volumen distribuido i feu
clic sobre Siguiente.

Cal seleccionar, al menys dos discos dinamics per crear un volum

distribuit

v Seleccioneu els dos discos i indiqueu les mides, feu clic sobre
Siguiente. i a continuacié indiqueu una lletra i el format NTFS.

Un volum fraccionat es pot estendre de la mateixa manera que un de
volum simple.

Aquesta opci6 serveix per incorporar nous discos i mantenir associats
els espais al mateix volum i lletra.

El procés de creacio de volums és semblant al de creaci6 de bandes o de
miralls (veure a continuacio).

Volum seccionat

Caracteristiques

Es I’agrupament en un Gnic volum logic d’espais lliures de dos discos
com a minim Les dades s'escriuen per bandes de 64 KB, és a dir, que les
primeres 64 s'escriuen en el primer disc, les 64 seglents en el segon
disc, i aixi successivament.

Aquesta manera de treballar optimitza els accessos de lectura i
escriptura i per tant la velocitat. Si un disc falla, totes les dades escrits
en tots els elements que componen el seccionat es perden.
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Creacio

Com les dades s'escriuen per bandes, els elements del seccionat han de
disposar de la mateixa quantitat d' espai. Per exemple, si es vol crear un
volum en tres discos, amb els segiients espais per assignar: 0,5, 1,2 i 4
Gb, el volum sera de: 0,5x3=1,5

Per crear un seccionat:

v Feu clic sobre el segon boté del ratoli sobre un espai no assignat i
seleccioni Crear volumen.

L’ assistent s’executa i les finestres ofereixen les diferents possibilitats
de definir els parametres. S’ha de seleccionar com a minim dos discos
dinamics per crear un volum fraccionat.

v Feu clic sobre Volumen seccionado i sobre el bot6 de Siguiente.

v’ Seleccioneu els discos, indiqueu la mida de cada disc (1/3) , i feu
clic sobre Siguiente.

Assigneu una lletra d'unitat i indiqueu el format, NTFS.

Eliminacio d’una particié o un volum

Per eliminar una particié o un volum d’un disc:

v" Seleccioneu el volum o la particié i feu clic amb el segon boté del
ratoli.

v" Seleccioneu I’opci6 de Eliminar particion o el volum si és el cas i
confirmeu I’opcid.
Totes les dades es perdran.

2.4 Meés seguretat. Tolerancia a errades

Tecnologia RAID

La tecnologia RAID es basa en la utilitzacié de més d’un disc dur per
disposar d’informacié redundant, capac de recuperar- si un dels discos
produeix errades de lectura no recuperables.

Els nivells de RAID considerats son 6, pero basicament s’utilitzen dos
RAID 1 o Mirall i RAID 5.

L’habitual es disposar de controladors fisics que controlen aquest
procés, també es pot fer per programari.

El RAID 0 correspon al volum seccionat i no aporta més seguretat.

F —
L P
F Y
gt St

Miralls (Volum reflectit)

Conceptes

La tecnologia mirall o RAID 1 consisteix en utilitzar dos volums situats
en dos discos dinamics i reproduir tota la informaci6 de forma idéntica
als dos discos durs i oferint-se amb la mateixa lletra. Permet englobar el
volum del sistema.
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Un volum reflectit o mirall, és un volum tolerant a errors que duplica les
dades en dos discos fisics diferents. EI mirall s’ha de trobar en un disc
diferent. Si es produeix un error en un dels discos, les dades d’aquest
deixaran d'estar disponibles, perd el sistema seguira funcionant amb el
disc no afectat.

Evidentment, les dues particions de les dues unitats han de tenir la
mateixa mida. Es possible reflectir qualsevol volum existent, en un altre
volum, o major, d'un disc diferent, perd només prendra la mateixa mida.

La situacié6 més aconsellable és utilitzar discos que siguin del mateix
mida, model i fabricant i fer el mirall d’un volum que ocupi tot el disc.

Creaci6

Per crear un mirall:

v Creeu i formateu el volum que fara de mestre, si cal.

v Elimineu el volum i el format del que sera mirall, si els té.

v Seleccioneu el mestre i amb el segon bot6 del ratoli accediu a
I’opcid de Agregar espejo.

Si I’opci6 és grisa no es disposa de suficient espai per poder construir

un mirall.

v Seleccioneu el disc sobre el que s’efectuara el mirall i confirmeu
fent clic sobre el botd Agregar espejo.

El sistema procedeix a regenerar les dades del disc inicial.

Trencar o treure
De la mateixa manera que es creen, es poden trencar el conjunt de
miralls.
v" Seleccioneu el mirall, i feu clic sobre el segon bot6 del ratoli.
v Observeu que hi ha dues opcions: Romper espejo i Quitar espejo

La primera, el mirall es trenca i el mestre i I’esclau queden formatats i
amb lletres d’unitat diferents i amb la mateixa informacid.

La segona, el mirall es treu, i el volum passa a ser espai no assignat,
s’elimina la informacid del que feia de mirall.

En cas d'un error irrecuperable en un volum reflectit, cal trencar la
relacio del volum reflectit. Recordeu que en trencar la relacid no
s'elimina la informacio, encara que és més segur realitzar abans una
copia de seguretat.

RAID 5

Conceptes

A partir de tres unitats fisiques es pot utilitzar una tecnologia
anomenada RAID 5 que consisteix en desar i llegir d’una forma
redundant i segura la informacio, de manera que si una de les tres
unitats falla, les altres dues poden reconstruir-la tota.

El que fa és desar i llegir els arxius igual que el conjunt de bandes
simple i crear un tercer bloc anomenat de paritat® per a la tercera unitat,

! La informaci6, que sempre és 0 o 1, es desa, el primer bloc a la primera
unitat, el segon bloc al segon disc, i al tercer disc la paritat, paritat que es crea
utilitzant la funcié XOR, entre els dos blocs.
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Creacio6

Comparativa

de forma que entre els tres blocs té per duplicat la informaci6 dels dos
blocs de I’arxiu.

L’inconvenient és que aquesta tecnologia no permet incorporar el volum
del sistema, mentre que amb una controladora a més de estar dedicada i
donar més rendiment aixo si que és possible.

Per crear un volum RAID-5:

v Seleccioneu un espai no assignat, feu clic amb el segon bot6 del
ratoli i accediu a Crear volumen.

v" Seleccioneu Volum RAID 5.

Si disposeu de tres discos la finestra dona accés a seleccionar i indicar
I’espai dedicat de cada disc.

v' Completeu el s parametres amb un espai petit.

Dos items marquen basicament les caracteristiques dels discos durs i la
seva organitzacio, son la velocitat i la seguretat. ElI predomini d’un o
I’altre esta en funcié de la seva definicio i administracio.

Una taula indicativa de més a menys, segons els dos items és la taula
seguent:

Velocitat Seguretat

Seccionado 7,5 RAID 5 +++
Mirall (Reflejado) 7 Mirall (Reflejado) ++
Distribuido 6 Seccionado +
RAID 5 5 Distribuido

De la taula anterior es pot observar I’equilibri entre velocitat i seguretat
gue proporcionen els miralls.

El més recomanable consisteix en usar els volums RAID-5 en front del
mirall en aquells servidors amb programes que requereixin més
tolerancia a errors i estiguin orientats principalment a la lectura. S6n
més lents a I’hora d’escriure i més rapid a I’hora de llegir.

L’escriptura necessita realitzar els calculs de paritat i una operacié
d'escriptura requereix tres vegades més memoria que una operacio de
lectura durant el funcionament normal .
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3 Proteccio i seguiment

Cal preveure o corregir. Sempre és millor prevenir, perd davant d’un
comportament erratic cal examinar, corregir i ... ... creure

Realitzar copies de seguretat periodiques serveix per recuperar arxius
esborrats o caracteristiques del sistema modificades que no responen
correctament.

Queé fer quan un missatge al Visor de sucesos de I’ordinador que fa de
PDC s’observa que aquest no pot actuar com examinador principal i la
resta d’ordinadors disposen del sistema operatiu W’ 9X/ME?

3.1 Iniciidisc d’emergéncia

Procés d’engegada

1) Pre-

2) Engegada

3) La carrega

Coneixer el procés d’engegar pot servir per detectar on es pot produir
un error i potser resoldre’l.

El procés comenca amb la informaci6 continguda en la ROM, deteccid
del hardware i execucio de I'MBR que es troba a I’area d’engegada del
disc dur

L’MBR, doéna pas a I’execuci6 de ’'NTLDR, que prepara el BOOT.INI i
executa el NTDETECT.COM.

Aquest Gltim detecta la configuracié del maquinari i construeix la clau
corresponent del registre (veure annex).

El control passa a ’'NTOSKRNL.EXE i en quatre fases completa el
proces.

La primera fase es la carrega del KERNEL (el nucli del sistema
operatiu), la segona la seva inicialitzacid, la tercera s’inicien els serveis
i per Gltim el subsistema.

Aguest altim inclou el winlogon que origen a I’accés de I’usuari/aria si
el seu compte té drets d’inici.

Disc d’inici de Windows 2000

La creacié d’un disc d’inici, lleugerament diferent de la de W’9x/ME
consisteix basicament en incloure els arxius indicats en la fase
d’engegada.

v"Inseriu un disquet a la boca A i formateu, des del Windows 2000.

v Copieu des de I’arrel els arxius:

NTLDR Programa d’arrencada del Windows
NTDETECT.COM Programa de detecci6 del hardware
BOOT.INI Descriu la ubicaci6 de les particions d’arrencada

Entre els disquets que acompanyen al Windows 2000 trobareu un
d’inici. En algunes ocasions cal incloure:

BOOTSEC.DOS si es disposa i es vol utilitzar arrencada dual

NTBOOTDD.SYS si la targeta scsi que s’utilitza no és detectada
per defecte pel Windows
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Disc d’emergéncia

La recuperacio

Boot.ini

El disc de reparacio d'emergencia ERD és un disquet que crea el sistema
i pot servir per reparar problemes relacionats amb els arxius de sistema,
I'entorn d'inici (si té un sistema d'inici dual, o d'inici multiple), i la
particié del sector de arrencada del volum d'inici.

Convé conservar un disc d’ERD actualitzat i un disc d’ERD anterior,
per exemple el que es va crear inicialment.

La creacio d’aquest disquet inclou el formatatge i no és d’inici.

v" Accediu al menu Inicio i des d’ell a Accesorios/Herramientas del
sistema

v Activeu I’opcié Copia de seguridad
La pestanya de Bienvenido dona accés a tres opcions, I’Gltima permet
preparar el disquet ERD.

v Activeu Disco de reparaciones de emergencia, prepareu el disquet i
seguiu les indicacions.

v' Activeu la casella Hacer copia de seguridad del Registro en el
directorio de reparaciones.

v" En acabar observeu els arxius inclosos i compareu-los amb els que
es troben a la carpeta WINNT\REPAIR

La millor forma és recuperar una copia sencera de tot (des d’un CD o
des d’un altre disc dur).

Pero si no hi és la forma de reparacié passa sovint per:
1) Engegar amb el disc d’arrencada i si tot funciona, fi.

2) Continuar amb la instal-laci6 del Windows i quan ofereix la
possibilitat de reparar, utilitzar el disc d’ERD.

v Feu aquesta acci6 i comproveu quines opcions de reparacié dona.

El procés d’engegada i per tant la seva personalitzacio esta controlat pel
boot.ini i pel registre. EI primer, és un fitxer de text ocult que indica el
proceés d’inici.

v Obriu I’arxiu boot.ini situat a I’arrel del disc dur.

v Observeu el seu contingut.

La primera secci6 [boot loader] estableix el sistema operatiu per defecte

que es carregara amb alguns parametres de tipus el temps d’espera o el
definit per defecte.

La segona secci6 especifica el directori des del que es carregara el
sistema operatiu.

3.2 Copies de seguretat

Tipus de copia i restauracio

La copia

El programa de copia de seguretat que inclou Windows 2000 permet fer
una coOpia de seguretat per als dades de l'equip o la xarxa de cinc
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Normal

Copia (Intermedia)

maneres diferents. La diferencia resideix en els arxius que es copien i el
senyal (modificaci6 dels atributs) d’aquests arxius.

Inclou els arxius seleccionats i marca cada arxiu de forma que indica
que s'’ha fet una copia de seguretat del mateix (és a dir, es desactiva
I'atribut de modificat).

Les copies de seguretat normals es realitzen al crear per primera vegada
un conjunt de copia.

Inclou tots els arxius perd no els marca individualment (és a dir, no

desactiva l'atribut de modificat). Aquest métode és Gtil quan es desitja
fer copies de d'arxius entre copies de seguretat normals i incrementals.

Diaria Inclou tots els arxius seleccionats que s'hagin modificat el dia que es
realitza la copia diaria. Els arxius inclosos en la copia de seguretat no es
marquen.

Diferencial  Copia els arxius creats o modificats des de I'UGltima coOpia de normal o
incremental. No posa una marca de copiat als arxius (és a dir, no
desactiva l'atribut de modificat).

Incremental Només copia els arxius creats o modificats des de I'Gltima copia de
seguretat normal o incremental. Marca els arxius com copiats (és a dir
desactiva l'atribut de modificat).

Opciones de copia de sequridad avanzadas I [

"] Hacer copia de sequridad de los datos en almacenanienta remato.
[T] Comprobar datos después de la copia de segunidad.
[™] Comprimir los datoz de copia de seguidad para ahorar espacio, si ez posible,

[T] Hacer copia de sequridad automatica de archivos de sistema
protegidos con estado de sistema.

Tipo de copia de segundad:

Copia

Diaria

INn:nrmaI

Incremental
Diferencial

=~

Aceptar ” Cancelar

Combinacio i restauraci6

La combinaci6 dels diferents tipus permet reduir el temps o I’espai
necessari tant de copia com de restauracid. Aquesta Gltima dependra del
tipus de copia que es fa i es desa. Per exemple:

Combinacié de copies de seguretat normals i diferencials. La
restauracié es fara sobre I'Gltima copia de seguretat normal i I'Gltima
copia de seguretat diferencial. Es consumeix més temps de copia pero
és més comode de restaurar.

Combinacié de copies de seguretat normals i incrementals. La
restauracié es fa sobre I'Gltima copia de seguretat normal i totes les
copies de seguretat incrementals. Utilitza el minim espai, el metode de
copia és més rapid, perd la restauracié s’ha de fer sobre el conjunt de
suports on esta repartit.
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Per realitzar una copia cal formar part del grup d’Administradores o

d’Operadores de copia.

Informacidn sobre el trabajo de copia de seguridad [ ||
Descripeién de la copia de sequridad:
[Eoriunto creado el 22/3/01 alas 12.03 | :
Dpciones de trabajos programados [ [
5i el medio ya contiens copiaz de seguridad B
¥ fnexar esta copia de seguridad al medio. Awanzadas... | Datos de programacién I Detalles de copia de seguridad |
" Reemplazar los datas del medio con los de esta copia. Cancelar | Mormbre de I " P |
Bieninar
tarea:
Si g2 zobrescribe el medio, use esta etiqueta para identificarlo: Fn_eqha de Isébado 22 de septiembre de 2001 a las 1208 |
- inicia:
IMedlo creado el 22/9/01 alas 12:03 |
Propiedades...
1 Permitir sélo al propietario v el Administrador el acceso a los
datos de copia de zequidad.
I Programar trabajo F
Programacidn | Configuracicn
E=R A las 12:08 el 22/9/01
Programar tarea: Hora de inicio:
Sédlo una vez | -] |‘|2_DB %| | Avanzadas... | Aceptar | | Cancelar
Programar la tarea zilo una ve;
Ejecutar el | sabado 22 de septiembre de 2001 E||
[[] Muostrar todas las programaciones.
Aceptar I | Cancelar

La copia...

... amb l'assistent

Els parametres definits per fer la copia es poden fer a través dels menus.

També és possible realitzar

la copia de seguretat amb un assistent que

guia i facilita la definicié dels parametres.

v

v" Accediu al menu Inicio

sistema
v

Utilitzeu I’assistent per realitzar la primera copia.

i des d’ell a Accesorios/Herramientas del

Activeu I’opci6 Copia de seguridad

La pestanya de Bienvenido dona acces a tres opcions, la primera activa
I’assistent de copia de seguretat.

v

Feu clic sobre la primera opci6 i seguint les indicacions fareu la

copia de seguretat d’un arxiu de dades sobre el directori temp.

v
de red seleccionados.

Indiqueu Hacer copia de seguridad de archivos, unidades o datos
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De forma grafica I’assistent permet seleccionar un arxiu, una carpeta o
una unitat.

v Feu clic sobre el quadre situat a I'esquerra de I'arxiu o de la carpeta
a copiar, trieu un de petit.

En Destino de la copia de seguridad indica Archivo (si es disposa de
cinta es pot triar entre arxiu o backup de cinta).

v" Indiqueu la carpeta de desti TEMP i un nom de I’arxiu de copia, és
aconsellable incloure una referéncia a la data.

En acabar un quadre mostra el resum de les caracteristiques definides.
v" Feu clic sobre el botd Avanzadas.
v Observeu com es pot definir el tipus de copia a realitzar.

A continuacié I’assistent ofereix diferents opcions per triar, com si
comprova les dades després de fer la copia, si fa la cOpia sobre un annex
nou o restringir I’accés de les dades al propietari o I’etiqueta que inclou
al registre de la copia.

v Indiqueu totes les opcions per defecte, excepte la de fer-la Ahora ,
feu clic sobre Més adelante.

= Copia de seguridad - [Restaurar]

Trabajo  Edicion  Wer

Herramientas

Avuda

[ Bienwvenido I Copia de sequridad | Restaurar I Trabajos pru:ugramadu:usl

? Haga clic para activar la cazila de verificacion de la unidad, carpeta o archivo que desee restaurar:
ED@ Archivo ‘alumnen | Conju... | Creado | Métods |
-0 & Medio creado el 18/3, | M1 RD: | 1 22/3/01 10:14  Momal
---l:l[?il T: M0 2 22/9/01 10:48  Nomal
E||:| K Medio creada el 2249,
~EIAD:
@A
[« K
| Bestaurar archivoz en: Silos archivoz ya exister:
_r ILII::iu:au:iu.‘un original E| Mo reemplazar.

Para obtener Avuda, presione F1

[c:\Backup. bk | 4

L’ assistent dona acceés a la possibilitat de programar aquesta copia .per
realitzar-la posteriorment.

v" Indiqueu que es faci només el dia d’avui i quinze minuts més tard
de I’hora actual.

v Confirmeu totes les opcions.
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... automaticament cada setmana. NTBACKUP
v Del menu Inicio, Accesorios|Herramientas del sistema, Copia de
seguridad, accediu a la pestanya de Trabajos programados.
v Observeu la data d’avui i la icona que indiqueu que hi ha una feina
a fer.

v Feu clic sobre la icona i observeu els parametres del treball que
acabeu de definir.

v' Feu clic sobre el botd Propiedades i observeu la informacié
continguda a la linia Ejecutar.

Aquest interficie grafic (I’assistent) es basa en un comandament, ordre
del Windows 2000, NTBACKUP.EXE. Aquest, acompanyat amb
parametres o comentaris com

backup "@C:\WINNT... /a /d "Conjunto creado el 22/9/01 a las 10:57"
/v:no /r:no /rs:no /he:off /m normal /j "poi” /I:s /f "C:\Backup.bkf"

és executable des del menu Inicio.

Aquesta ordre, junt a I’ordre AT (també amb parametres) permet
programar manualment les copies de seguretat sense l’assistent. Per
exemple AT 0:00 /every:monday “C:\copia.bat”

... utilitzant els menus.
De la mateixa manera que I’assistent facilita la seleccid dels parametres,
aquests es poden definir a través dels mends.

v" Accediu al menl i després a la pestanya Copia de seguridad i al
menu Trabajo activeu I’opcié Nuevo.

v Seleccioneu un arxiu (els arxius i carpetes dels que es vol realitzar
una copia de seguretat); feu clic al quadre situat a l'esquerra de
I'arxiu o de la carpeta (casella de verificacid).

v Indiqueu el nom i la ruta daccés. (si és sobre cinta, s’ha
d’especificar la cinta).

v' Accediu a Herramientas|Opciones, reviseu i seleccioneu les
opcions, com el tipus de copia de seguretat o el d'arxiu de registre.

v Feu clic sobre Aceptar i després sobre Iniciar

v Es poden definir opcions complementaries fent clic sobre el boté
Avanzadas. com per exemple la comprovacié de dades o la
compressio

Lainformacio i larestauracié
La restauracio consisteix en la recuperacié de la informaci6 continguda
en I’arxiu de seguretat o en la cinta.

v' Comproveu que s’ha realitzat la copia de seguretat de I’arxiu
seleccionat anteriorment.

Per defecte la copia s’ha creat en un fitxer backup.bkf i un fitxer que
conté la informacié que es pot visualitzar fent clic sobre el botd
Informe.

El fitxer és del tipus backupOx.log

v Accediu a la pestanya de Restaurar i indiqueu que realitzi aquesta
restauracio, pero trieu I’opcid en una Ubicacion alternativa.
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El procés permet copiar, o recuperar dades en directoris o discos
diferents. Cal tenir present la diferéncia de caracteristiques i propietats
de les unitats formatades amb FAT o en NTFS.

3.3 Protegir o recuperar el sistema

Inicio/Recuperacion

El procés

En ocasions I’equip o el programari instal-lat produeix un error
irrecuperable i apareix una pantalla blava.

v Accediu a la consola Administracién de equipos

v Feu clic sobre I’equip amb el segon boté del ratoli i accediu a
I’opcié de Propiedades

v Seleccioneu la pestanya de Avanzadas i feu clic sobre el bot6 de
Inicio y recuperacion.

La primera part de la finestra permet modificar el temps d’espera de la

pantalla inicial o quin és el SO per defecte, si coexisteixen més d’un.

La segona part il-lustra i permet modificar el procés que segueix
I’ordinador en el cas d’error d’execuci6 quan les noticies pinten blaves.

La seqliencia d’opcions és, Grabar un evento en el registro del sistema,
escriure un esdeveniment al Visor de sucesos, enviar un missatge o
alerta administrativa a qui fa d’administrador, buidar i desar I’arxiu de
memoria del sistema per analitzar a posteriori o escriure només
informacio del nucli.

L’dltima opci6 és triar entre reiniciar o no automaticament I’ordinador.

Inicio ¥ recuperacion El
rInicio del sistema
Sistema operativo predeterminado:; Apagar
I"Microsoft Windows 2000 Server” Hastdetect El . _
Est@!:lezca laz acciones de apagado o ciere de .
Mosgtrar la lista de sistemas operativoz durante zE0. zedié?r:}s?;igssee AU oruTan en &l eipo que £cta

rAccion

r Recuperacian

Si el sistemna e detiene de manera inesperada:
Grabar un suceso en el regiztio del ziztema
Eriviar una alerta administrativa

Grabar informacian de depuracion en;

%) iCenrar |a sesidn del usuanio actusk
O tpagar

2 Reiniciar

) Apagar CPU [si es compatible)

|C NN T SMEMORY . DMP

| rEorzar el cierre de aplicaciones:

Reiniciar automéaticamente

Sobrezcribir cuab uier archivo existente

] Escribir sélo informacidn de nicleo

) MNunca
) 5i ests bloqueado (260 ‘Windows 2000 o post.]

{7 Siempre [se pueden perder datos]

| Aceptar || Cancelar | | Aceptarl |Eancelar|

v Feu clic sobre el boté d’Apagar.

v Observeu les opcions, veure la imatge, que permet realitzar el
sistema operatiu.
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Que tot continui com abans

Continuitat

b

Quan tot va bé i es fa un canvi (0 més) sense éxit, el primer desig és
tornar a recuperar la situacio anterior. Per realitzar aquesta accid

Si el servidor és Unic i no pot aturar-se mai, s’ha de mantenir activa
I’opcio Reiniciar automaticamente. La recuperacio a I’estat anterior sera
factible només si just quan s’engegui I’ordinador i es pot seguir el
procés indicat.

En cas contrari
v Desactiveu I’opci6 Reiniciar automaticamente.

Desastres i latecla F8

Catastrofe

Opcions

f)

9)

h)

Un desastre és qualsevol esdeveniment que fa que l'equip no pugui
iniciar-se o continuar executant-se. Les causes poden ser des d'un error
en una part del maquinari fins la perdua del sistema.

En aquestes circumstancies el Windows 2000 envia un error de Parada i
mostra informacié per que es pugui localitzar i solucionar. (?)

La recuperacid consisteix en restaurar de forma que s’inicii una sessio.

Una de les possibilitats que ofereix el Windows 2000 per recuperar un
sistema que no s'inicia és utilitzar la tecla F8 per iniciar de forma
preventiva i reduida el sistema operatiu.

v Reinicieu I’equip i el SO, en veure el missatge Seleccione el sistema
operativo con el que desea iniciar, premeu la tecla F8.

v Observeu les opcions d’inici que permet el SO.

Modo seguro. Conegut com a Prueba de errores. Només es carreguen
els arxius i controladors basics (mouse, teclat, emmagatzematge, video
base, serveis predeterminats del sistema i cap connexi6 de xarxa).

Modo seguro con funciones de red, Igual que I’anterior més els serveis i
controladors basics per iniciar la xarxa.

Modo seguro con simbolo del sistema igual que el primer llevat que
s'inicia el simbol del sistema.

Habilitar el registro de inicio Registra tots els controladors i serveis que
el sistema carrega 0 no en un arxiu. Aquest arxiu es denomina
ntbtlog.txt i es troba en el directori %<windir>%.

Habilitar modo VGA Inicia Windows 2000 amb el controlador basic
VGA.

Iniciar el equipo y utilitzar la Consola de recuperacié. Per usuaris
experts permet iniciar I’equip des del CD del Windows 2000 i retocar
parametres de configuracid.

Ultima configuracion valida conocida s’inicia I'equip amb la informacio
del registre de Windows 2000 I'Ultima vegada que es va apagar.

Modo de restauracion del SD. Serveix per restaurar el directori
SYSVOL i el servei de directori Active Directory d’un equip
controlador de domini.

Modo de depuracion. Inicia el Windows 2000 i envia informacié de
depuracio a un altre equip.

40 Tecnologies de la Informacié i la Comunicacié



Protecci6 i seguiment

Aquestes opcions faciliten la diagnosis i/o la solucié d’alguns
problemes com:

v

e si un dispositiu o un controlador canviat recentment causa el
problema, es pot utilitzar Prueba de errores per treure el o
desfer el canvi.

e I'opcié Ultima configuracion valida conocida serveix per
solucionar problemes com que un controlador agregat de nou i
gue no sigui compatible.

e i els arxius sistema de Windows necessaris per iniciar-lo estan
danyats I’Us del disc de reparacions ERD pot servir. Per aquesta
opcio cal prémer R quan es pot triar I’opcid de recuperacié R i
després M de manual per els usuaris avangats.

e [|’opci6 Modo VGA permet solucionar els problemes d’una
targeta de video que fa que no s'inicii correctament Windows
2000.

Engegueu I’equip, premeu la tecla F8, inicieu de Modo seguro i
reviseu tots els dispositius. Comproveu que el servei de xarxa no
esta disponible.

L’accés a aplicacions MS-DOS. Els arxius config.nt i autoexec.nt

Els problemes de les aplicacions MD-DOS acostumen a ser errors
relatius a aquests dos arxius, ubicats en el subdirectori
...\<Systemroot>\System32.

Si son incorrectes 0 no es troben, es poden copiar la versié des dels
discos d'inici al directori \System32.

Accés alternatius

L’opcié Panel de control|Sistema també permet accedir a la informacio
del sistema i a la configuracio dels seus parametres.

v

v
v

v

Accediu al Panel de control i feu doble clic sobre la icona del
Sistema.

Observeu i passegeu per les diferents pestanyes.

Alguns dels parametres també es poden definir o modificar des
d’altres entorns o d’altres maneres.

La icona de Mi PC també dona accés a la consola d’administracio.

v

3.4 Eines de suport

Feu clic amb el segon bot6 del ratoli sobre Mi PC i activeu I’opcid
d’Administrar.

Les que acompanyen a la instal-lacio

El Windows 2000 proporciona algunes opcions i eines per les tasques
de diagnosis i soluci6 dels problemes dels equips integrades en la
instal-lacio.

Algunes ja han estat citades, altres ho sén en apartats posteriors com sén
I’inici de Modo seguro i les opcions que I’acompanyen, la informacio
de I’Administrador de dispositivo i la Informacion del sistema, la
consola de Rendimiento o comandes del MS-DOS com el ipconfig.
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Les que acompanyen el CD del Windows 2000

Instal-lacié

Junt amb el CD del Windows 2000 s’inclouen eines de suport per
I’administrador del sistema. Algunes d’elles son exclusivament de
diagnostic, pero d’altres realitzen accions que poden desestabilitzar el
sistema.

Es aconsellable, doncs, experimentar en equips que no realitzen
funcions critiques.

v" Introduiu al CD de Windows 2000 i accediu a la carpeta
\Support\Tools.

v Feu un doble clic sobre I’arxiu setup.exe i seguiu les indicacions per
instal-lar les eines.

Algunes de les eines

Administracié

Desenvolupament

Diagnostic

Arxius i directoris

Xarxa

A més de les eines s’instal-la documentaci6 que inclou la relacio d’eines
instal-lades i com utilitzar-les. Les eines instal-lades s’agrupen en blocs
seguint la seva utilitzacio.

v’ Entre altres alguns exemples reviseu les segiients:
Al node de Computer management tools sén les eines per manegar
I’equip com
e msicuu que completa els recursos de desintal-lacié del Windows
2000.
e reg, que permet comparar dos registres (veure annex).-
e tlist que completa la relacié de treballs pendents.

Al node Deployment tools so6n les eines que mostren el
desenvolupament de I’execuci6 del SO.

e apcompat, eina grafica que indica les causes de possibles
incompatibilitats entre el SO Windows 2000 i un programa
determinat.

e sidwalker, per seguir el procés de I’identifcador de seguretat.

El node Diagnostic tools, proporciona eines complementaries de
diagnostic, tant de I’equip com de la xarxa.

e Dbrowstat, veure a continuacio en un apartat posterior.

e depends, que indica els moduls que depenen en I’execuci6 d’un
programa.

e netdiag, comanda que realitza un test i proporciona informacio
sobre xarxes i connectivitat.

El node Files and disk tools proporciona eines especialitzades per
tractar fitxers.

e diskProbe, un editor de discos del Windows 2000. Permet editar
i modificar sectors del disc dur.

e filever examina la versié i estructura d’un arxiu o directori.

El node Network management tools sén eines per obtenir informacid i
resoldre alguns dels problemes d’una xarxa.

e adsi. Una consola o editor de propietats de I’ Active Directory.

e dnscmd. Una comanda que proporciona informacié sobre el dns
(veure capitol sobre el servei DNS).
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Accions  El node Performance tools mostra les eines d’actuacions o accions que
realitza I’equip.

e pviewer. Completa les accions dels processos que estan en
marxa.

3.5 Laconsolade Rendimiento

La consola

La consola incorpora dos nodes Monitor de sistema i Registros y alertas
de rendimiento el primer mostra les dades en forma grafica del
comptador i el segon les dades de rendiment de manera automatica des
de equips locals o remots.

Les dades es poden veure o exportar a programes de fulls de calcul o a
bases de dades per el seu analisi posterior o per generar un informe.

Monitor de sistema

La consola i la funci6

El monitor del sistema permet fer el seguiment de les dades i els
recursos per després crear grafics, establir alertes, elaborar informes o
provocar registres del propi ordinador o d’altres equips a la xarxa.

v" Accediu a la consola situada a
Herramientas administrativas|Rendimiento

ﬁRendimientu }
|ﬂ@ Consola  Wentana  Avuda ||] D =4 E I ™" ||

||] Accidn Wer  Favoritos ||l - ﬁl

| Arbol [Favoros | 8l 8 %[ (el Ol

Raiz de consola
: 100
gﬁ Monitor de sistema
Q0

EI@ Registros v alertas de rendimier
i3] Registros de contadaor a0
Reqgistros de sequimiento

70
&0
a0
40
30
20
10

a
Cllkirmo 0,000] Promedio 0,000] Minimo 0,000
Maximo 0,000| Dwuracidn

Calar [ Escala ' Cantadar l Inskancia ' Primario I Ohijgka I Equipna | |

[+

Els dos nodes de la finestra de I’esquerra Monitor del sistema y
registros y alertas permeten seleccionar el tipus de observacié que es

Tecnologies de la Informacié i la Comunicaci6 43



D95 Xarxes en Windows 2000/NT (II):Manteniment i gestié

vol realitzar. El primer grafic amb I’opci6 de fer un informe i el segon
preparat per enviar alertes o crear registres.

v Desplaceu el ratoli per les icones situades al marge superior del
grafic i observeu la llegenda que indica per que serveix cadascuna
d’elles.

Els objectes, comptadors i instancies
En prémer sobre la icona de “+” la finestra ofereix les possibles
monitoritzacions.

v Premeu sobre la icona de “+ “ i observeu les opcions que ofereix la
consola per a monitoritzar.

Des d’aqui és on s’incorpora I’ordinador local o de xarxa, els objectes i
els comptadors a monitoritzar. Qualsevol agregaci6 afecta a les quatre
formes Gréfico, Alerta, Registro i Informe.

v Observeu la informaci6 del peu de la pantalla.

Cada objecte permet definir diversos comptadors, i alguns més d’una
instancia. El comptador és parametre i la instancia es defineix o
s’associa a disposar de més d’un objecte, per exemple, dos processadors
o discs durs.

v" Feu clic sobre el boté Explicar

La finestra que s’obre informa de les caracteristiques de I’objecte i del
comptador seleccionat.

v' Observeu els parametres que es poden triar per indicar un
comptador color, escala...

Alguns objectes monitoritzables son comuns a tots els ordinadors, altres
depenen del SO i dels serveis instal-lats a I’equip.

Les primeres vegades que s’utilitza existeix la temptacié de
monitoritzar-ho tot. Mentre es monitoritza es dediquen recursos a
aquesta accid que s’extreuen d’altres activitats.

Per comencar

v Accediu a Edicién|Agregar grafico.

v Activeu I’objecte Archivo de paginacion contador %Uso instancia
Total.

v Activeu I’objecte Procesador contador % Tiempo del procesador.

v" Engegueu diverses aplicacions com un processador de textos i un
programa de dibuix, obriu i deseu un document.

v" Observeu els canvis i els grafics.
Es poden modificar les opcions dels grafics.

v" Accediu a la icona de Propiedades, observeu els parametres que es
poden modificar i indiqueu Maximo vertical: 10

v Feu una revisio dels objectes disponibles. Pareu atenci6 als objectes
seguents: Procesador, Proceso i Memoria

Un proceso és un programa executable, adreces de memoria i
subprocesos.

v" Feu clic sobre la primera icona la que accedeix a I’opcié Nuevo
conjunto de contadores.

v Feu clic sobre la icona de Propiedades i comproveu que Maximo
vertical és 100.
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v Activeu I’objecte Proceso contador % del procesador i d’Instancia
el processador de textos i el programa de dibuix.

v" Observeu els resultats.

Els objectes i comptadors que convé conéixer s6n minims i venen
determinats per possibles problemes de rendiment.

Registres i alertes

L’altre node Registros y alertas de rendimiento permet reunir les dades

de rendiment o produir alertes (missatges) d’ordinadors locals o remots

de forma automatica

v" Seleccioneu al node d’Alerta i accediu a I’opcié Accion|Nueva
alerta.

v"Indiqueu un nom i seleccioneu un Contador

Podeu observar les dades amb el Monitor de sistema o exportar-les per
un posterior analisi amb full de calcul.

Queé cal monitoritzar o de quins objectes cal crear alertes?

Memoria

En general aquestes opcions venen determinades per possibles
problemes de rendiment de I’equip (local o remot). La monitoritzacié es
pot aplicar de qualsevol de les quatre maneres, amb un grafic, creant un
registre o alerta o generant un informe.

Durant les comprovacions posteriors alterneu entre les opcions.

Entre els elements i circumstancies critiques que intervenen en el
rendiment i que es poden seguir estan la memoria, el processador
I’activitat dels discos durs o el funcionament de la xarxa.

La memoria RAM i els arxius de paginacid. Els programes utilitzen la
memoria RAM de I’ordinador i quan no n’hi ha prou fan servir el disc
dur amb un arxiu de paginaci6 PAGEFILE.SYS. Una utilitzacié
excessiva d’aquest arxiu, alenteix notablement el rendiment de I’equip i
de les aplicacions.

v Accediu a Panel de control|Sistema.

v Feu clic sobre la pestanya General i comproveu la memoria del
sistema

v Feu clic sobre la pestanya de Avanzado i feu clic sobre el boté de
Opciones de rendimiento.

v' Si és un equip amb el Windows 2000 dedicat a donar serveis,
comproveu que I’opcid d’optimitzar s’aplica als serveis.
v Feu clic sobre el bot6 Cambiar

Per un millor rendiment, convé adaptar la RAM a I’arxiu de paginacid i
a les aplicacions que s’executen. La memoria de paginacio es calcula en
funcié de la memoria RAM i de les necessitats dels programes.

v" Observeu la memoria indicada i la recomanada.

La minima convé que sigui ser igual o superior a la recomanada.
(Alguns manuals recomanen RAM + 25% RAM)

Es preferible expandir la mida inicial que la maxima i fer-ho en les
diferents particions o discos que en una Unica particio o en un dnic disc.

v" En acabar, accediu a la consola de Rendimiento.

v' Activeu la monitoritzaci6 de Disco fisico|Transferencias de
disco/seg i de Memoria|Paginas/segundo.
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El producte dels dos indica el tant per 1 de temps d’accés. Convé que
sigui inferior a 0,1.

Un altre parametre és la relacio
Bytes disponibles > Bytes comprometidos

@ | convé que
/ Servidor|Uso maximo de la memoria paginable < RAM fisica

Archivo de paginacion|%Uso < 75%
v/ Comproveu que és aixi.
El processador

Evidentment a millor processador millor rendiment. Perd aquesta
situacié no és modulable, senzillament requereix una adquisicié nova.
Per fer un seguiment d’aquest element:

v Accediu a Procesador els parametres i el seu valor
% Tiempo de procesador < 75%
Interrupciones/segundo < 1000 (depenent del processador)
Els discos durs

El seguiment de I’activitat dels discos durs ha de servir per millorar el
rendiment del servidor. Si el disc dur d’un servidor de la xarxa té un
excés d’activitat, es poden traspassar algunes de les seves activitats a
altres servidors.

v" Accediu a I’Interfaz de comandos teclegeu DISKPERF /?
(DISKPERF -Y equival a fer AT PERFORMANCE)

Serveix per activar/desactivar els comptadors de disc, penseu que si s6n
actius augmenta en 1,5% el temps d’accés.

Per fer un seguiment d’aquest element:
v Accediu a Disco fisico els parametres i els seus valors
Si % Tiempo de disco < 75%
v' Comproveu
Media de bytes/transferencia > 25 Kb
Transferencias de disco/seg < 0,25
Longitud de la cola

Agregar contadores

£ Usar contadores del equipo local Agregar

(%) Seleccionar contadores del equipo:

[1s5-201 [

Objeto de rendimientao:

I Procesador ]E“

€5 Todos los contadores ) Todas las instanciaz

Cermar

el

E splicar

{0 Seleccionar contadores de la lista {8 Seleccionar jnstancias de la lista:

% de tempo de DPC
% de tiempo de interrupcion

0

empo de pro
% Tiempao de usuano
% Tiempo privilegiado
Desvios [bypass] APCHs.
Desviosz [bupasz] DPC/s.

1]

[
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La xarxa

L’activitat de la xarxa i el seu seguiment, monitoritzacio de la xarxa, ha
d’examinar dues activitats, el rendiment del servidor i el trafic global
entre els ordinadors (veure apartat posterior sobre monitoritzacié de la
xarxa).

En la primera es pot utilitzar el monitor del sistema i la segona a través
del monitor de xarxa (...\ssytem32\netmon), després d’haver instal-lat el
servei Agente y herramientas de monitor de red.

3.6 L'examinador de la xarxa

Lafuncid i el servei

Els ordinadors que formen part d’una xarxa comparteixen la informacid
necessaria per conéixer els ordinadors i els dominis accessibles des de
I’ordinador local.

Aquesta informacié es comparteix i es centralitza en determinats
ordinadors de la xarxa en llistes centralitzades que formen el servei
examinador de la xarxa. El sistema examinador de la xarxa esta format
per un ordinador examinador mestre, examinadors secundaris.

L’examinador mestre s’encarrega de reunir tota la informacid
necessaria per a mantenir la llista. Aquesta llista inclou els servidors del
domini i la llista dels dominis de la xarxa.

1B Browser Monitor
Domain  Wiew Options Help
Domain Transport Master Browser
T ALLAP WDevice\MetBT_ET00BT WAULADS
L \Dievice\MetBT_ET00B1 “WMERCURI
Browser status on AULA \Device\NetBT_E100B1
Browser State  Type Servers Domaing
= WSERVIDOR (Online 05/24.0 5

Servers on Y\SERVIDOR Domains on WWSERVIDOR

Cada subxarxa disposa del seu browser principal.

Localitzaci6 de I'examinador principal

Informacio de la xarxa

Per esbrinar quin és I’ordinador que fa aquesta funcio:

v Accediu a la linia Inicio|Ejecutar o des d’una finestra d’Interfaz de
comandos

v Feu C:\>net config rdr
Obtindreu una informacié com la seguent:
Nombre del equipo \\S-201
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Nombre de usuario Administrador

Estacion de trabajo activa en NetBT_E100B1 (0000E21674C2)
Version del software Windows 2000

Dominio de estacion de trabajo = DMSNT
Dominio de inicio de sesién DMSNT

Tiempo de espera de COM (seg) 3600
Cuenta de envio de COM (bytes) 16
Tiempo de envio en COM (mseg) 250
El comando se completd con éxito.

Localitzacio6 1)

Amb la informacio anterior i utilitzant eines del KIT de recursos.
v Des de la mateixa finestra de comandes feu browstat /help.
v Observeu els parametres i les opcions.
Les opcions permeten triar i aturar I’eleccié del Browser principal.
La manera de saber qui és el browser principal és executant:
Browstat getmaster transport domini

En el cas anterior:

C:\>BROWSTAT GETMASTER nETbt_E100B1 DMSNT
La resposta immediata és:

Master Browser: S-201

Localitzacio 2)

Existeix una utilitat més amigable i grafica perd sense tants recursos
com amb I’anterior comanda que permet fer part de les seves funcions.
Inicialment es va incloure en el KIT de recursos, actualment va inclosa
amb el service pack.

v Accediu a Inicio|Ejecutar i executeu browmon.

Aquesta és una utilitat grafica que permet visualitzar els examinadors
dels dominis o grups seleccionats.

v Activeu I’opcié Domain|Properties.
v Observeu els servidors i els dominis o grups de treball accessibles.

v" Feu doble clic sobre un dels ordinadors al que tingueu drets i
completareu la informacid.

Observeu que durant el periode examinat la xarxa ha estat enviant i
rebent informacio.

Parametres que intervenen

Des del registre es poden modificar els parametres que intervenen
v" Per accedir al registre des d’Inicio|Ejecutar feu regedit.
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet
\Services\Browser\Parameters
v Observeu les dues variables.
MaintainServerList
Parametres possibles sén No, Yes (per defecte Ntserver) i Auto.
Si es fixa Yes sera examinador, i es convertira en principal si cal.
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IsDomainMasterBrowser
Parametres possibles sén False, Yes. Per defecte és False.
Si es fixa a Yes, passa a ser browser preferent i tindra prioritat.

Existeixen altres parametres com el que determina el temps d’anunci
d’un ordinador client a la xarxa, o del browser principal. Si augmenta es
reduira el trafic, perd es mantindra la informacié més temps malgrat que
es desconnecti I’ordinador.

Els periodes de notificacido estan entre 1 i 12 minuts. Si falla un
ordinador client es suprimeix de la llista al tercer intent, per tant, pot
passar fins a 36 minuts per al browser principal, més 15 per als
secundaris.

Eleccié d’examinador

En I’elecci6 de I’examinador es fa seguint una jerarquia on intervenen
els parametres anteriors junt amb el SO dels ordinadors de la xarxa i
junt als serveis definits.

En cas de no haver modificat cap parametre ni cap d’ells és servidor
WINS, I’ordre de preferéncia és:

2000 server AD, 2000 server, NT server PDC,
NT server BDC, NT server,
2000 pro NT wst, W’98, W95, W’311

També existeixen criteris per establir el nombre d’examinadors
principals o secundaris.

3.7 Monitoritzacio de la xarxa

Lafuncioi el servei

Detectar i resoldre problemes de comunicaci6é entre ordinadors d’una
xarxa o fer un seguiment del seu Us és una de les ocupacions de la
persona encarregada del seu manteniment. Al mercat existeixen utilitats
i aplicacions per monitoritzar una xarxa, algunes molt bones i molt
cares.

El Windows 2000 incorpora un servei, una utilitat i una consola que
permeten fer un seguiment i un control suficient per a xarxes petites.
v Accediu a Herramientas administrativas|Monitor de red..

Si no esta disponible, pot ser per que el servei Controlador de monitor
de red no esta instal-lat o per que el conjunt de consoles (Herramientas
administrativas) no esta instal-lat.

v"Introduiu el CD del Windows 2000.

v" Feu clic sobre el boté Agregar o quitar programas, seleccioneu
Agregar o quitar componentes de Windows. i a continuacié
Herramientas de administracién y supervisién

v" Feu clic sobre Detalles.

v"Activeu la casella de verificaci6 Monitor de red i feu clic sobre
Aceptar.

Des de la consola Rendimiento

El programari del servidor Windows 2000 amb el servei Monitor de red
genera diferents objectes i comptadors que permeten fer un seguiment
des del Monitor del sistema.
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Els objectes i comptadors descrits anteriorment indiquen una activitat
important del servidor, en algun cas degut a les seves funcions com a
tal.

Per fer un seguiment:

v Registreu les activitats ressenyades anteriorment, en especial de:
Procesador|% Tiempo de procesador
Disco fisico| % Tiempo de disco
Memoria|Paginas/segundo

v Feu un seguiment al llarg d’un temps de:
Servidor|Total de bytes/segundo.
Colas de trabajo del servidor|Longitud de cola <4
NetBT|Bytes enviados i NetBT|bytes recibidos.
IP|Datagramas enviados i IP|Datagramas recibidos.
TCP|Tramas enviadas i TCP|Tramas recibidos.

Un dels objectes del que cal fer un seguiment especific és Segmento de
red.

v Feu un seguiment dels comptadors seglients:
% de uso de la red <30%
Total de tramas recibidas/segundo
Tramas de difusion recibidas/segundo

En instal-lar nous serveis de xarxa nous objectes monitoritzables
s’incorporen a les diferents opcions.

Des de la consola Monitor de red

La captura

Microsoft també disposa d’eines per a monitoritzar una xarxa. Entre
elles ’'SMS (Microsoft System Manager Server). Un subconjunt
d’aquestes formen part del Windows 2000.

v Accediu a I’opcié Herramientas administrativas|Monitor de red

El seguiment del trafic que circula per la xarxa es realitza capturant una
part de la informacid que transita per ella i després analitzant-la.

El programari que realitza aquesta accié divideix la informacié en
paquets més petits anomenats trames.

v Activeu I’opci6 Capturallniciar.

v Observeu el pas del rellotge de la finestra dreta, deixeu 1 minut i
mig.

Mentre es realitza la captura,

v' Observeu a la pantalla les finestres o taulers d’aquesta opcio:
Grafic, D’estadistiques de la sessio, D’estadistiques d’estacio i
D’estadistiques totals.

Tots ells estan englobats dins d’una finestra anomenada Estadisticas de
estacion o Ventana de captura.

La presentacié

La captura es limita a les 100 primeres sessions de xarxa que detecta.
v Activeu I’opcié Captura|Detener i ver.
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Observeu a la taula que apareix la informacié que proporciona.
Quin és I’ordinador que fa de browser?

Hi ha algun servidor que fa de servidor d’DHCP?

Analitzeu la informacio.

La finestra que conté aquesta informaci6 s’anomena Visor de tramas.

v" Observeu les tres parts diferenciades: detalls, representacid hex o
ASCII i un resum de les trames capturades.

L’excés d’informaci6é pot despistar, és per aixd que es poden definir
filtres de presentacio que actuen com a consultes d’una taula.

v Observeu que hi ha un nou mend, el de Mostrar.

Agquest menl permet accedir a les formes visualitzacid i a la definicio
de les parts a visualitzar.

v Activeu Mostrar|Filtro, un arbre de decisions permet especificar les
accions a visualitzar.

v
v
v
v

Els parametres

La seguretat

El bufer de captura

De forma exclusiva

Filtres de captura

Automatizar

El manteniment i/o control de la informaci6 que recorre la xarxa sempre
és delicat. Les mides de seguretat que proporciona passen per poder
afegir una contrasenya i una opcié per a detectar si existeixen altres
instal-lacions de Monitor de Red.

v" Activeu I’opcié Herramientas|Identificar usuarios Monitor de red

En algunes situacions es pot eludir aquesta identificacid. Les
contrasenyes es poden activar des del Panel de control.

Les trames capturades s’emmagatzemen en un bufer de memoria. Quan
el bufer s’omple una nova trama substitueix a la més antiga.

v Accediu a I’opcié Captura|Configuracion del Bufer.
Des d’aquesta opci6 es poden definir
Tamano del bufer, sempre < RAM
Tamario de latrama, per reduir espai innecessari del bufer.

Una de les formes de realitzar la captura és sense presentar la
informacio per la pantalla, es redueix la carrega i assegura mes trames.

v Accediu a I’opcié Modo de captura dedicada.

D’una taula amplia es pot extreure un extracte determinat d’informacio
creant una consulta. Un filtre realitza aquesta funcié.

v" Accediu a I’opcié Captura]Filtro

Un quadre de didleg permetra particularitzar les trames a capturar.
L’ arbre que es veu en pantalla s’anomena arbre de decisions i és una
representacié grafica del mecanisme de funcionament del filtre.

Es poden crear filtres de protocols determinats, d’adreces o decidir si
només ASClI/hexadecimal.

Una activacién es defineix amb unes condicions que provogquen una
accio. Aixo permet activar o aturar la captura de forma predeterminada.

L’inici d’una captura pot venir determinat. Per defecte és a través del

menu o fer-ho de mode que s’activi davant d’uns fets.

v' Accediu a [I’opci6 Captura|Disparar. Observeu les seves
possibilitats.

Observeu que es pot no fer res, Nada decidir sota quines condicions

comenca o s’atura, fins a decidir executar un mandat, en forma d’arxiu
executable o de comandament a la Linea de comandos
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3.8 Estratégia

En xarxes de baixa seguretat, a més dels administradors alguns experts
proposen concedir drets de copia de seguretat a uns usuaris i drets
restauracio a altres diferent. | que un conjunt de persones pugui realitzar
la restauraci6 en cas de que siguin necessaries en abséncia de
I'administrador.

En una xarxa d'alta seguretat, només els administradors (sempre més
d’un) haurien de poder fer copies i restaurar.

El Windows 2000, disposa d’ opcions de reparacid, recuperacio i
diagnostics del sistema. Aquestes opcions faciliten informacid i ajuden
a resoldre alguns dels problemes que es poden produir.

Entre les que s’utilitzen més habitualment:

e La informaci6 del sistema (consola Administrador del equipo
1.2) que serveix per diagnosticar problemes de configuracio.

e L’inici de I’equip (F8) amb I’opci6 de la restauracio de I’Gltima
configuracio valida coneguda.

e L’engegada del Modo seguro a prova d'errors per restaurar la
part basica del sistema.

e La restauraci6 d’arxius del sistema danyats, que faltin, o el
sector d'inici i la informacid a través de Reparar inclos en la
instal-lacié de Windows 2000.

e Els informes d'errors del sistema (error de parada), que genera
el sistema de forma predeterminada, L’esdeveniment (Visor de
sucesos) I’alerta o el missatge als administradors, I’arxiu del
bolcat la memoria

e El comandament chkdsk que examina I'espai i I'Us del disc dels
sistemes d'arxius NTFS i la taula de d'arxius FAT

e Les eines del Dr. Watson per Windows pot utilitzar-se per
detectar, diagnosticar i registrar errors de les aplicacio.

A més d’aquests aspectes algunes actituds de prevencio poden ajudar a
evitar o resoldre conflictes. com:

e Mantenir un document sobre les accions que es realitzen
relacionades amb la seguretat.

e Disposar de plans de copia de seguretat i restauracid i
comprovacié de la seva eficacia.

e Guardar copies de seguretat dels serveis de directori
actualitzades. Serveix per disposar de copia dels comptes dels
usuaris.

e Conservar més d’una copia de seguretat, una d’elles fora de
I’espai fisic de treball.

e Restaurar alguna vegada les dades per comprovar que estan
correctament copiades.

e Protegir els dispositius d'emmagatzematge i els mitjans de copia
de seguretat.

e Comprovar periodicament el bon funcionament del SAI.
¢ Vigilar les opcions d'energia

L’establiment d’una politica de supervisié pot ajudar a resoldre
problemes. Una bona practica consisteix en la comparaci6 d’informes i
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Questions

I’establiment de registres o alertes d’aspectes critics regularment, cada
quinze minuts.

Convé aturar els protectors de pantalla o detenir els serveis no
essencials, mantenir baix els factors de supervisi6é i si falla I’equip
prendre el control des d’un altre equip.

Es important vigilar les mides de I’arxiu del registre i més en el moment
d’instal-lacions de programari.

© N o

A més dels tres arxius NTLDR, NTDETECT.COM i BOOT.INI
quins altres arxius podeu necessitar? Que és I’ERD?.

Quina és la funcio del boot.ini?

Quins tipus de copia de seguretat permet el Windows 2000
realitzar?

Quin és el fitxer/comandament que realitza la copia de
seguretat? Per qué serveix I’ordre AT?

Quina tecla permet iniciar el SO de forma segura 0 a prova
d’errors? De quines altres maneres es pot engegar?

Quina és la funci6 del Monitor del sistema?

Quin servei ha d’estar instal-lat per monitoritzar la xarxa?
Que fa I’examinador mestre?

Quina eina permet monitoritzar la xarxa?

10. Per que serveixen els filtres?
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4 Xarxes

La historia de les xarxes TCP/IP és recent i encara molt viva.

Als anys 70 es van definir les caracteristiques dels protocols TCP/IP.
Internet, sobre els protocols TCP/IP, comenca el seu cami d’expansio
al principi dels anys 80. El sistema operatiu UNIX (versid 4) i Windows
van incorporar i integrar aquests protocols per gestionar totes les seves
Xxarxes.

Posteriorment es va definir el model OSI, que pretén ajustar i definir
estandards de forma general per a la gestié de qualsevol xarxa.

En I’actualitat es porta a terme una actualitzacié de les caracteristiques
dels protocols TCP/IP i es comenca a implementar la versié 6.0.

4.1 Arquitectura de xarxes

mmmmmi

Funcions

Nivells

Arquitectura

Comunicacio

I e
=~

\ 3/

Transmissio

Recepcid

Una xarxa esta formada pels elements que la formen i la configuren. La
definicid de les caracteristiques i I’estructura d’una xarxa es redueixen a
factors més simples per tal de facilitar el seu funcionament.

Una funci6 és cada acci6 especial, propia o normal d’un element, equip
o dispositiu de la xarxa amb I’objectiu d’establir la comunicacid.

La xarxa ha de ser capa¢ de poder realitzar funcions com per exemple,
la redireccid d’entrades i sortides, la connexid entre processos, la
segmentacié i reconstruccié dels missatges, tancar i desxifrar les
contrasenyes...

Per reduir la complexitat les funcions s’organitzen en grups situats en
diferents nivells. Cada nivell ofereix serveis als altres nivells de forma
transparent (oculta la implementacié dels serveis oferts).

Els serveis que proporciona cada nivell son una agrupacié de les
funcions de xarxa construides sobre els serveis que proporcionen altres
nivells.

El disseny dels nivells i la seva manera de funcionar constitueix el que
s’anomena arquitectura de xarxa.

La comunicacié en un mateix PC és vertical i entre dos PC es
comuniquen al mateix nivell (a I’apartat segiient s’indiquen els nivells
definits del model OSI): per exemple, de nivell 4 a nivell 4. Les normes
i convencions que permeten establir aquesta informacidé s’anomenen
protocols.

El procés és el segiient: una aplicacié de nivell 4 d’un PC passa la
informacio al nivell 3 situat per sota, i aquest al nivell 2... fins que
arriba al nivell inferior, d’aqui es transmet a I’altre PC que fa el procés
invers fins que arriba al nivell 4 que interpreta i reconstrueix la
informacio.

La informacié a trametre es divideix en unitats més petites que
incorporen una capcalera i una cua, son les anomenades trames. La
formacio de trames comenca al nivell més alt i continua fins al més
baix. Cada nivell incorpora informacid de control en capcaleres i cues.

El protocol de cada nivell interpreta i controla la capcalera i cua
corresponent i transmet la resta de la trama com una unitat de dades que
transmet al nivell superior.
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4.2

Interconnexid entre sistemes

Les normes

Fabricants i organitzacions

Inicialment les xarxes i els seus protocols eren propietat de les grans
companyies, IBM, Honeywell i Digital Equipment Corporation.

Un conjunt d’organitzacions americanes, entre elles DARPA (Defense
Advanced Research project Agency), van establir una serie de normes
gue es van agrupar en les sigles i protocols TCP/IP.

La previsid que les necessitats dels usuaris no serien cobertes amb una
Unica arquitectura de xarxa, va ser un dels motius per primer impulsar i
després adoptar TCP/IP com estandard de comunicacions.

Incorporacio i actualitzacio

Els protocols o normes TCP/IP es van integrar en la versio 1V d’Unix
proposada per la Universitat de Berkeley. Es van introduir nous
conceptes com les formes d’entrada i sortida o els anomenats sockets.
Microsoft els va incorporar al seu sistema operatiu Windows.

Aquestes normes inclouen caracteristiques opcionals, implementant
opcions diferents, els fabricants podrien aconseguir que la
interoperativitat fos molt dificil. En les normes s’han trobat errors.

Situacions com aquestes es corregeixen en posteriors RFC, que son
peticions de comentaris (Request For Comments).

A més d’aquest tipus de documents existeixen altres com els anomenats
FY1l (For Your Information) o IEN (Internet Engineering Notes)
accessibles a través de la www que marquen i/0 suggereixen
adaptacions o actualitzacions de les normes.

Model OS], els 7 nivells OSI

L’organitzacié 1SO comenca a discutir i a establir un model anomenat
OSI (open system interconectivity), el 1978. Es un esfor¢ internacional
per crear i establir normes de comunicacions entre els equips d’una
xarxa.

El model OSI estableix I’estandard de comunicacié de dades i servira
per a la interoperativitat entre fabricants. Estableix els nivells (7) i
especifica els protocols que s’han d’establir a cada nivell.

Els nivells OSI normalitzats i descrits en diferents documents tipus RFC
i IEEE representen una proposta o ideal que en ocasions es retoca i
modifica lleugerament. Es poden trobar a:

http://www.internic.net/ds /rfc-index.htm

Les xarxes Internet, Unix o Windows segueixen aquestes indicacions
amb algunes modificacions o adaptacions.

v Accediu, a través de la web, primer a:
www.rediris.es
i després a:
www.internic.net
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La taula segiient associa cada un dels 7 nivells amb les caracteristiques i
un exemple. Cada caracteristica té tres apartats, el primer és una
especificacié generica, els altres dos corresponen a dues funcions

indicatives del nivell associat.

Nivell Caracteristiques Exemple
Aplicacio Es la finestra que veuen els usuaris i els processos d’aplicacions | Exchange,
per accedir als serveis de xarxa. Outlook

Permet compartir els recursos i els seus accessos, suporta la
comunicacié entre els processos, la gestio de la xarxa o els
serveis dels directoris.

Simula finestres virtuals, per exemple del TELNET. La missatgeria
electronica funciona a aquest nivell.

Lotus Notes

Presentacio

Tradueix les dades que flueixen per la xarxa. Aquest nivell

La contrasenya

converteix les dades de I'aplicacié a un format comu i a 'inrevés. LOGON
Converteix ASCIlI a EBDCDIC. S’encarrega dels algoritmes de
compressio de dades a I'hora de transmetre, reduint el nombre de
bits. Xifra les dades, no els protocols de seguretat SSL 0 S-HTTP.

Sessio Estableix una sessi6 de comunicacié entre processos que |SQL
s'executen en PC diferents i que suporten la transferéncia de | gchedule
dades mitjancant la tramesa de missatges. .

jang ) N g o . Servei WINS
Entre les seves funcions esta permetre a les aplicacions registrar FAT/NTES
adreces Uniques de procés, com els noms NetBIOS.
Realitza funcions de suport com identificacié i seguretat de
I'accés.

Transport Assegura la distribucié dels missatges en l'ordre que es van | TCP/UDP, SPX,
emetre, sense perdues ni duplicacions. El software es comenca a | Netbeui, SNAP
desenvolupar a aquest nivell.

La complexitat d’'un protocol de transport depen del tipus de servei | gervei DNS
que proporcionen els nivells de xarxa i denllag. Multiplexa

sessions o canals per aconseguir que en una sola comunicacio es

puguin transmetre diferents serveis com ara HTTP, FTP, POP3,

SMTP, IMAP, TELNET.

Accepta missatges del nivell superior i si cal el divideix en trames.

Proporciona un sistema de distribucié punt a punt fiable amb
confirmacions.

Xarxa Dirigeix les operacions de la subxarxa. Determina el cami per on | IP, IPX, Netbeui,
fluira la informacio, depenent de les condicions de la xarxa. SNAP
Si I'encaminador esta ocupat pot indicar un encaminador
alternatiu. Monitoritza les transmissions.

Resol adreces logiques IP que treballen a nivell de xarxa amb
adreces MAC que treballen a nivell d’enllag.

Enllag Proporciona una transferencia de trames sense errors des d'un | Ethernet (IEE
PC fins a un altre a través del nivell fisic. 802.3)

El nivell aporta funcions com establir I'enlla¢ entre dos PC |Fast Ethernet
identificats per les adreces Uniques de la targeta d'interficie de | oTm

xarxa (NIC).

Genera i rep trames, detecta i recupera errors que es puguin SeDlil, Frame
produir al nivell fisic. Yy

Fisic Verifica i comprova el cami per on s’envia i es rep la informacié no | Cable trenat TP
estructurada. Fibra optica
Descriu els volts, les interficies eléctriques, mecaniques...

La técnica de transmissio determina la codificacié dels bits que es
volen transmetre, banda ampla (senyal analogic) o banda base
(senyal digital).
57
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4.3 Models reals. Dispositius

El model TCP/IP d’Internet

Internet és anterior a la creacié del model OSI, aquest s’inspira en ell.
La relacid entre els dos models queda reflectida en I’esquema segiient:

oSl Capes Protocols

5-6-7 | Aplicacié | Telnet |ftp |SMTP DNS ‘RIP ‘SNMP

4 Transport TCP UbP

3 Internet ICMP | IGMP
ARP °

1-2 Xarxa Ethernet | Token ring Sonet-ATM ‘ Altres

Es pot observar I’equivalencia a les capes Internet amb les capes OSI.
La resta de quadres indiquen per a cada una d’aquestes capes els
protocols associats (els protocols es descriuen més endavant).

N
\

Els protocols TCP/IP, provenen de les especificacions de I’agéncia
DARPA. Es van integrar en I’entorn (UNIX) i en I’entorn de les xarxes
Microsoft Windows. Els fitxers que contenen la informacid sén fitxers
de text (ASCII).

El model d’arquitectura de Microsoft Windows

A)

L’arquitectura d’una xarxa de Windows 2000 (modificada a partir de la
versié 3.51) amb el referent OSl, es fa extensiva al SO W’98, no aixi els
serveis o aplicacions que pot proporcionar I’NT o el W’98.

Aquest esquema és genéric i valid per a qualsevol dels protocols de
transport que es defineixen en una xarxa Microsoft, I’apartat segiient
concreta sobre els protocols TCP/IP.

7 Aplicacions. Mode usuari
6 Presentacions
5 Ctrl NetBIOS Redirectors Servidors Ctrl Winsock
4 Interficie de controlador de transport
Protocols de transport
3
2
Interficie NDIS
Controladores de les targetes de xarxa
1 Targeta d'interficie de xarxa
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B) L’arquitectura de xarxa sobre els protocols TCP/IP de Microsoft és un
exemple o aplicaci6 de I’anterior al protocol.

5-6-7 Aplicacions Aplicacions Aplicacions

Windows Sockets

NetBIOS suport

TDI Interface

Windows Sockets | NetBT |
4 Transport TCP | UDP
3 Internet IGMP IP ICMP
ARP
NDIS Interface
1-2 Xarxa Targeta de xarxa (Network Card Driver)

L’API Windows Socket és una interficie estandard de Microsoft
Windows per aplicacions que utilitzen TCP i UDP, exemple son les
eines i utilitats descrites a I’apartat seguient (eines i utilitats TCP/IP).

La interficie NetBIOS defineix dues entitats: una interficie de nivell
sessid (5) i un protocol de transport de dades (4).

NetBT és el protocol de transport/sessio implementant NetBIOS sobre
TCP/IP que defineix i utilitza una xarxa Microsoft Windows sobre
TCP/IP.

El nivell dels dispositius de comunicacio

Els dispositius de connexidé d’una xarxa es diferencien per la capa o
nivell OSI on actuen.

4-5-6-7 | Passarel-la o | Actua directament sobre els protocols de la xarxa.

Gateway Forma part de les caracteristiques del protocol
TCP/IP.
3 Router, Disposa de mudltiples interficies.

encaminador. | Realitza la connexid a nivell de protocol de xarxa.
Disposa de taules d’encaminament o routing.

Permet la interconnexié entre totes les xarxes
connectades.

2 Switch, Disposa de mdltiples ports.

concentrador, | Transmet les trames rebudes, fent I'analisi d'elles
commutador. | (capcalera, format i errors).

Disposa d'una taula per ports de les adreces

bridge 21 )
fisiques dels equips connectats.
Reenvia la trama pel port on és I'equip receptor.
1 Hub Disposa de mltiples ports.

Transmet les trames rebudes, sense fer cap analisi
d’elles. Només reenvia per tots els ports del
dispositiu.

Forma part del segment fisic.
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4.4 Les normes o protocols TCP/IP

Capa d’Internet

IP

ARP

ICMP

IGMP

Els tres protocols basics s6n IP, UDP i TCP malgrat que els altres
realitzen funcions igualment importants.

Esta dissenyat per fer I’intercanvi, conduir un paquet de bits anomenat
datagrama des d’A fins a B, a través d’una connexi6 fisica (cable,
infrarojos o ones de radio).

Desconeix la informacio dels datagrames que transporta.

El protocol Adress Resolution Protocol realitza la conversié d’adreces
IP a adreces mac. Es el responsable de determinar I’adreca IP de cada
trama.

El protocol d’Internet Control Message Protocol és el responsable de
proporcionar funcions de diagnostic i de report d’errors o de condicions
diferents.

El protocol d’Internet Group Message Protocol realitza I’administracié
dels grups multicast (multidifusio).

Capa de transport

TCP

UDP

Es un protocol (Transfer Control Protocol) que permet fer una connexid
orientada, d’origen a final i fiable. Es fa des d’A a B, exclusivament, i si
no arriba a B el total i en I’ordre adequat es torna a reenviar.

Un programa que fa servir el TCP sera més lent i no haura de fer
comprovacions sobre els errors de transmissio.

Es un protocol menor, orientat a transaccions amb un minim de carrega.
El destinatari pot no rebre part de la informacié ni amb I’ordre que ha
estat enviada.

Es fa servir en aplicacions on no existeix un destinatari especific

(DHCP) o en aquelles on la pérdua d’una part de la informacid
(videoconferencia) és assumible per la seva velocitat.

Altres protocols o aplicacions proporcionades

Telnet

FTP

TFTP

HTTP

SMTP

RIP

DNS
DHCP

Protocol d’emulacié de terminal, s’utilitza per I’inici de sessions
remotes en servidors de xarxa.

Realitza la transferencia d’arxius sobre TCP, per tant és fiable. Es pot
utilitzar entre SO diferents.

Efectua la transferéncia d’arxius sobre UDP. Es més rapid pero no fa la
comprovacio de la transmissio, per tant és menys fiable.

Es un protocol de transferéncia d’arxius. A continuacié utilitza
I’estandard SGML que és un llenguatge de format de dades en forma
d’enllagos jerarquics.

S’utilitza per a la transferéncia interactiva de missatges i annexos.

Es el Routing Information Protocol que utilitzen els routers per
intercanviar informacié en una xarxa.

Converteix el nom d’un servidor DNS en una adreca IP.

Es un protocol de configuracié automatica de les opcions TCP/IP per a
un client.
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SNMP

Es un protocol simple sobre UDP que permet administrar a distancia
equips i programes.

4.5 Eines i utilitats TCP/IP

Eines. Configuracio local. Informacio de la catxé

hostname

ping

Ipconfig

arp

Un conjunt d’eines que s’instal-len junt amb els protocols TCP/IP
faciliten el treball de deteccio i gestié de la xarxa. Les accions que es
proposen a continuacid son sobre eines i programes del TCP/IP, per tant
es poden utilitzar tant des d’un servidor NT com des d’una estacid
W’9X/ME.

v' Accediu a I’Interfaz de comandos (DOS), executeu cmd des
d’Inicio|Ejecutar.

La tecla F7 permet accedir a tota la relacié d’ordres (fins a 50) que heu

teclejat en una sessio.

Proporciona el nom de I’equip. Es la més simple.

v Executeu c:\>hostname

Es una ordre programada fent Us dels missatges de peticié i resposta de
I’eco. Serveix per a comprovar si un equip €s actiu.

L’ adreca reservada permet esbrinar si la configuracié de I’equip local
respon.

v' Executeu ping 127.0.0.1
v’ Executeu ping a un ordinador de la xarxa

Mostra els valors actuals de configuracio de xarxa TCP/IP de I’equip
local. Es especialment util en el cas d’equips amb servei DHCP.

v Executeu ipconfig /all

v Observeu que a més de I’IP dona la informacié de xarxa de I’equip.
C:\>ipconfig /all

Configuracion IP de Windows 2000

Nombre de host . . .. ....:s-201.viana.net (xtec.net)
ServidoresDNS .. ......:62.81.16.197

62.81.0.1
Tipodenodo.........:Hibrido

Identif. de ambito de NetBIOS . :
Enrutamiento de IP activado . : Si
Proxy de WINS Proxy activado. . : No
La resolucion de NetBIOS usa DNS: No
Ethernet adaptador E100B1:

Descripcion ... ......: Intel(R) PRO PCI Adapt
Direccion fisica . . . ... .: 00-00-M2-16-09-09
DHCP activado.........:No

Direccion IP .. .......:192.168.0.201

Maéscara de subred . . . .. ..: 255.255.255.0

Pta. enlace o gateway predet. . : 192.168.0.1

Mostra i modifica les taules de traducci6 d’adreca IP a adreca fisica que
conté la catxé. Amb la utilitat arp es poden consultar, afegir o esborrar
les entrades a la catxé de I’ARP. Tenen una duracid limitada.

v Executeu ping 192.168.0.1 (al router de I’aula)
v' Executeu arp —a
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netstat

nbtstat

nslookup

route

tracert

Trobareu la informacié emmagatzemada a la catxé del protocol ARP

Mostra estadistiques sobre els protocols i sobre I’estat de les connexions
actuals basades en TCP/IP.

v' Executeu netstat —a
Informa sobre les estadistiques des de I’Ultima inicialitzacio.
v’ Executeu netstat —rs

L’informe inclou més dades.
v Feu des d’un equip estacié amb W’9X/ME

Mostra la informacid del protocol i les connexions TCP/IP actuals
utilizant NBT (NetBIOS sobre TCP/IP). Ve modificat per I’arxiu
Imhosts.

v' Executeu nbtstat —c

Informa del contingut a la memoria catxé.

v' Executeu nbtstat -n

Presenta una llista dels noms NetBIOS locals.

v' Executeu nbtstat —-R

Torna a carregar I’arxiu LMHOSTS a la memoria catxé.
v' Executeu nbtstat —s

Mostra les sessions client/servidor.

Mostra la informacio relativa a la resolucié de noms DNS i adreces IP.
v' Executeu nslookup nom_dns_d’un_servidor

Mostra una taula on es veuen les entrades i “sortides” referides a les IP.

Mostra i indica el cami. Els parametres print, add, delete, change
indiquen les seves caracteristiques.

v’ Executeu route print

Marca la ruta fins un servei remot. Util per seguir el cami que es
segueix en Internet fins a arribar al desti.

v" Engegueu el router, connecteu-vos a Internet i des de I’Interfaz de
comandos (DOS) executeu

tracert www.bcn.es

@ Rjuntsment de Barcelana i mecr il del 2000 www.ben.es

Eralian

Llibre de visites| Mapa de 1a web[carreu

C:\>tracert www.bcn.es

Traza a la direccion www.bcn.es [212.15.224.34] sobre un maximo de 30 saltos:
1 150 ms 150 ms 141 ms BARC-X49.red.retevision.es [62.81.17.167]

2 150 ms 161 ms 140 ms BARC-R13.red.retevision.es [62.81.17.155]
3140 ms 161 ms 140 ms BARC-R5.red.retevision.es [62.81.16.196]

4 151 ms 150 ms 150 ms BARC-R9.red.retevision.es [62.81.63.70]
5151 ms 160 ms 150 ms barcelona.oasi012.cablecat.com [62.81.126.10]
6 140 ms 160 ms 150 ms 212.78.133.34

7201 ms 170 ms 160 ms 212.78.136.34

8 240 ms * 171 ms node3.bcn.es [212.15.224.3]

9170 ms 181 ms 170 ms bcnwebl.ben.es [212.15.224.34]

Traza completa.
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4.6 Adreces IPitipus de xarxes

Conceptes basics IP v4 (v6)

L’adreca IP assignada a un ordinador identifica de forma Unica el PC i
la xarxa on esta connectat. Una adrega indica el punt de connexié a la
xarxa (xarxa+host).

Va néixer als anys 60 i s6n 4 octets separats per punts. En I’actualitat
s’espera una adequacio de les normes d’identificacié i assignacio i el
canvi de 4 a 6 octets (IPv6).

Les circumstancies historiques i el procés d’extensid d’Internet marquen
les classes de les xarxes existents sobre els protocols TCP/IP aixi com la
seva utilitzacio.

Cada un dels 4 octets, 0 o 1 traduits a nombres decimals

corresponent a nombres inclosos entre:

Binari 27 =128| 2% =pa| 2% =32| 2% =16| 2% =8| 22 =4| 21 =p| 20 =1 | DeCImal

00000000 |0 0 0 0 0 0 0 0 0

|1i00101o |1 |1 lo lo |1 Lo 1 o [ 128+64+8+2-202 |
Lo [1 1 J1 1 Tt T1 [1 [t |ic6+earseraeverdrzrizss |

v" Transformeu el nombre binari 11111110 en decimal.

Binar 27 =128 | 2%=64| 25 =32| 2% =16| 2% =8| 2% =4| 21 =2 | 20 =y | DeciMa
11111110

A I’inrevés per convertir el nimero decimal 202 a base 2.

202|2
0/101[2

1,50(2
01252
1/112(2
0|6 |2
013 |2
1|1

202 = 11001010
v" Calculeu en binari el nimero decimal 225.

225|2
2
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Xarxes tipus A

Xarxes tipus B

Xarxes tipus C

Els extrems O i 255 es reserven per al control de la propia xarxa, per
exemple, 255 (tots els bits a 1) es fa servir per a una difusio, i 0 (tots els
bits a 0) per indicar el host local.

Les normes i la utilitzaci6 de les xarxes basades en Internet van dividir
els tipus de xarxes i van reservar determinades adreces per empreses 0
per a departaments o universitats.

Aquests calculs es poden fer utilitzant la calculadora que acompanya als
accessoris del Windows.

v Accediu a Inicio|Accesoris i activeu la calculadora.
v’ Calculeu en binari el nimero en decimal 224.

El primer octet esta comprés entre 0 i 126.

ol [ P T B P L]

Utilitza 7 bits per a la xarxa i 24 bits per al host.

‘0‘éxarxa9 ‘ ‘é Host > ‘
Una xarxa d’aquestes caracteristiques pot oferir fins a 28*® — 2 hosts
possibles.

Aquestes adreces estan basicament reservades per al departament de
defensa dels EEUU, la universitat d’Standorf i per a Hewlett-Packard.

Mascara de xarxa predeterminada: 255.0.0.0

El primer octet esta compreés entre 128 i 191.

ol [P CE P L P L T

Utilitza 14 bits per a la xarxa i 16 bits per al host.

‘1‘0‘6 xarxa > ‘ ‘é Host > ‘
Una xarxa d’aquestes caracteristiques pot oferir fins a 282 — 2 hosts
possibles.

Aquestes adreces estan basicament reservades per a companyies com,
per exemple, Toyota i universitats.

Mascara de xarxa predeterminada: 255.255.0.0

El primer octet esta comprés entre 192 i 223.

o fo [ LU LA EL P LT

Utilitza 21 bits per a la xarxa i 8 bits per al host.

‘1‘1‘0‘6 xarxa =4 ||€ Host%‘
Una xarxa d’aquestes caracteristiques pot oferir fins a 28! — 2 hosts
possibles.

Aquestes xarxes estan reservades per a petites empreses 0 per xarxes
departamentals.

Mascara de xarxa predeterminada: 255.255.255.0
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Xarxes de tipus D

El primer octet esta comprés entre 224 i 239.

afa fa fa o f P DL ET P L L ]

S’utilitza per a adreces multidifusié (multicast).

Xarxes de tipus E
El primer octet esta comprés entre 240 i 247.

lafa fafa fa fo [P LELLPTL L] LELRPT O] LELEET I

Era I’espai reservat per a una utilitzacio futura i destinada a investigacio
i desenvolupament.

Adreces especials

Adrega local

Les adreces que comencen per 127 son tractades com adreces locals,
127.0.0.1 és el propi PC (la targeta de xarxa).

v Feu un ping a 127.0.0.1 i comproveu com respon.
Adreces genérigques

En algunes ocasions s’ utilitzen tots els bits a 0 0 a 1 per al propi sistema
0 per a determinats programes per fer una difusié o un control. Es per
aixo que no es poden fer servir com adreces.

Per exemple:

145.123.255.255 identifica tots els hosts de la xarxa de tipus B, 145.123

145.123.0.0 identifica la xarxa 145.123

0.0.29.3 identifica el host 145.123.29.3 sobre la xarxa 145.123.0.0
Adreces intranet

Un conjunt d’adreces s’han reservat per formar part d’una xarxa privada
no connectada “directament” a Internet.

Sén:

De 10.0.0.0 finsa  10.255.255.255 per a les de classe A

De 172.16.0.0 finsa  172.31.255.255 per a les de classe B

De 192.168.0.0 finsa  192.168.255.255 per a les de classe C
Observeu que el nombre de xarxes reservades és 1 per a les de classe A,
16 per a les de classe B i 256 per a les de classe C.

/ L&D

e - DMSNT

192 _ 1e2_ 25 34
ZLL_ZLL_ZEE_Z:z4
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Exercici

Modifiqueu les adreces IP dels ordinadors de I’aula seguint I’esquema, i
comproveu quines s6n les maquines que es veuen entre si.

E-34 E-59
192.168.25.34 192.168.25.59
255.255.255.224 255.255.255.224
S-201 S-202
192.168.25.201 192.168.25.202
255.255.255.224 255.255.255.224
E-165 S-220
192.168.25.165 192.168.25.
255.255.255.224 255.255.255.224
S-171 E-75
192.168.25.171 192.168.25.75
255.255.255.224 255.255.255.224
E-189 S-90
192.168.25.189 192.168.25.90
255.255.255.224 255.255.255.224

Alguns formen part de la mateixa subxarxa i per tant es veuen a traves
de I’explorador del Windows (Entorno de red) sense cap router ni cap
servei RIP funcionant.

Quins so6n?
4.7 Xarxes, subxarxes i superxarxes

L’adreca de la xarxa

Per poder comunicar-se entre si dos elements d’una xarxa (un PC i una
impressora) i no amb els altres connectats fisicament a la mateixa xarxa,
s’utilitza la mascara de subxarxa. Cal que els dos estiguin a la mateixa
xarxa i diferent dels altres.

El nimero que identifica la mascara esta format, a I’igual que I’'IP, per
quatre octets.

L’adreca de la xarxa o subxarxa s’obté a partir de I’adreca IP i la
mascara definida a través de I’operador binari AND.
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Calcul de l'adreca de xarxa

Operador AND

Sobre un octet

El procés es fara de forma practica amb una IP 192.168.25.202, i la
mascara predeterminada 255.255.255.0

L’operador binari AND segueix les regles seguents:

L x [ala]olo]

Y 0 1 0 1

| xanoy |o |1 o |o

Es transforma en binari cada octet i s’aplica I’operador AND.

202 = 11001010 |= |1 |1 |O |O |1 |O |1 |O
0 = | 00000000 |= |O |O |O |O |O |O |O |O
202 AND 0 = | 00000000 |= |O |O |O |O O |O |O |O

NUmero de la xarxa

Sobre els 4 octets

Subxarxes

Analitzant els altres 3 quedara:

| IP | 192.168.25.202 |
Mascara 255.255.255.0
| Ndmero de xarxa = IP AND Mascara | 192.168.25.0 |

Aquest element es podra comunicar amb tots els elements connectats
gue formin part de la mateixa xarxa 192.168.25.0.

Es a dir, aquells elements que després d’obtenir I’adreca de la xarxa =
IP AND mascara, coincideixi el resultat.

Si no coincideix i vol enviar la informacié a un element d’un nimero de
xarxa diferent busca I’adreca de la passarel-la (més endavant).

La mascara considerada predeterminada per a cada xarxa respon a
I’absencia de subxarxes. La utilitzaci6 de la mascara permet en una
mateixa xarxa crear subxarxes. EI nombre de subxarxes que es poden
crear modifica el nombre de hosts que es poden incorporar a aguesta
subxarxa.

Per exemple, es pot observar entre dues IP de classe C i una mascara,

| P | 192.168.25.202 | 192.168.25.225

Mascara 255.255.255.248  255.255.255.248

| Numero de xarxa = IP AND Mascara | |

que analitzant I’Gltim octet:

202 = | 11001020 [= |1 |1 |o |0 |1 |o |1 |oO
248 = |11112000 [= |1 |1 |1 |1 |1 |o |o |oO
202 AND 248 | = |11001000 |= |1 |1 |0 |o |1 |0 [0 |0
i;
225 = | 11200000 [= |1 |1 |1 |o |o |o |o |1
248 = |11112000 |= |1 |1 |1 |1 |1 |o |o |o
225 AND 248 | = | 11100000 |= |1 |1 |1 |o |o |o |0 |o

per tant quedara:

lip | 192.168.25.202 | 192.168.25.225

Mascara 255.255.255.248  255.255.255.248

| Ndmero de xarxa = IP AND Mascara | 192.168.25.200 | 192.168.25.224

Els dos elements no hi sén a la mateixa subxarxa. Formen part de
subxarxes diferents.

Tecnologies de la Informacié i la Comunicaci6 67



D95 Xarxes en Windows 2000/NT (II):Manteniment i gestié

En aquest cas la part (els bits) destinada al host s’ha dividit entre
subxarxa i host.

ala o [T LTLP P Ll fafa fafa | | |

Ha utilitzat 21 bits per a la xarxa, 7 bits per a la subxarxa i 1 per al host.

‘1‘1 |O |é xarxa 2> | ‘ésubxarxa% ‘Host ‘

v" Quins son els altres hosts que poden formar part de cada una de les
subxarxes?

Relacié hosts i nombre de subxarxes

Relacio
Els bits dedicats a identificar la subxarxa i els hosts marquen la
guantitat de subxarxes i de hosts.
En una xarxa de tipus C la taula segiient indica les possibilitats
existents:
Nombre de Mascara Bits utilitzats L’ultim octet | Nombre de
subxarxes subxarxa en binari hosts per
possibles 2" -2 n _..host subxarxa
1/2-2 255.255.255.128 |1 7 1000 0000 126
3/4-2 255.255.255.192 |2 6 1100 0000 62
5/8-2 255.255.255.224 |3 5 1110 0000 30
9/16-2 255.255.255.240 |4 4 1111 0000 14
17/32-2 255.255.255.248 |5 3 1111 1000 6
33/64-2 255.255.255.252 | 6 2 11111100 2
Utilitzeu les taules del capitol per resoldre la comprovacié.
Exemple
Es necessiten crear subxarxes tipus C de 30 equips. Quines son les
caracteristiques?
La soluci6 passa per la linia que indica els 30 hosts (de 15 a 30 és la
mateixa linia)
Quina sera la mascara? 255.255.255.224
Laxarxa L’enunciat indica que sigui de classe C, per exemple 200.152.10._

des del posterior a
fins a I’anterior a

200.152.10.0 mask 255.255.255._
200.152.10.255 mask 255.255.255._
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La subxarxa

Els equips

En forma lineal

Exercici

Superxarxes

Fins un tn total de 6 subxarxes amb 30 equips cadascuna es poden
definir dins de la mateixa xarxa:

Am la mascara 255.255.255.224
Les IP seran 200.152.10._
des de: oo0_ (reservada)
oo1. des de ...33 fins ...62 (32 i 63 reservats)...
010__
011 des de ...97 fins ...126 (96 i 127 reservats)
100 des de ...129 fins ...158 (128 i 159 reservats)
101
110 des de ...193 fins ...222 (192 i 223 reservats)
fins a: 11 (reservada)
Una d’aquestes subxarxes variara:
des de: 200.152.10.97 mask 255.255.255.224
fins a: 200.152.10.126 mask 255.255.255.224
200 152 10

ififififililolo) ilololililololo] lolololilofalo] fofafa] [ 1]

alhle xarxa > | fsubx | [ [ ]

Com es definira una xarxa tipus C amb 4 subxarxes? Quin és el nombre
maxim de hosts per subxarxa?

Una superxarxa representa el concepte antagonic de subxarxa. Una
xarxa es pot dividir en subxarxes, doncs un conjunt de xarxes poden
constituir i formar una superxarxa.

La idea i la seva posada en practica és molt simple i el seu fruit s’obté
en i per a I’aprofitament de les xarxes Internet i I’optimitzacié d’un
router.

A partir d’equips amb adreces tipus C

adreca 192.168 1100 0000 1010 1000
mascara 255.255.255.0
On el 3r octet canvia
IP 192.168.16 0001 0001
IP 192.168.18 0001 0010

IP 192.168.20 0001 0100

Si es modifica la mascara de forma que filtri i impedeixi modificar els 5
primers bits (del 3r octet) és: 1111 1000 en decimal, 248
Per tant I’adreca de la xarxa sera 192.168.16 i la mascara es modifica en
el tercer octet que permetra agrupar les tres xarxes 255.255.248

Aquesta idea i aprofitament és atil per rendibilitzar la velocitat i
caracteristiques d’un router.
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4.8 Arxius de configuracio, etc

HOSTS

LMHOSTS

NETWORKS

PROTOCOLS

SERVICES

A la carpeta etc existeixen uns arxius de text que mantenen la
informacid sobre les connexions a la xarxa. Alguns d’ells ja sén vells
coneguts.

v Obriu el directori winnt\system32\drivers\etc

v' Editeu amb el Notepad cada un dels arxius. Observeu el seu
contingut.

v Feu una petita taula amb els parametres definibles.

| Contenido de 'C:WaIMMT Yapstem32hdrivershets’

Maombre | T amatio | Tipo

#| hiosts 1EE  Archivo

a Imhiosts, sam 3KB  Archivo SAM
a networks KB Archivo

a protocol KB Archivao

a quotes 2ZKB  Archivo

@ sEMVICES KB Archivao

Resol noms DNS (seguint la convencié DNS) en adreces IP.
127.0.0.1 localhost

193.168.0.210 S-210.viana.net (xtec.net) #
servidor arxius

Resol noms NetBios en adreces IP. Permet incloure parametres com:
193.168.0.211 S-ros-211 #PRE

El parametre #PRE forga la inclusié d’aquest valor en la memoria catxé

de I’equip.

Per defecte no existeix cap arxiu Imhost, s’ha de crear. Si que es troba

I’arxiu Imhosts.sam, que és un exemple d’un possible arxiu Imhosts.

Resol noms de xarxa en adrega IP. Conté I’associacid, nom de xarxa i
ndmero de xarxa.

v Obriu Iarxiu i fixeu-vos en el seu contingut.

Per defecte inclou I’adreca de comprovacio de la xarxa local.

# <nombre de red> <nimero de red> [alias...] [#<comentario>]....
loopback 127

Resol noms de protocol en nimeros de protocol.

v Obriu I’arxiu i fixeu-vos en el seu contingut.

La linia seguent és la primera activa de I’arxiu.

# <nombre..> <nlimero...> [alias...] [#<comentario>]
ip 0 IP # protocolo Internet

Resol nom de servei en nimero de port. Té importancia per a les
aplicacions que utilitzen Windows sockets.

v Obriu I"arxiu i fixeu-vos en el seu contingut.

# <nombre...> <nUmero...>  <protocolo> [alias...] [#<comentario>]
echo 7/tcp
netstat 15/tcp
ftp 21/tcp

70 Tecnologies de la Informacio i la Comunicacio



Xarxes

4.9 Estratégia, problemes de connectivitat TCP/IP

4.10 Questions

Les xarxes aporten serveis, recursos, noves possibilitats de treball, pero
cal fer un seguiment i resoldre problemes de connectivitat quan es
produeixen.

Si un equip té problemes de connectivitat en una xarxa s’acostuma a
realitzar una série d’accions les habituals passen per:

v' Comproveu el bon estat dels components fisics, com el cable de
connexio o el switch.

v Observeu que el LED (senyal lluminds) del port del switch on esta
connectat I’equip esta ences.

v Examineu la part posterior de I’ordinador, el senyal (verd o taronja)
de la targeta de xarxa. Significa una velocitat de 10 o de 100.

v Verifiqueu que el cable de xarxa funciona, el podeu canviar per un
altre que esta funcionant correctament.

Analitzar la inexisténcia de conflictes i la configuracié dels drivers.
v Feu clic amb el segon boté del ratoli sobre la icona de mi PC.
v Accediu a I’opcié de Propiedades.

v' Feu clic sobre la pestanya d’Administrador de dispositius i
comproveu gue no existeix cap conflicte a Adaptadores de xarxa.

v Feu clic amb el segon bot6 del ratoli sobre la icona de Veinatge de
xarxa.

v Accediu a les Propietats del protocol TCP/IP i comproveu que esta
ben definit.

Explorar el comportament del programari, els protocols utilitzant les
eines proporcionades pel TCP/IP.

v Observeu que el protocol definit IP esta ben definit:
ipconfig /all
v Verifiqueu que la targeta de xarxa respon:
C:\>ping localhost 0 C:\>ping 127.0.0.1
La resposta ha de ser rapida i positiva.

v' Comproveu que els parametres de mascara de xarxa i d’adrega IP
estan ben definits:

C:\>ping adreca_ip_de_I’equip_del_costat
v'Realitzeu un test sobre la pasarel-la

C:\>ping adreca_ip_del_router
Davant d’un problema de connectivitat és facil que algun d’aquests
parametres indiqui que el funcionament és erroni. La soluci6 és diferent

i depen del problema detectat, si és fisic, de configuraci6 o de
problemes de protocol.

1. A quines capes (model OSI) correspon Interficie de xarxa? | la
capa Internet?

2. Quin és el transport utilitzat per les aplicacions ftp i fftp? Observeu
el quadre de I’apartat referent als protocols TCP/IP. Quin és més
rapid?

3. Com es resol una adreca IP en adreca MAC?
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10.

11.

12.

13.
14.
15.
16.

17.
18.

19.

20.

En quin arxiu es poden trobar la resolucié (associacid) entre noms i
adreces IP?

Quina eina permet conéixer I’adreca fisica d’una targeta de xarxa?

Quin és el protocol que utilitza una xarxa Windows on s’ha definit
exclusivament els protocols TCP/IP?

Quines eines de diagnostic es poden utilitzar per solucionar els
problemes de connectivitat?

Quina utilitat permet visualitzar el trafic de la xarxa i les
estadistiques TCP/IP? Utilitzeu I’ajuda de les eines de diagnostic.

Quin és el parametre per aconseguir que la informacié de I’arxiu
Imhosts es conservi a la memoria catxé?

TTL (TDV) significa time to live o temps de vida, fes ping i
esbrina la resta de parametres de I’ordre ping. Que fa ping —t?

Transformeu en binari 235. Quins sén el ndmeros que tenen
prioritat?

Quantes adreces permet la classe C amb la mascara predeterminada
per defecte?

Quantes xarxes IP es poden definir en la classe A?

Quina és la mascara predeterminada per a I’adreca 201.168.1.2?
Quina és I’adreca de xarxa d’un equip amb una IP 192.168.45.34?

Editeu I’arxiu ..\System32\Drivers\etc\servicios i esbrineu a quin
port de control esta associat telnet i login.

Quin és I"arxiu que resol (tradueix) noms en adreces IP?

Quin és el primer test que s’ha de realitzar per veure si la xarxa
funciona?

Quantes subxarxes es poden crear amb una adreca IP de xarxa de
classe A, per exemple 116.19.10.54 i una mascara de classe B?

Quants hosts es poden definir amb una mascara 255.255.254.0
(254=11111110)?
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5 El cami

La Xarxa és encara molt jove. Els anys que porta funcionant sén només
un inici. Els RFC, FY1 i IEN mantenen oberta la definicio, ampliacio i
adaptacié de la xarxa Internet al mén. L’obra continua.

Una situacié experimental amb tres equips en una mateixa xarxa fisica i
on només un d’ells forma veértex, és I’inici d’aquesta seccid. Es
barregen xarxes, IP i mask tipus A, BiC.

El protocol RIP i route son formes de definir un cami.
5.1 Identificacié de la xarxa/subxarxa i del host

Xarxa de classe A i mascara de classe B

Aquesta situacio inicialment incorrecta pot servir d’il-lustracié a com
s’identifica la xarxa i el host dins de la xarxa.

Una xarxa utilitza 24 bits per a la xarxa i 8 bits per al host.

IP 10 152 132 53

oJojojofiolilo} llololililololo] lololololilolo] [ofofafa]ofalofa

Mask 255 255 240 0

lefefefefofafa] f2fafafafafafa] hlafalalolololo] llololololololo

Net ID = IP and Mask

loJojojofi oo} llololililololo] 1lololololofolo] [olololololololo
10 152 128 0

ID de xarxa/subxarxa

Es una xarxa que utilitza 3 bytes (octets) per definir la xarxa i la
subxarxa i 8 bits (1 octet) per als hosts.
10 152 128 0/9

El 24 indica els 24 bits que utilitza la xarxa.

L’equip a la xarxa: Host in subnet = Net ID xor IP

Exercici
v Calculeu el Net ID, I’ID de la xarxa i el host a la xarxa de:
IP: 10.152.10.220
mask: 255.255.248.0
Solucié:
248=11111000 10.152.8.0 10.152.8.0/21 0.0.2.220
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5.2 Xarxes: IP i mask

Experimental

Dos equips s’han d’identificar i mostrar que formen part de la mateixa
Xarxa per comunicar-se. El cas seglient correspon a xarxes tipus C i
mascara tipus B.

v" Prepareu tres equips amb les adreces i mascares segients:
Equip A B C

IP 200.152.15.53  200.152.10.220  200.152.15.220
Mask 255.255.255.0 255.255.248.0 255.255.248.0

v Executeu un ping entre ells i completeu el quadre adjunt entre les
que responen i les que no.

A B C
A -
B -
C -

El quadre adjunt pot tenir solucions diferents.
v" Quina és la sorpresa?

Justificacio i historia

Noves generacions de la IP (IPng)

IP(v6)

RIP

En xarxa

D’anada
De tornada

Els protocols TCP/IP son vius i en transformaci6. El protocol IP que
s’utilitza és la versid 4 bytes (octets), es preveu que la generacio segiient
IP(v6) anomenada IP new generation (IPng), modificara les
especificacions propies de les xarxes TCP/IP.

El protocol (la norma) RIP (route internet protocol) regula la
comunicacié, I’encaminament, entre xarxes i subxarxes. D’aquest
protocol coexisteixen al mercat dues versions RIP 1 i RIP 2. La versio6 2
es va incorporar al SO Windows 2000 a partir del service pack. La
proxima quedara lligada a la nova versié IP(v6).

Les versions RIP, si bé compleixen les normes (rfc) corresponents,
incorporen “millores” que els fabricants han agregat seguint les rfc.

Inicialment dues maquines en xarxa havien de tenir la mateixa mascara i
estaven en la mateixa xarxa si el seu Network ID coincidia.

L’explosio d’Internet i abans de la IP(v6) dos equips es consideren en la
mateixa xarxa si els missatges es poden enviar i la resposta retorna.

La utilitat ping realitza una demanda d’informacié i espera una resposta,
echo request i echo replay.

Per tant s’ha d’assegurar que arriba i que retorna el missatge.

El procés i condicions per enviar i remetre la resposta amb els protocols
TCP/IP actuals instal-lats és:

Missatge 'O a D ipO&mask O=ipD & mask O
Resposta de D a O ip D &mask D=ipO & mask D
On O és I’origen i D el desti.
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La justificacio practica
Aplicant la teoria es tracta de veure que passa en el cas anterior:
Missatge d’AaC ip A& mask A=ip C & mask A --> (151 255) =(?)= (15 255)
15=15
Respostade CaA ipC & maskC=ip A & mask C-->(15i248) =(?)= (15 248)
8=8

Missatge d’AaB ip A& mask A=ipB & mask A --> (151 255) =(?)= (10 i 255)
15<>10
RespostadeBaA ipC&mask C=ip A & mask C-->(101248) =(?)= (151 248)
8=8

Missatgede BaC ip B & mask B =ip C & mask B --> (101248 ) =(?)= (15 248)
8=8
RespostadeCaB ipC & mask C=ipB & mask C -->(151248) =(?)= (151 248)
8=8
D’on es pot deduir que:
A'i C es comuniquen.
B i C es comuniquen.
A i B no es comuniquen.

Conclusié  Les propietats reciproca i transitiva no es compleixen en la comunicacid
entre dos o entre tres.

v Coincideix la teoria amb els fets experimentals?

La mascara oculta els bits.
5.3 Lataulai el camide lliurament

Directa o indirecta
Un paquet IP que des d’un equip A (node IP) ha d’arribar a un equip B
(node IP) segueix un cami, aquest ve marcat per una taula.

En linies generals es redueix a fer la comprovacié indicada
anteriorment, entre IP i mask d’origen i de desti i a continuacio:

Directe  Feta la consulta sobre el destinatari (pertany a la mateixa xarxa logica?)
si laresposta éssi  (IP d’A & mask d’A) = (IP de B & mask d’A)
encamina el paquet i el lliura de forma directa. D’equip a equip.
Indirecte  Feta la consulta sobre el destinatari (pertany a la mateixa xarxa logica?)
si larespostaésno (IP d’A & mask d’A) <> (IP de B & mask d’A)

envia el paquet a I’adreca del gateway o pasarel-la, el lliurament és
indirecte.
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La taula: route print

La taula que indica el cami que ha de seguir es pot descobrir amb
I’ordre route.

v Des de I’Interfaz de comandos feu route print.
La taula que apareixera, semblant a la segiient indica les rutes actives.

Destino de red Maéscara dered  Puerta de acceso Interfaz Métrica
0.0.0.0 0.0.0.0 192.168.0.1 192.168.0.201 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
192.168.0.0 255.255.255.0 192.168.0.201 192.168.0.201 1
192.168.0.201 255.255.255.255 127.0.0.1 127.0.0.1 1
192.168.0.255 255.255.255.255 192.168.0.201 192.168.0.201 1
224.0.0.0 224.0.0.0 192.168.0.201 192.168.0.201 1
255.255.255.255 255.255.255.255 192.168.0.201 192.168.0.201 1

Els camps de lataula

Destino de red

Mascara de red

Puerta de acceso

Interfaz

Métrica

Es la direccié del desti. Pot tenir quatre tipus d’entrada: adreca de
I’equip local (4a linia), de subxarxa (5a linia), de xarxa (3a linia) i
predeterminada (1a linia).

Contribueix a definir I’adreca de xarxa que haura de coincidir per seguir
el cami.

Es la IP on s’envien les dades, pot ser la targeta local o I’adreca del
gateway o pasarel-la.

L’adreca de la targeta de xarxa per la qual s’ha d’enviar el paquet de
dades. 127.0.0.1 és I’adreca de tornada del programari.

Indica el nombre d’etapes fins a arribar al desti. Dins d’una xarxa local
només es contempla una, si ha de passar per routers, cada router es
suma 1.

Els registres de lataula

Per defecte

De retorn

De xarxa

D’equip local

Difusi6

Cada linia té un significat diferent i una funcio especifica.
0.0.0.0 0.0.0.0 192.168.0.1  192.168.0.201 1

Es el cami per defecte si les linies, entrades no especifiquen el lloc on

s’han d’enviar.

v Observeu que 0 and 0 = X and 0, per tant anira a 192.168.0.1 per la
targeta amb 192.168.0.201 i amb un sol salt.

127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1

Aquesta linia esta dissenyada per indicar el cami que utilitza I’equip per
enviar-se els paquets a si mateix. S’anomena de loopback

192.168.0.0 255.255.255.0 192.168.0.201 192.168.0.201 1
Els paguets que s’adrecen a la xarxa que esta enllacada directament
s’adrecen a la propia maquina i surten per la targeta del propi equip.
192.168.0.201  255.255.255.255 127.0.0.1 127.0.0.1 1
Els paquets adrecats a I’equip local s’adrecen a I’equip local. D’amfitrié
al propi amfitrio.

192.168.0.255  255.255.255.255 192.168.0.201 192.168.0.201 1
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Multidifusio

Difusi6 limitada

Jerarquia

Primer
Segon
Tercer

Quart

La IP de difusi6 o de broadcast serveix per a totes les trameses
adrecades a la subxarxa.

224.0.0.0 224.0.0.0 192.168.0.201 192.168.0.201 1

La IP de multicast, és I'adreca a la qual envia els paquets de
multidifusio. Es una adreca reservada i dissenyada per fer multidifusio.

255.255.255.255 255.255.255.255 192.168.0.201 192.168.0.201 1
Es la IP que fa servir I’equip local per arribar a totes les altres.

Quan s’envia un missatge, per exemple ping 192.168.0.123, segueix un
ordre en la tramesa, a I’igual que moltes altres situacions.

Busca si és una ruta-adreca de host, no

Busca si €s una ruta-adreca de subxarxa, no

Busca si és una ruta-adreca de xarxa, si

Busca si el gateway o passarel-la, (si hagués estat no abans)

Ruta estatica/dinamica. I'NT fent de passarel-la

Windows 2000 amb dues adreces

Un router, pasarel-la o gateway és un equip de la xarxa que realitza
I’intercanvi entre equips de diferents xarxes.

El Windows 2000 permet incorporar dues targetes de xarxa i realitzar
les funcions de pasarel-la entre xarxes.

També admet la definicié de dues adreces IP en una mateixa targeta. Es
el que s’anomena multitargeta logica = dues adreces IP. Ara bé protocol
NetBT (NetBIOS sobre TCP) només esta lligada a una.

v Instal-leu, amb la mascara 255.255.255.224, els equips amb les
seglents adreces:

192.168.0.201 192.168.0.205
gateway 220

192.168.0.202

192.168.0.59 192.168.0.34
gateway 34 192.168.0.220

|102.168.0.165 |

(1021680171 |

Els set equips formen 3 subxarxes.

v Observeu que un dels equips té dues adreces, per tant esta inclos en
dues de les subxarxes.

v' Comproveu que a Propiedades TCP/IP|Enrutamiento esta actiu
Activar reenvio IP.

v" Accediu a I’Interfaz de comandos de I’equip 34 i feu ipconfig /all
v' Comproveu que és actiu el reenvio
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Comunicacions

v Feu ping des de Es comuniquen?
I’equip amb I’adreca 201 a I’adreca 220
I’equip amb I’adreca 201 a I’adreca 34
I’equip amb I’adreca 201 a I’adreca 59
I’equip amb I’adreca 59 a I’adreca 201
I’equip amb I’adreca 201 a I’adreca 165
v" Les subxarxes estan aillades.

El servei RIP

v" Instal-leu el servei/protocol RIP a I’equip 192.168.0.34
v Repetiu les comunicacions anteriors.

S’ha establert un pont entre elles, I’ordinador que té el servei RIP fa de
passarel-la.

v Accediu a I’Interfaz de comandos de I’equip 34 i feu route print

L’equip amb el Windows 2000 ha fet de router i el protocol/servei RIP
ha creat rutes dinamiques.

v" Preneu nota de les rutes.

v Des del Panel de control|Servicios indiqueu I’Inici Manual i atureu
el servei RIP. Si cal reinicieu I’equip.

v" Repetiu les comunicacions anteriors.

Ruta estatica

v Accediu a I’Interfaz de comandos de I’equip 34 i feu route print

v' Amb I’ordre route add afegiu i completeu la informacié que teniu
recollida de com enviar la comunicacio.

L’equip amb el Windows 2000 ha fet de router i s’han creat rutes,
manualment. Quan les taules es creen manualment i s’inicialitzen a
través d’un telnet, per exemple, es diuen rutes estatiques. Per fer-les
permanents, es pot afegir el parametre —p que I’inclou en el registre.
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Els serveis DHCP | WINS

La poténcia dels tres serveis DHCP, WINS i DNS es produeix quan es
relacionen i interactuen els tres serveis. L’objectiu d’aquest i del
capitol segiient és definir la seva implementacié i aconseguir la
convivencia pacifica entre ells.

Com en qualsevol triangle I’estabilitat i el punt d’equilibri depén del
pes de cada servei. EI Windows 2000 ha reforcat els tres, pero
especialment el servei DNS.

AVD 4V N

6.1 Preambul i recordatori

Adreca IP
Identificador IP

DHCP

Tots els dispositius connectats a una xarxa TCP/IP s’identifiquen amb
una adreca IP Unica i un nimero de subxarxa. Si un equip té dues
targetes de xarxa, les dues han de disposar d’identificador.

L’adreca IP conté I’identificador de xarxa i de host i classifica el tipus
de xarxa. L adreca IP pot ser fixa i es defineix a:

Entorno de red|Protocolo|TCP/IP|Propiedades

L’adreca IP pot ser proporcionada de forma dinamica (per un servidor
anomenat “servidor DHCP™).

Nom segons LAN-Windows

Nom NetBIOS

NetBT

LMHOSTS o WINS

Cada ordinador d’una xarxa LAN (xarxa Windows-Microsoft) té un
nom seguint les normes LAN-Windows, anomenat nom NetBIOS i és la
forma d’identificar-se a la xarxa.

Si el protocol definit és el TCP/IP, la xarxa Windows utilitza el protocol
NetBIOS sobre TCP/IP anomenat NetBT (veure I’esquema del capitol
anterior).

El nom es pot associar a una IP, si esta definida. Per facilitar aquesta
associacio dins d’una xarxa existeix I’arxiu local LMHOSTS o el servei
Servicio de nombres de Internet para Windows (WINS).

Els servidors WINS mantenen la base de dades que associa homs
d’equip a adreces IP i eviten difusions IP (que com ocupen un ample de
banda important s’ha d’intentar reduir).

El trafic que genera una xarxa és prou significatiu com per considerar
obligatori, en lloc de possible, I’existéncia de I’arxiu LMHOSTS
actualitzat o d’un servidor WINS. Aixo a partir de 10-15 equips.

Nom segons lanorma DNS (Domain Names System)

Nom DNS

DNS (Domain names system) o sistema de noms de domini és la
resposta a la necessitat de donar-li un nom a un ordinador d’Internet.
Inicialment eren només nimeros. Un namero és més dificil de recordar
que un nom.
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HOSTS

Servidor DNS

Larelacio

Nom

IP fixa o dinamica

Servei dinamic

Servei estatic...

...perd menys

L’arxiu HOSTS conté la traduccio de nimeros a noms. L’equip tradueix
localment, “resol” un nom en una adrega IP.

Abans cada ordinador havia de mantenir actualitzat aquest arxiu. Quan
eren pocs els ordinadors a Internet era “facil” per a I’administrador/a.

Després del creixement de la Xarxa en lloc de I’arxiu es va definir un
servei, el servei DNS. Es el servei que fa I’intercanvi de noms i adreces,
és més complex i amb més possibilitats.

La identificacié dels equips amb protocol TCP/IP (NetBIOS sobre
TCP/IP) és I’adreca IP.

Aquesta adreca IP es pot generar de forma estatica o de forma dinamica,
perd s’identifica amb un nom estatic i és el nom amb el qual s’anuncia
I’equip a la xarxa o a la Xarxa (Internet).

A la Xarxa s’espera que els hosts que contenen la informaci6 tinguin IP
fixes, estatiques. En canvi s’espera que I’adreca IP dels ordinadors que
s’anuncien a la xarxa i no proporcionen informacio rellevant (els que es
connecten per navegar per la Xarxa) rebin una IP temporal, dinamica,
des d’un servidor .

En una xarxa local (LAN), excepte els servidors, la importancia de
mantenir IP fixes és menor. El servei WINS, tot i que també permet
resoldre IP fixes des del servidor, es va crear com servei dinamic, per a
hosts amb IP no fixes, al contrari que el servei DNS.

El servei DNS del Windows 2000 es va crear adrecat a la Xarxa,
pensant que les IP son fixes. Es un servei estatic. Per canviar la IP d’un
equip client es fa des del servidor editant I’arxiu d’adreces del servidor,
sing el client no s’anuncia a la resta d’usuaris de la xarxa.

El Windows 2000 modifica aquesta situacié i admet la possibilitat
d’actualitzar dinamicament I’adreca IP (dinamica) en la base de dades
del propi DNS.

6.2 Dinamic Host Configuration Protocol: DHCP

El servei DHCP...

... per a qué serveix?

El nombre d’adreces IP és limitat, la Xarxa creix exponencialment i per
estalviar adreces IP en ordinadors que es connecten intermitentment es
va crear un servei per donar adreces IP.

L’adreca IP d’un ordinador pot ser Unica i fixa per a cada estacid, pero
també pot ser Unica i utilitzant una adreca lliure en aquell moment i
diferent per a cada connexié.

El servei que déna adreces en una xarxa del Windows 2000 s’anomena
DHCP. El servidor del domini que té instal-lat aquest servei assigna una
adreca IP, entre les IP de I’interval que disposa.

Si la xarxa és petita és més comode administrar una xarxa d’estacions
amb IP fixes. Si la xarxa és gran o s’incorporen 0 canvien estacions
freqlientment és aconsellable disposar d’aquest servei.
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. una proposta
Instal-lacié i configuraci6 d’un servidor DHCP per assignar i
administrar adreces IP i les seves propietats a les estacions.
Adreces IP per assignar: des de 192.168.0.50 fins a 192.168.0.200
Reservades per a estacions servidors, periferics i equips especials:
des de 192.168.0.0 fins @ 192.168.0.49 i
des de 192.168.0.200 fins a 192.168.0.250 per als nous.
La mascara continua sent 255.255.255.0

[®pHce
[ aciin ver || &= = A I EE |
Arbal I poi-gppff7optda, viana.net [127.0.0.1]
[E3 oHcp
} — PN .
E@ Mostrar estadiskicas... |un dmbito
CE Opcio

Arbito nuevo. ..

Ltervalo de direcciones IP que se asignan a los
n una direccidn IP dindmica. Para poder
Feconciliar kodas los &mbitos. .. = IP dinamicas debe crear v configurar antes

Muewo ambito de mulkidifusian,

Definir clases de usuaria. ..

Definir clases de distribuidor... Levo ambito, haga clic en Muevo ambito en el

Configurar opciones predeterminadas. ..

Todas las tareas o . A
informacion acerca de cdmo configurar un

hisulte |a Ayuda en pantalla,

-

Ver

Eliminat
Ackualizar

Propiedades

Avuda

1 | 2

[crear un &mbita nussvo

Instal-lacié del servei DHCP

Agregar un servidor DHCP
La primera accié és disposar d’un servidor de DHCP es pot instal-lar en
qualsevol servidor amb el Windows 2000.
v Accediu al Panel de control i a Agregar o quitar programas.

v Feu clic sobre el bot6 Agregar o quitar componentes de Windows i
feu clic de nou sobre el bot6 Componentes.

v" Seleccioneu Servicios de red i a continuacio feu clic sobre Detalles.

v Feu clic sobre la casella del Protocolo de configuracién dinamica
de host (DHCP).

v Aprofiteu I’ocasié per veure quins serveis optatius i relacionats amb
la xarxa estan instal-lats.

v Premeu sobre Aceptar i sobre Siguiente.
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Comprovacié
v' Accediu a la consola comptmgtm i comproveu que al node
Servicios esta el servei DHCP

v/ Comproveu si esta iniciat i quina és la forma d’inici que en té per
defecte.

Inicialment deixeu I’opcié Manual, mentre feu proves. Posteriorment si
utilitzeu aquest servei, poseu I’opci6 en Automatica.

En instal-lar el servei es creen dos grups nous: Usuaris DHCP i
Administradores DHCP.

v' Comproveu I’existéncia dels dos grups nous.

Configuracio del servei DHCP

La base de dades

Una vegada instal-lat el servei, es crea una base de dades de forma
automatica dhcp.mdb al subdirectori ...\system32\dhcp on es desa la
informacid generada pel servei.

v Accediu al subdirectori ...\system32\dhcp alli hi son els fitxers
creats al servidor de DHCP.

Una vegada instal-lat el servei s’ha de configurar. Pot ser un servidor
qualsevol del domini o la propia maquina local. La consola DHCP és la
que permetra administrar el servei.

v Accediu a Herramientas administrativas i activeu la consola
DHCP.

Inicialment I’equip que suporta el servei DHCP és des del que
s’administrara el DHCP.

v' Seleccioneu I’equip o un altre servidor, si disposeu d’ell.
Ambito
El concepte, I’opcid, d’Ambito es repeteix en alguns dels serveis que

proporciona Windows 2000. Es un agrupament que serveix per
identificar els parametres dels clients DHCP agrupats en una subxarxa.

v’ Seleccioneu amb el bot6 dret del ratoli i feu clic amb el segon botd
del ratoli.

v"Activeu I’opcié Nuevo ambito, feu clic sobre Siguiente

v Indiqueu un nom per I’ambit per exemple Idiomes i un comentari
per exemple aula d’idiomes (15 equips).

v Observeu segient finestra de dialeg i els parametres per definir del
rang d’adreces IP i la mascara:

La mascara es pot definir amb el nimeros o bé per longitud (bits que
s’utilitzen per definir la mascara).

v Modifiqueu la longitud i observeu com canvia la mascara, en acabar
deixeu 255.255.255.0, feu clic sobre Siguiente.

La finestra de dialeg seglient ofereix la possibilitat de definir
(modificar) la duracié o interval de temps que dura la concessio. A
temps més llarg menys trafic per confirmar la concessi6 o la seva
continuitat.
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v Deixeu I’opcio per defecte.

Les 50 primeres adreces IP s’han deixat perqué estan ocupades per
servidors, jetdirects i routers o bé per estacions amb adreces fixes de la
xarxa. Les 50 Ultimes per necessitats posteriors, nous servidors 0 nous
elements que necessitin adreca IP.

Intervalo de direcciones IP

Para definir el intervalo de direcciones del ambito debe identificar un conjunta de
direcciones [P consecutivas.

E zoriba el intervalo de direcciones que distribuye el dmbito.

Iniciar direccidn P I 192 . 168, 0 . &0 |

Fin de dirgccicn IP: |192.1ES. 0 .znn|

IInha mazcara de subred define cuantos bits de una direccién IF s uzan para log [ds.
de red/zubred y cudntoz bitz =& uzan para el |d. de host. Puede especificar la mascara
de subred por longitud o como una direccian 1P

]

Lonagitud: 24 =

Mazcara de subred: I 255255285, 0 |

Queden 150 adreces per donar automaticament. De 50 fins a la 200.

La finestra segiient mostra la possibilitat o no de definir opcions

complementaries que el servidor DHCP proporcionara als clients.

v Inicialment activeu I’opci6 de configurar les opcions posteriorment.
Feu clic sobre No, configuraré estas opciones ulteriormente.

Si sabeu quin és el servidor que fa de router, proporciona el servei

WINS o el servei DNS podeu completar aquesta informacié i activar

I’opcié contraria.

v" Seleccioneu el node d’Ambito i feu clic amb el segon boté del ratoli.

v' Comproveu que I’opci6 accessible veu és Desactivar, per tant vol
dir que és actiu, en cas contrari feu clic sobre Activar.

Opcions DHCP

Les opcions que permet el servidor es poden aplicar a les concessions
del servidor 0 a I’ambit on es defineixen. En cas de contradiccio existeix
una jerarquia “tedrica” primer les definicions locals de la maquina
client, després les definides a I’ambit i per ultim la global o creada pel
Servidor per a tots.

v Observeu els dos nodes principals de la consola.

El node d’Opciones del servidor és el dona opcio6 a definir-les per totes
les concessions, opcid Global.

Cal recordar o saber que la utilitat del servei DHCP, resideix tant en la
concessié d’adreces IP i de subxarxa com en la possibilitat de definir
altres parametres de la subxarxa.

v Accediu a aquest node. Opciones de ambito..

v' Feu clic amb el segon boté del ratoli i sobre Opciones de
configuracion observeu les opcions
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v/ S6n 76 possibilitats de definir parametres i que aquests acompanyin
a la concessio de la IP. De totes elles cal destacar algunes que es
configuraran als apartats segients.

003 Enrutador Permet especificar la llista d’adreces IP dels
routers de la xarxa.
006 Servidores DNS Precisa la llista d’adreces IP dels servidors

DNS disponibles.

015 Nombre de dominio  Indica el nom del domini que ha d’utilitzar
el client per a la resolucié de noms DNS per
Internet.

033 Servidores WINS/NBNS Permet definir i mostra la llista de
servidors de noms NetBIOS (WINS).

046 Tipo de nodo WINS/NBT Serveix per configurar el tipus de node

dels clients NetBT.
General |.-'l‘-.\fanzau:las|

Opciones digponibles | Dezcripcion E
O] 002 Time Offzet Difererciae
003 Router Tabla de dir
O] 004 Time Server Tabla de dir
O] 005 kame Servers Tabla de zef«]

[

— Entrada de datos

MHombre del servidor:

I | | Rezolver

Direccion [B:

Agregar

Cluitar

Ariba

di

Ahajo

| Arceptar I

Eancelarl | Aplicar

DHCP i el router
Entre les possibilitats que poden acompanyar a I’adreca IP esta I’IP del
router:
v Activeu el 003 i indiqueu la IP del router, per defecte: 192.168.0.1

Els altres nodes
Reserva  Un determinat equip pot tenir un adreca especifica de forma que cada
vegada que es connecti un equip tingui la mateixa concessié d’IP

v Accediu a un equip client i esbrineu la seva adregca MAC, accediu a
Ejecutar feu: ipconfig /all o winipcfg

v" Accediu al node Reservas i amb el segon bot6 del ratoli feu clic
sobre Nueva Reserva.
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v" Completeu tota la informaci6 i concediu al client (introduiu I’adreca
MAC) I’adrega IP 192.168.0.55

Lainformacié  EIl node de Concesiones de direcciones dona la informacié dels equips
que tenen concedida una adreca, incloent la seva duracio.

Agregar exclusiones

Excluziones son direcciones o intervalos de direcciones que no son distibuidas por el
gervidor,

Ezcriba el intervalo de la direccidn 1P que quiere excluir. Sigquiere excluir una sola
direccidn, ezcrba zdlo una direccion en Iniciar direccion [P

Iriciar direccion P Fin de direccion [P
| | . . . || . . . || Agregar |

Excluir el intervalo de la direccion:
Cluitar |

Una estaci6

Window 9x/Me i NT
El servei DHCP permet incorporar a la xarxa qualsevol ordinador que es
connecta, sense donar-li una adrega IP determinada.
v Accediu des d’una estacio a les Propietats de la xarxa.
v' Seleccioneu el protocol TCP/IP i feu clic sobre Propietats.
v" Activeu I’opcié Obtenir de forma automatica.

L’estacié demanara una adreca IP al servidor NT principal del domini.
Si és el propi servidor li donara i sin6 I’adrecara al servidor DHCP.

v' Abans de reiniciar I’ordinador, comproveu que quan s’engega
s’inicia al domini principal.

v Reinicieu I’ordinador.

NUmero d’adreca IP que té I’estacid.

v" Executeu winipcfg (o ipconfig /all) des de I’estacio.

v Accediu a la consola DHCP i comproveu en el node corresponent la
concessio realitzada.

v Des de I’estaci6 torneu a executar winipcfg i activeu Liberar todo (o
ipconfig /release), observeu com es cancel-la la concessio.

Per tornar a disposar d’una IP, feu ipconfig /release.

Windows 2000’

En un client amb el Windows 2000 les propietats del TCP/IP, la finestra
inclou I’opcié d’indicar manualment I’adreca IP d’un servidor DNS,
malgrat s’obtingui I’adreca IP del servidor DNS mitjancant el servidor
DHCP.
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Funcionament...

...del trafic DHCP

1) Un client-equip DHCP es connecta a la xarxa, realitza una peticio
per difusio, broadcast, per trobar-ne un servidor DHCP. Fins que no
el troba envia primer quatre difusions i després una cada 5 minuts.

2) El servidor rep la demanda, respon per difusio atorgant una adrega.
Quan ha passat la meitat del temps de la concessio el client fa una
demanada i el servidor realitza una renovacié automatica.

3) Si no s’aconsegueix es torna a repetir fins al 87,5% del temps,
llavors torna a llancar una demanda broadcast.

Es realitza una nova concessio per canvi de targeta de xarxa, canvi de
subxarxa o alliberament manual utilitzant les comandes del ipconfig

...de I'actualitzacié automatica del servidor DNS

El servei DHCP del Windows 2000 envia informacio al servidor DNS
(si és de Windows 2000) periodicament i permet mantenir actualitzada
la seva base de dades.

v Accediu amb el segon boté del ratoli a les Propiedades del node del
servidor DHCP.

v' Feu clic sobre la pestanya DNS i observeu les opcions
d’actualitzacio.

...dels superambits
El servei DHCP, permet englobar diferents ambits, creant un superambit
de forma que es puguin gestionar

v Accediu amb el segon bot6 del ratoli a Superambito nuevo del node
del servidor DHCP.

L’assistent facilita el procés per englobar més els diferents ambits.

Estrategia

Commandes Uutils

net start dncp  Equival a Panel de control|Servicios|Servicio DHCP opcié Detener.
net stop dhcp  Equival a Panel de control|Servicios|Servicio DHCP opci6 Iniciar.
ipconfig /renew  Obliga a la renovacid de les concessions fetes.

Més d’'un Ambito

Un servidor DHCP dona adreces a una subxarxa, per tant es defineix un
servidor per a cada subxarxa fisica que es vulgui definir. EI Windows
2000 i determinats routers permeten saltar-se aquesta limitacio.

En un mateix servidor es pot definir més d’un ambit. Dos exemples de
per qué definir més d’una ambit:

1) Si es disposa de tres adreces IP per navegar per Internet amb una

adreca fixa, als tres primers adquiriran aquesta IP.

2) Per modificar les opcions DHCP per a cada Ambito i distribuir el
trafic.
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6.3 Connexio ala xarxa

NetBT

Nodes

Les aplicacions com ping, ftp o telnet que corren sobre Windows poden
utilitzar el protocol TCP/IP. L’explorador, I’entorn de xarxa i altres
aplicacions utilitzen la capa NetBIOS sobre TCP/IP anomenat NetBT.

v Accediu a Inicio|Ejecutar i executeu cmd.
Executeu net view \\E-12 (el nom de I’ordinador del costat)
Executeu ping E-12.

En el primer cas observeu que es “resol” el nom i doéna la
informacid de I’ordinador.

v len el segon? Per qué si o per qué no?
Dependra si I’adreca IP ha estat traduida a un nom.

AURNIEN

Tipus de node

b-node. 0x1

p-node. 0x4

h-node. 0x8

El node és la forma que decideix com un equip informa qué s’ha
connectat a la xarxa. Basicament son:

Quan un equip client es connecta a la xarxa envia un avis, de forma
generalitzada de forma multidifusié o broadcast. Assumeix que no
existeix servidor WINS. Aquesta situacié genera molt de trafic a la
xarxa.

Si indiquem a I’ordinador client que utilitzi un servidor de noms WINS.
El trafic baixa pero si el servidor WINS cau, les estacions desapareixen
de la xarxa.

Entre les dues situacions anteriors queda I’hibrida, I’estaci6 intenta
registrar-se en el servidor WINS, i si no pot, (per exemple perqué no
existeix) fa servir el métode de multidifusio.

Existeixen altres nodes com el m-node que primer utilitza la
multidifusio i si no aconsegueix la comunicacié salta a node p o el node
Microsoft- millorat.

Dpcion... | Deszcripoion |E|
v] 045 ... 0x1 = B-nodo, 02 = P-nodo, 0x4 = M-nodo, 08 = H-nodo

Node per defecte

Els més comuns per a equips clients que executen Windows 2000 és h-
node b-node. Si esta configurat per utilitzar WINS el métode per defecte
és h-node, sino el b-node.

Els clients DHCP, és el servidor qui assigna el node.

Els clients que utilitzen TCP/IP i el configuren manualment (IP fixa) és
I’h-node el que es defineix per defecte. Manualment s’ha d’indicar
I’adreca del WINS.

v" Accediu a una finestra de I’Interfaz de comandos i executeu
ipconfig /all.

v Observeu quin és el node definit. L habitual és que sigui un h-node.
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Definicié del node

El node es pot definir localment, configuraci6é estatica, a través del
registre:

A Windows 2000:
HKEY_LOCAL_MACHINE\system\current\control-
set\services\netbt\parametres.

AW’9IX/ME HKEY_LOCAL_MACHINE\system\current\control-
set\services\vxd\mstcp.

O bé utilitzant el DHCP, configuracié dinamica. (Veure apartat WINS-
DHCP d’aquest capitol)

DHCP i node

Seguint amb I’automatizacio:

v Accediu a la consola DHCP i a les opcions de I’ambit de la consola
DHCP

v" Seleccioneu Configurar las opciones i marqueu sobre la 046 Tipos
de nodo.

v Indiqueu el tipus de node que interessa: 0x8, I’hibrid.

6.4 Les opcions més utils

La imatge seglient presenta I’administrador DHCP amb dos ambits,
només un d’ells actiu, el 192.168.0.0 anomenat IDIOMES és un
identificador d’ambit. S’anomena aixi perqué donara servei als equips
de I’aula d’idiomes. L’ adreca IP 192.168.0.0 representa que correspon a
la subxarxa 192.168.0.x .

Cpciones de ambito

| Mambre de opeidn | Proveedar | Yalor
ﬁ 003 Router Estandar 192,163.0.1
@ 006 DMS Servers Estandar 19z.165.0.202
ﬁ 015 Domain MName Estandar viana.net

: @ Q44 WINSMEMNS Servers Estandar 19z.165.0.203
ﬁ 046 WINS/MET Mode Type Estandar 03

v Observeu els valors com haura de quedar definit el servei DHCP.

De les 76 opcions que es poden definir només interessen unes poques,

algunes fins i tot resulten inescrutables. Les importants sén aquelles

gue permetran configurar una estacio des del servidor.

v"Activeu la consola DHCP i definiu el 03 router, el servidor WINS,
44 WINS/NBNS servers i quin és el tipus de node que es definira el
client, el 46 WINS/NBT node type.

v Recordeu que en acabar heu de fer, per comprovar, en un client:

ipconfig /all
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6.5 Des de LMHOSTS a Windows Internet Name Server: WINS

De LMHOSTS local a un Unic arxiu LMHOST al servidor
El fitxer LMHOSTS situat a cada maquina, és I’arxiu local que resol
I’adreca IP amb el nom NetBIOS. (Veure 1.4 del curs D42)
v Obriu el fitxer LMHOSTS i reviseu les primeres linies.

L’arxiu que interessa és el LMHQOSTS. Recordeu que si té I’extensio
(per exemple SAM), és un model.

Les primeres linies son comentaris i donen informacié sobre les
possibilitats d’'un LMHOSTS local.

La possibilitat de no haver de modificar aquest fitxer a totes les
maquines cada vegada que s’incorpora un nou hosts passa perqué
I’arxiu es trobi en un Gnic host que fara de servidor.

Les linies que s’han d’incorporar son:

A l’estacio  La linia seglient envia la informaci6 dels hosts on ha d’anar a buscar
I’arxiu a la memoria catxe.

192.168.0.203 S-203 #PRE
La linia posterior indica on ha d’anar a cercar el fitxer LMHOSTS.
#INCLUDE \\S-203\noms\LMHOSTS

Al servidor  El directori S-203\noms ha de ser de lectura per a tots els hosts clients. |
el fitxer LMHOSTS ha de contenir:

192.168.0.45 E-45 #PRE
192.168.0.46 E-46 #PRE

una linia per a cada estacio.

v Prepareu un arxiu amb les maquines locals i el servidor per realitzar
aquesta lectura.

Del LMHOSTS al servei WINS

El fitxer LMHOSTS associa I’adreca IP a un nom que segueix la
convenci6 NetBIOS. Podria ser aixi:

192.168.0.13 E-12

El Servicio de nombres Internet de Windows es va dissenyar per
assignar noms NetBios a les adreces IP de forma flexible.

Substitueix o complementa el LMHOSTS local, més propi d’una xarxa
petita.

Els components d’una xarxa LAN-Microsoft, tenen prou amb els noms
NetBIOS, com per exemple: S-02 o E-12. Al contrari dels components
TCP/IP d’Internet que precisen el nom seguint el conveni DNS.

El servei de noms WINS pot combinar-se amb el servei DHCP i amb el
DNS i tractar directament les adreces IP dinamiques.

6.6 El servei WINS

El servei WINS ha estat millorat i complementat en el nou SO, pero ara
la seva importancia resideix més en la compatibilitat amb els equips
amb versions anteriors que amb el Windows 2000.
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Instal-laci6 del servei

Previ

Abans de fer la instal-lacié i des d’un futur client:
v' Executeu ipconfig /all o winipcfg i comproveu el tipus de node.
A continuacié:

v Seguiu les indicacions i feu la instal-lacié en un servidor i en una
estacio.

En acabar la instal-lacio:

v Torneu a executar ipconfig /all o winipcfg i comproveu el tipus de
node.

Agregar un servidor WINS

La primera accid és disposar d’un servidor WINS es pot instal-lar en
gualsevol servidor amb el Windows 2000.

v Accediu al Panel de control i a Agregar o quitar programas.

v Feu clic sobre el boté Agregar o quitar componentes de Windows i
feu clic de nou sobre el boté6 Componentes.

v" Seleccioneu Servicios de red i a continuacio feu clic sobre Detalles.
v" Feu clic sobre la casella del Servicio WINS

v Aprofiteu I’ocasio per veure quins serveis optatius i relacionats amb
la xarxa estan instal-lats.

v" Premeu sobre Aceptar i sobre Siguiente.

Comprovacié

Configuracié

El servidor

v' Accediu a la consola comptmgmt i comproveu que al node
Servicios esta el servei WINS

v/ Comproveu si esta iniciat i quina és la forma d’inici que en té per
defecte.

Inicialment deixeu I’opcié per defecte, que és I’automatica.

Una vegada instal-lat el servei s’ha de configurar. Pot ser un servidor
qualsevol del domini o la propia maquina local. Les Herramientas
administrativas disposen d’una opcio, WINS per I’administracio del
servei.

v" Accediu a la consola WINS.

Comproveu que el servidor esta incorporat, si no:

v Feu clic amb el segon bot6 del ratoli i activeu Agregar servidor.
Indiqueu el servidor WINS, I’adreca IP del nou servidor.
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La base de dades

W WINS
||] Accidn Wer |[| o Y I . I ¥ |
| Arbal I Reqgistros ackivos  Elementos encontrados para el propietario; 192,168.0.1: 17
WINS Mombre de registro I Tipo I Direccion IP | Estado
----- 8 Estadn del servidar QNETSHOWSERVICES [03h] Mensajera 192.168.0.1 Ackivo
- [fa) 5-201 [182,168.0.1] = 155201 - [00h] Estacién de trabaio 192,168.0,1 Activa
Registros activos QMA [03h] Mensajero 192,168.0.1 Activo
“{_3 Msoriados de replicacidn =} <2014 [03h] Mensajera 192,168.0.1 Activo
QS-ZDI [03R] Mensajera 192.165.0.1 Activo
QE-SI [03h] Mensajera 192.168.0.51 Liberado
QE-SI [20h] Servidor de archivos 192.163.0,51 Liberado
B MsBROWSE_- [01h] Otros 192.168.0.51 Liberada
POI [00R] Erupo de trabajo 192.168.0.51 Liberado
Bapor [1ER] Mombre de grupo normal 192.168.0.51 Liberado
QE—SI [00R] Estacion de trabajo 192.168.0.51 Ackivo
B HPwisHET4 [B1h] Otros 192,168.0,51 Activa
QP.DMIN [03h] Mensajera 192.168.0.1 Liberado
QS-ZDI [20R] Servidar de archivas 192.168.0.1 Activo
QIS#\ [03R] Mensajera 192.165.0.1 Liberado
QADMINISTRADOR [03h] Mensajera 192.168.0.1 Liberado
S-201¥¥¥¥¥¥¥¥¥¥ [EER] Agente de supervisian de red 192.163.0,201 Liberado
[

Una vegada instal-lat el servei, es crea una base de dades de forma
automatica wins.mdb al subdirectori ...\system32\wins on es desa la
informaci6 generada pel servei.

v Accediu i observeu els fitxers que es creen al servidor de WINS al
subdirectori

...\system32\wins
En instal lar i reiniciar el servidor es posa en funcionament el servei.

Inicialment la Maquina local fara de servidor WINS i es considerara
gue existeix un servidor WINS (poden existir més d’un en funcié del
nombre de clients i ser administrats des d’un Unic servidor).

v L’administracié del servei i del servidor és molt simple es pot
realitzar a través de la consola WINS.

Altres opcions

Lainformaci6

A més d’aquesta

Peticions al servidor

Registros

Consultas

Entre servidor i els clients WINS s’estableix una comunicacié a través
de la xarxa, les peticions que rep el servidor son:

Es una informaci6, missatge cap al servidor per informar del nom i
I’adreca.

Ja soc aqui, em dic LAV i la meva adreca és ...

Es una pregunta, missatge cap al servidor preguntant per un equip
determinat.

On és LAV? quina és la seva adreca IP?
Si el servidor disposa de la informacio respondra positivament.
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La consulta de la base de dades

6.7 El client

Manualment

La base de dades guarda la informacié dels registres, de forma que es
poden veure els enregistraments actius.

v" Accediu a la consola WINS situada a Herramientas administrativas

v" Feu clic amb el segon bot6 del ratoli sobre el node Inscripciones
activas situada sota el nom del servidor WINS.

v Seleccioneu Buscar por propietario i seleccioneu I’adreca IP del
servidor WINS

v" Feu clic sobre el botd Buscar.

Amb aquesta accié podeu observar la llista de clients WINS inscrits
apareix a continuacio.

v' Torneu a accedir a la mateixa finestra i feu clic sobre la pestanya
Tipos de registro.

Comproveu les dues informacions, la del tipus de registre possibles i la
dels registres confirmats.

La forma de configurar els clients, pot ser automatica o manual. La
configuracio automatica es realitza utilitzant les possibilitats del servei
DHCP, de forma que cada client rep I’adreca IP de I’equip i al mateix
temps I’adreca IP del servidor WINS.

Per configurar manualment el client:

v Accediu a Propiedades de TCP/IP dels ordinadors que tenen la
configuracio IP definida en local, feu clic sobre Avanzadas

v Feu clic sobre la pestanya WINS i sobre el bot6 Agregar teclegeu
I’adreca IP del servidor WINS.

Automaticament

Una altra manera de configurar el client és utilitzar el servei DHCP per
gue faci aquesta assignacié de forma automatica.

DHCP i WINS

Seguint amb I’automatitzacio i I’Us del servei DHCP:

v" Accediu a la consola DHCP i a les opcions de I’ambit de la consola
DHCP

v Seleccioneu Configurar las opciones i marqueu sobre la 044
servidors WINS/NBNS.

v"Indiqueu I’adrega IP del servidor WINS.

6.8 Resolucié de noms NetBIOS

Un equip amb IP quan es connecta en xarxa (LAN-Microsoft-Windows)
necessita fer una resolucié de noms, és a dir identificar I’IP amb el nom.

El procés que segueix si el node actiu és node-h per resoldre el seu nom
és:

1) Mira a la memoria catxé
2) Utilitza un servidor de noms WINS, si esta definit.
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6.9 Questions

3) Fauna difusi6 de node tipus node-b

4) Cerca al fitxer LMHOSTS, si esta definit.

5) Cerca al fitxer HOSTS, si esta definit.

6) Utilitza un servidor de noms DNS, si esta definit.

Aquesta jerarquia indicada serveix per veure les diferents maneres que
s’utilitzen per a la resoluci6 de noms.

L’ordre que proporciona I’estadistica de la resolucié de noms NetBIOS
sobre IP és nbtstat.

v Accediu a I’Interfaz de comandos.
v’ Executeu nbtstat /help.
v Executeu successivament i observeu la informaci6 que proporciona:

Nbtstat -a S-201 sobre el servidor S-201.
Nbtstat -c sobre la memoria catxé.
Nbtstat -n sobre I’equip local.

Nbtstat -r sobre els noms resolts i registrats.
Nbtstat -s sobre la sessio.

1. Com es poden assignar I’adreca IP a un equip? Que permet el servei
DHCP?

Un servidor DHCP, pot ser client seu?

Es possible forcar a un client a buscar un servidor especific?

Queé passa si existeix a la xarxa una adreca IP que atorga el servidor?
Qué passa amb una estacié client si el servidor cau?

Quina és I’adreca IP d’un client abans de connectar-se i obtenir una
concessio?

7. Quines son les ordres que permeten conéixer 0 negociar la
concessio?

8. Es pot adjudicar una adreca IP determinada a un equip des del
servidor?

9. Quina és la base de dades DHCP? Cada quan s’activa la copia?

10.A les propietats del protocol TCP/IP apareix agent relé DHCP, qué
és?

11.Quin és lligam entre la xarxa LAN de Microsoft i els protocols
TCP/IP?

12.Quin tipus de node es configura en utilitzant el servei WINS?

13.Per qué és aconsellable disposar d’un servidor NT amb el servei
WINS?

14.De qué dues maneres es pot configurar un equip client perqué utilitzi
el servei WINS?

15.Com es pot conéixer el tipus de node?

16.Es possible que el nom d’una maquina estigui associat a més d’una
adreca IP?

17.A quin arxiu substitueix el servei WINS?

18.Com es pot revisar el contingut de la base de dades de WINS?
19.Com es detenen els serveis DHCP o0 WINS?

20.Per a qué pot servir una entrada estatica de la base de dades WINS?

o gk~ wbd
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7 El servel DNS

El servei de noms DNS és la tercera peca. En versions anteriors del
Windows NT els tres serveis podien tenir una importancia semblant, ara
no.

Lligar els tres serveis DHCP-WINS-DNS facilita I’activitat d’una xarxa
i el servei DNS és practicament imprescindible un una xarxa amb el
servidor Windows 2000.

El servei WINS neix amb la idea d’adreces IP dinamiques, el servei
DNS neix amb la filosofia d’un nom-una adreca IP sempre idéntica.

7.1 Domain Name System DNS

El servei DNS

A favor

La definitiva

En contra

Una xarxa basada en el protocol TCP/IP, com és Internet i com és una
Intranet (xarxa “Internet” corporativa i interna) necessita identificar les
adreces IP dels equips i resoldre les adreces IP a partir dels noms DNS.

Permet crear una intranet i utilitzar el protocol TCP/IP, els noms DNS i
els serveis propis del protocol lligat a Internet com www, ftp, telnet.

El servei de noms DNS es pot enllacar amb el servei de noms WINS
propi de les xarxes LAN/Windows.

Una finestra interactiva permet una interaccio més comode que preparar
i utilitzar I’arxiu HOSTS. Es més agradable d’utilitzar.

El més important de tots és que va ser definit per a Internet, i Windows
I’incorpora ja com a basic en les seves xarxes.

Es imprescindible per poder instal-lar I’ Active Directory, peca basica
d’una xarxa Windows 2000.

L%

Un motiu per no fer-ho servir és que reclama un esfor¢ conceptual
important i d’implementacio. Igual que I’Active Directory és molt espés
d’entendre conceptualment.

Caracteristiques

El servei DNS és una base de dades distribuida que resol (converteix)
noms a adreces IP. També fa I’accié contraria, convertir adreces IP a
noms.
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Temps

Consultes remotes

El cami en arbre

Domini/Zona

Domini

L’inici i la creaci6 del servei DNS es va produir pel creixement de la
Xarxa Internet. Els fitxers HOSTS es van convertir en un servei.

El servei de noms DNS a I’igual que els noms seguint el criteri DNS
neix amb la intenci6 de ser estatic, a diferéncia dels noms WINS. Una
adreca IP és assignada a un nom DNS i s’espera que es mantindra, no
canviara ni el nom ni I’adreca.

La renovacié o confirmacié d’un nom en la base de dades es pot
preveure per 39 anys.

Un host que fa de servidor DNS manté un arxiu d’adreces que utilitzen
altres nodes (punts d’enllag) per esbrinar adreces IP. Qualsevol
modificacié en el servidor repercuteix en tota la xarxa.

El sistema d’informaci6 que utilitza el servei DNS d’Internet/Intranet és
un cami en forma d’arbre.

Es coneix com una estructura jerarquica de noms, on el nivell més alt
és el que administra InterNIC i cada node de I’arbre jerarquic correspon
i identifica a un domini exclusiu a la xarxa.

Si des d’un equip qualsevol es vol accedir a un ordinador anomenat
blanca.nxc.vila.ct, el procés que segueix és:

a) La primera acci6 és buscar dins el propi ordinador: a la
catxé, al hosts, al servei dns i si disposa de la informaci6 necessaria
per traduir nom a IP fa la traduccid.

b) Si I’equip no disposa de la informacié comenga el procés de
cerca per la xarxa. Primer s’adreca al servidor conegut (servidor
DNS primari definit al host local) i pregunta si ell té la informacié.
Si la té punt.

C) Si no té la informaci6 aquest servidor primari el dirigeix a
preguntar al superior jerarquic seguint un cami que el portara al
host que serveix (informa) del domini ct.

d) Si pel cami es troba la informaci6 la torna. En cas contrari
arribara fins al host que serveix el domini ct per esbrinar qui
serveix el domini vila.ct

e) Aquest procés segueix fins que arriba al host
blanca.nxc.vila.ct.

f) L’ordinador que té aquest nom informa de la seva IP i la
informacio fa el recorregut invers fins que arriba allo que ho havia
demanat.

La diferéncia entre els dos termes a la xarxa Internet és subtil. 1 a més
existeixen paraules o elements com que el domini de Windows 2000 no
té res a veure amb el concepte de domini de la xarxa Internet, que creen
confusio.

Els llibres i manuals de vegades utilitzen els dos termes de forma
indistinta i d’altres amb algunes diferéncies.

Cada node de I’arbre jerarquic serveix per gestionar i identificar a un
domini exclusiu a la xarxa.
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Zona Es una part contigua de I’arbre de noms que s’administra com una
unitat. La gestid d’aquest subconjunt es fa des d’un arxiu anomenat
arxiu de zona i es desa en un servidor DNS.

)
j

nxc.vila.ct xss.vila.ct  jsp.vila.ct ech.vila.ct }
(Reus) (Tarragona) = (Lleida) (Girona)
zona: jsp.vila.ct zona:ech.vila.ct

blanca.nxc.vila.ct
(Reus)

Des d’un servidor  Un servidor DNS pot gestionar una 0 més zones. Des d’un servidor es
poden administrar i monitoritzar altres servidors DNS de Windows
2000, no si son d’UNIX.

Sobre noms  Els noms dels hosts i del domini tenen restriccions. Només es poden
utilitzar els caracters entre a-z, A-Z, 0-9 i el gui6 o signe menys (-). La
resta esta prohibit.

El servei DNS i el Windows 2000

La versio DNS del Windows 2000 incorpora algunes prestacions noves
i diferents del servei DNS d’Unix o del Windows NT com:

e Suporta els registres automatics, efectuats pel propi client com
els d’un servidor DHCP. Aixo significa que la base de dades
DNS sempre esta al dia.

e Suporta els registres SRV d’ubicaci6 de serveis, que s’utilitza
per connectar-se a un servidor amb una funci6 precisa. Aixo
significa cada equip registra el seu nom i la llista de funcions
que ha de complir

Pero les més significatives:
e Admet una nova zona que la integra dins de I’Active Directory.

e Es imprescindible per poder definir i aprofitar les avantatges de
I’Active Directory
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7.2 El serveii el servidor

Lainstal-lacio

La distribucio de servidors en una xarxa serveix per ordenar el trafic i
facilitar el seu rendiment. Es aconsellable, si és possible, que el servidor
de noms DNS sigui diferent del servidor DHCP i del servidor de noms
WINS.

L’adreca IP dels servidors hauria de ser sempre una adreca fixa, malgrat
que es pot definir de forma dinamica com qualsevol estacié. En
qualsevol de les dues situacions cal tenir present i és important que:

el valor del domini de I’equip (Si la IP és fixa es troba a
..Propiedades TCP/IP|Direccion DNS|Dominio)

coincideixi amb
el valor del domini gestionat pel servidor DNS.
La instal-laci6 del servei en un servidor es fa seguint el procés habitual:

La primera accid és disposar d’un servidor de DNS. Es pot instal-lar en
gualsevol servidor amb el Windows 2000.

v Accediu al Panel de control i a Agregar o quitar programas.

v Feu clic sobre el boté Agregar o quitar componentes de Windows i
feu clic de nou sobre el boté6 Componentes.

Seleccioneu Servicios de red i a continuacio feu clic sobre Detalles.
Feu clic sobre la casella del Sistema de nombres de dominio (DNS).
Premeu sobre Aceptar i sobre Siguiente.

Seleccioneu el servei i amb el segon botd del ratoli accediu a
Conectar con el servidor.

v Indiqueu I’adreca IP del servidor.

AN NN

Comprovacié
v' Accediu a la consola comptmgmt i comproveu que al node
Servicios inclou el Servei DNS.

v' Comproveu si esta iniciat i quina és la forma d’inici que en té per
defecte.

On es desa la informaci6

Servei DNS i la base de dades
En crear i definir el servei DNS, es crearan un conjunt d’arxius, bases
de dades per i amb la conversié d’adreces IP, a més d’altra informacio.
v Accediu a través de I’Explorer a la carpeta:
.\winnt\system32\ dns\
v Observeu els directoris i el seu contingut:
Directorio de C:\WINNT\system32\DNS
<DIR> SAMPLES, CACHE.DNS
Directorio de C:\WINNT\system32\DNS\samples
192 _.DNS, BOOT, CACHE.DNS, PLACE.DNS

v/ Obriu els arxius amb un processador de textos. Observeu que les
linies son registres. S6n un exemple d’arxius DNS.

98 Tecnologies de la Informacio i la Comunicacio



El servei DNS

Els parametres es poden modificar des d’un processador de textos
qualsevol o des de I’opci6 d’administracié d’una forma més comode.

Objecte de I'Active Directory

Servidors

La situacié anterior és valida sempre que es tracti d’integrar un servei
DNS i gestionar una zona d’informacid. Ara bé si el servei DNS forma
part de I’Active Directory I’arxiu desapareix i es converteix en un
objecte de I’Active Directory.

Servidor primari i secundari

Un servidor DNS primari és aquell que obté les dades de les seves zones
als arxius locals de bases de dades DNS. Les bases de dades sén en
local.

O — L

Un servidor DNS secundari és aquell que obté les dades de les seves
zones als arxius de bases de dades DNS d’un servidor primari. Les
bases de dades son en remot, el servidor primari envia una copia en un
procés que s’anomena transferencia de zona.

Un Unic servidor DNS de Windows 2000 pot administrar diferents
zones. | a I’inrevés una zona i/o les seves divisions poden ser
administrades per diversos servidors.

Servidor controlador del domini Windows

La creacio

7.3 Zona-domini (1)

Zones i Internet/Windows 2000

Internet

Zones

Les indicacions d’Internet per al servei DNS s6n fixes i inamovibles. En
una xarxa intranet es pot fer i desfer. Ara bé tant si es tracta d’anunciar-
se a I’exterior com si no, en la definicio del servei DNS cal o convé
seguir les normes d’Internet.

La implementacié del servei continuara amb la creaci6 d’una zona
primaria: viana.net, la creacid de la zona inversa i la definicio dels hosts
que pengen de la zona.

Les zones definides per Internet s6n dos Primaria i secundaria. El
Windows 2000 afegeix una tercera possibilitat, la integrada com un
objecte de I’anomenat Active Directory.

Una zona primaria és aquella en que el servidor obté la informacid

d’arxius en local, una secundaria en remot. L’existéncia d’aquesta
ultima assegura una tolerancia a errades i el repartiment de la carrega.
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Creacio d’'una zona

Primaria (Principal estandar)
La primera accid és disposar d’un servidor de DHCP es pot instal-lar en
gualsevol servidor amb el Windows 2000.

Convé crear una zona per cada conjunt d’equips agrupats en un servidor
WINS.

v"Accediu a I’equip on voleu instal-lar el servei DNS amb un compte
d’Administrador i des d’ell a la consola DNS

v Seleccioneu el servidor i amb el segon boté del ratoli el servidor
accediu a Crear una zona nueva.

v’ Seleccioneu la zona Principal estandar i feu clic sobre el botd
Siguiente.

v’ Seleccioneu, primerament Zona de busqueda directa. i feu clic
sobre el botd Siguiente

v' Teclegeu un nom per a la zona que heu d’administrar, per exemple
viana.net o intracentre i feu clic sobre el bot6 Siguiente.

Automaticament, el Windows 2000 proposa un nom per a l'arxiu de
zona basat en el nom de la zona al que s'afegeix I'extensié .dns
(viana.net.dns o intracentre.dns).

v Accepteu i feu clic sobre Siguiente i sobre Finalizar.

En acabar la creacié d’una zona Primaria s’ha d’instal-lar seguidament
la zona inversa. (Veure apartat Zona-domini (2)).

Tipo de zona Q
Windows puede obtener y almacenar informacion de zonas de tres formas !
diferentes.

Seleccionar el tipo de zona que quiere crear;

O Active Directony integrado

Crea una copia maestra de la zona nuewa v la almacena en Active Directon. Esta
opcidn proporciona actualizaciones seguras v almacenamiento integrado.

Crea una copia maestra de la zona nuewva v la almacena en un archivo de texto
estadndar. Ezta opcidn facilita el intercambio de datoz de DMS con otrog servidores
DMS gue uzen métodoz de almacenamiento bazados en texto.

{1 Secundarnia estandar

Crea una copia de una zona pa existente. Ezta opcidn ayuda a equilibrar el proceso
de carga de los servidares primarnios » proparciona tolerancia a erores.

Secundaria (Secundaria estandar)

Una zona secundaria és aquella en que el servidor obté la informacio
d’arxius en remot. Per tant ha d’existir préviament en un servidor
primari una zona primaria.

Si intenteu crear una zona secundaria, veureu que no és possible si no
esta definida préviament en un altre servidor primari de la xarxa.

El procés de creaci6 és semblant a I’anterior.

v Instal-leu el servei DNS en un altre servidor, el que albergara la
zona secundaria.
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Accediu a la consola DNS i indigueu el nom complet del servidor.
Feu clic amb el segon bot6 del ratoli Zonas de busqueda directas.
Feu clic sobre Zona nueva i, a continuacio, sobre Siguiente.
Seleccioneu Zona secundaria estandard i feu clic sobre Siguiente.
Seguiu el procés fins fer clic sobre Finalizar.

AN NI

7.4 Conceptes sobre registre i zona

Registres

Els registres estan en zones o les zones contenen els registres. Cada
zona és un arxiu i cada registre és una linia de I’arxiu.

Que és primer els registres o les zones?

En les dues situacions la referéncia creuada és necessaria per entendre
les definicions i els lligams.

Els tres primers

SOA

v Feu clic sobre la zona creada i observeu a la columna Tipo, heu de
veure tres registres SOA, NS i A.

Start of Authority. Aquest primer registre és molt important. Es el
registre d’autoritat. Indica quin és el servidor primari per al domini, on
s’han de comunicar els problemes, I'interval d’actualitzacid, la
connexi6 al primari cada quan de temps...

v Feu doble clic sobre el registre tipus SOA i observeu la informacio
gue proporciona.

Propiedades de viana.net
l Servidores de nombres I WS I Transferencias de zona |
l General | Inicio de autoridad [S04)

Mormero de zerie;
Iﬁ | | Ihcremento |
Servidor primario;
Is-2D'| _wiaha.net. ” | Examinar... |
Persona responsable:
|admin.viana.net. | | Examinar... |
Intervalo de actualizacion: I‘l b | IMinutDS E|
Intervalo de reintenta: I'l 1] IMinutl:us Jﬂ
Expira después de: |'| | ID jas JE“
TTL minima [predeterminada); 0 A 0 0
TTL para este registro: 0 A 00
| Aceptar I | Cancelar | | Aplicar
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NS

Name server. ldentifica el servidor de noms associat al domini. Ha

d’apareixer en cada zona i en cada zona inversa.

v" Feu doble clic sobre el registre tipus NS i observeu la informacié
gue proporciona.

Si no apareix pot significar que el domini (zona) creat i gestionat pel

servidor no coincideix amb el domini del propi servidor.

Address. Aquest registre associa un nom a una adreca IP especifica en
una zona. Es un registre de sistema. Si un router té dues adreces hi
haura un per cada.

v Feu doble clic sobre el registre tipus A, observeu la informacié que
proporciona.

Més registres

CNAME

PTR

MX
SRV

La relacié de registres és amplia. Entre els més significatius:
Canonical name. Associa un nom amb un alies.

Per exemple dxc.viana.net (xtec.net) es pot convertir als ulls de la xarxa
en www.viana.net (xtec.net)

PoinTeR. Un dels més freqlients. Associa una adreca IP amb un nom en
una zona inversa. Serveix per registrar tots els noms en la zona inversa
per segon cop.

Mail Exchanger. Identifica els sistemes que transmeten correu.

Service o de ubicacié del servei. Permet utilitzar diversos servidors per
a un unic domini, movent si cal un servei TCP/IP de servidor. Els
clients fan la consulta i els servei DNS respon en quin servidor és el
servei http, per exemple.

Altres registres

Zones

Zona Primaria

Zona secundaria

Subdomini

Zona catxé

Subzona NET

Existeixen altres tipus de registres, més de 25, que informen i poden
associar IP amb noms. Entre ells, els propis de la missatgeria, els
relacionats amb I’XDSI, els personals o els d’informacié, com MB,
MG, MR, HINFO, WKS...

Aporten informacid que pot ser util.

Una zona primaria es defineix a un servidor primari i és el conjunt de
dades local. Poden existir sense servei WINS pero si existeix i es vol
definir el servei DNS, llavors a cada conjunt d’equips que tenen activat
el mateix servidor WINS li ha de correspondre una zona primaria.

Una zona secundaria es defineix sobre un servidor secundari per
administrar o ser copia d’una zona primaria d’un servidor primari.

Una zona primaria es pot subdividir en els anomenats subdominis. En
alguns textos les anomenen subzones. Pero I’ Administrador de noms
DNS del Windows 2000 es refereix a ell com a subdomini, domini
contingut dins d’una zona.

Observeu que per defecte es crea una zona catxé. Aquesta zona conté

una subzona anomenada NET amb els servidors arrel per buscar un
servidor que resolgui noms. Només admet registres NS i A.

Els registres de la subzona o subdomini NET de la zona catxé son els
ordinadors arrels del servei DNS d’Internet.
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v Cerqueu-los a ftp://rs.internic.net/domain/named.root

Aquest domini és important quan en lloc de crear una intranet es vol
crear un servidor DNS d’Internet.

v’ Editeu I’arxiu cache.dns i observeu les seves entrades.
Per exemple:
; alojado en Jap¢n, operado por WIDE
. 3600000 NS
M.ROOT-SERVERS.NET.
M.ROOT-SERVERS.NET. 3600000 A 202.12.27.33

Zonainversa Es una zona amb un arxiu associat que conté les conversions de host en
adreca IP (registres PTR). Serveix per als equips 0 usuaris que només
disposen de I’adreca IP, permeten actuacions de seguretat i de
problemes de xarxa IP.

P i _'_,—I—'_F

i \‘\\ . -

7.5 Zona-domini (2)

La zonainversa

La relacié entre la creacid d’IP i d’estructura de noms jerarquica d’un
domini és hipotetica (no existeix). Per aixo que s’ha creat una estructura
conceptual i una zona (domini especial) que realitza aquesta funcio.

Junt amb aquesta funcié existeix una altra que crea davant de qualsevol
registre tipus A un registre tipus PTR que realitza la resolucié nom
adreca IP.

Creacio d’una zonainversa per a la xarxa 192.168.0.
La zona inversa és la que realitza la traducci6é d’adreca IP a nom. Es
crea com una zona primaria pero amb un altre node.

v Accediu al node Zona de busqueda inversa i feu clic amb el segon
boté del ratoli i activeu Crear una zaona nueva.

v Seleccioneu zona Principal estandar i feu clic sobre Siguiente.

v Indiqueu el nom de la zona: 0.168.192.in-addr.arpa o I’adreca IP
192.168.0. Confirmeu la seva creacié.

Asistente para crear zona nueva

Zona de basqueda inversa ?
|Uha zona de brisqueda inversa ez una baze de datoz de direccidn-a-nombre que .

ayuda a los equipos a convertir direcciones [P en nombres DMS.

Para identifizar la zona de bisqueda inversa, escriba el |d. de red o el nombre de la zona.

@ 1d. de red:

Siuza un cero en el ld. de la red, apareceré en el nombre de la zona. Por ejernpla,
el ld. de red 169 crearia la z2ona 169.n-addr. arpa, v el 1d. de red 169.0 crearia la
zona 0.169.in-addr. arpa.

W) Nombre de la zona de bisqueda inversa:
|u_1 £3.192.in-addr.arpa
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Zones filtre
En definir un domini, una zona i el servidor es creen tres zones-filtre de
forma automatica.
R _ _
B-F s20 Zones de cerca inversa filtre.
-3 Zonas de buisqueda directs 0.in-addr-arpa per impedir el pas de cerques d’IP,
inkracerkre 0.0.0.0
{:I viana.net 127.in-addr-arpa  per impedir el pas de peticions
|:_:|..

Zonas de bisqueda inversa inverses de retorn.
4ed 0,163,192 in-addr. arpa

0.in-addr.arpa

255.in-addr-arpa  per impedir el pas de peticions de
difusio al servidor d’arrel.

127.in-addr . arpa
255.in-addr.arpa
=L Biisquedas en caché Isinoesveuen?  Accediu al mend Ver i activeu
E-E Avanzada.
B0 et

La zona Integrada Active Directory

7.6 Registres

Nou host

Es tracta d’un arxiu de zona desat a la base del directori actiu en un
objecte anomenat DNSZONE.

Inicialment el Windows 2000 planteja aquesta situacidé per una major
comoditat en la utilitzacié, administracié i gestio de tots els objectes
agrupats dins del directori actiu.

De tots maneres en qualsevol moment es poden canviar el tipus de zona

v Seleccioneu la zona amb el segon bot6 del ratoli, feu clic sobre
Propiedades.

v A lafinestra que surt feu clic sobre el boté Cambiar.

Des d’aquesta finestra es pot realitzar el canvi. Si es converteix en zona
integrada, es duplica en tots els servidors que s6n controladors del
domini on esta instal-lat el servei DNS.

Cambiar tipo de zona

Seleccione un tipo de zona:

) Active Directory integrada
Almacena loz datos de la zonha en Active Directon.

(& Principal estandar
Almacena loz datos de zota en un archivo de zona estandar.
€ Secundario estandar

Crea una copia de una zona exigtente,

Aceptar || Cancelar

El Windows 2000 permet incorporar de forma dinamica (a I’estil del
servei WINS) els equips que s’integren a la xarxa. Per defecte esta
activa I’opcid contraria, que correspon a les normes actuals del servei
DNS d’Internet.
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El primer host que es creara correspondra al que fara de servidor
d’arxius, que és I’equip: ROS.
v Seleccioneu la zona primaria, des d’on penjara.

v" Feu clic sobre el segon botd del ratoli i activeu I’opcié de Host
nuevo.

v Indiqueu el nom ROS, I’adreca IP i marqueu sobre el quadre de
creacio del registre associat PTR.

S’ha creat un registre tipus A en la zona i un registre tipus PTR en la
zona inversa.

v Comproveu-lo a través de la consola DNS.
v Editeu el fitxer ...winnt\system32\dns\viana.net (xtec.net) .dns
A la Zone records veureu alguna cosa com aquesta:

ROS IN A 192.168.0.210

Un alias per aun nou host

El servidor anomenat S-204 és el que fara de servidor web en la
intranet. De forma que:

v Registreu el nou host S-204 des del domini viana.net.

v" Seleccioneu el domini viana.net i feu clic sobre el segon bot6 i
accediu a I’opci6 nou registre.

v"Indiqueu el tipus de registre anomenat CNAME.

v Completeu la informacié, amb el
Nombre del alias WWW
Para el nombre del HOST S-204

v’ Es creara un registre a I’arxiu viana.net (xtec.net) .dns del tipus:
www  IN CNAME s-204.

Nova subzona-domini

v" Feu clic sobre la zona viana.net.

v" Feu clic sobre el segon boté del ratoli, seleccioneu i activeu
Dominio nuevo.

v Indiqueu el nou domini depart.
v Aguest domini correspon a depart.viana.net (xtec.net)

Es creen els dos registres especials, SOA i NS i des d’aqui es poden
incorporar els registres dels equips dels departaments, que es diran
<xxx>.depart.viana.net (xtec.net) i que tindran nom i adreca fixa.
S’afegira una linia a I’arxiu viana.net (xtec.net) .dns del tipus:

D-98.depart IN A 192.168.0.98

7.7 Relacio entre el servei DNS i el servei WINS

Servidor

La definicié del registre WINS i el retoc dels parametres de definicio de
les estacions, permet tancar el “cicle”.

Per activar la soluci6 i cerca d’una adreca IP que el servidor DNS no
resol cap al servidor de noms WINS:

v" Seleccioneu la zona i feu clic sobre el segon bot6 del ratoli.
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v Accediu a I’opcié Propiedades. Feu clic sobre la pestanya WINS.

v" Marqueu Usar busqueda directa WINS i indiqueu el host que fa de
servidor WINS.

Aquesta acci6 fara que es crei un registre WINS a la zona DNS. Indica
que el servidor DNS redireccioni al servidor WINS aquelles peticions
gue no pot resoldre en la seva base de dades.

Traduccié  Un client —per exemple un client no Windows- fa una petici6 al servidor
DNS sobre un equip Windows, que utilitza WINS, el client no troba
I’adreca IP al servidor DNS. (No resol).

Motiu  No esta registrat a la bases de dades DNS, pero si en el servidor WINS
(No importa que sigui dinamica o fixa).
Resultat  El servidor DNS envia la peticid al servidor WINS.

Client Windows

Primer DNS
Per defecte els clients consulten (veure esquema sobre la resoluci6 dels
nom NetBIOS) primerament a un servidor WINS.

L’objectiu és modificar aquesta opcid per fer primer el “consulting” al
servidor DNS i que des d’aquest es faci la pregunta al servidor WINS.

v"Accediu a Entorno de red |Propiedades TCP/IP|Direccion WINS

| Direccidn IP | Direccitn DM5 [ |
Direceion WINS | Relé DHCP I E nrutamiento

- Servicios de nombre de Windows [nternet PaFIRS)

Adaptador:

Servidor principal de WwWiINS: I ) . ) |

Servidor secundario de WINS:I ) ) ) |

»

Activar NS para rezolucion de Windows

Activar la bisgueda de LMHOST Importar LMHOSTS. .

|dentificador
de ambito: I |

e | Aceptar I | Cancelar | | aplicar |_

v | feu clic (marqueu) el quadre d’Activar DNS para la rseolucion de
Windows.
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A partir d’aquesta modificacié s’activa els métodes de resolucié de
noms Internet (DNS) per resoldre els noms NetBIOS.

Primer noms DNS i després noms WINS.

Al servidor DNS

A continuacié heu d’indicar el servidor DNS.

v" Feu clic sobre la pestanya DNS i feu clic sobre Agregar.
v" Indiqueu la IP a Orden de basqueda del servidor DNS.
Entre les utilitats de treballar d’aquesta manera estan:

e controlar el trafic DNS/WINS des d’una Unica finestra, la de
I’Administrador DNS.

e qualsevol equip amb IP fixa o dinamica és accessible via
internet.

7.8 Un ordinador ala xarxa amb WINS | DNS

Els tres serveis

El servei DHCP ddna adreces IP i defineix la mascara

pot donar o definir:
les adreces IP dels routers
I’adreca IP dels servidors DNS
I’adreca IP del servidor de noms NetBIOS (WINS)
el tipus de node dels clients NetBT

| fins i tot pot donar:
el nom del domini per a la resolucié de noms DNS

El servei WINS porta el registre dels ordinadors (nom NetBIOS i
adreces IP) que es connecten a la xarxa (si s’ha activat). Quan un equip
es connecta informa i s’apunta.

El servidor DNS és la base de dades on es troben els hosts “registrats”
préviament.

Com s’anuncia un host

Quan un equip es connecta a una xarxa que ofereix el servei WINS i el
servei DNS, té com a minim un nom NetBIOS i una adrecga IP (fixa o
dinamica).

Es suposa que:

L’equip, o bé a Propiedades del protocolo TCP/IP (si la IP és
fixa) o bé a través del DHCP (si és dinamica) té actiu la cerca del
servidor WINS i servidor DNS.

L’equip té en local un nom DNS o bé el DHCP se I’assigna de
forma automatica. Si s6n les dues opcions actives, preval el hom
definit al local.

Llavors automaticament:

es registra ell solet al servidor WINS i

es troba, o no, registrat al servidor DNS (estatic, no dinamic)
En cas contrari per difusio.
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Com es cerca un host. El procés de resolucié de noms

Quan un equip cerca a un altre en una xarxa que ofereix el servei WINS
i el servei DNS i que és activa la creu a Activar DNS para resolucion de
Windows el procés de resolucié de noms que segueix és especific.

Primer mirara la memoria catxé i a continuaci6 la resolucié de noms
d’Internet que passa per revisar el fitxer HOST i a continuacié cercar al
servidor DNS.

1)
2)
3)
4)
5)
6)
v

Mira a la memoria catxé.

Cerca al fitxer HOSTS, si esta definit.

Utilitza un servidor de noms DNS, si esta definit.

Utilitza un servidor de noms WINS, si esta definit.

Fa una difusié de node tipus node-b.

Cerca al fitxer LMHOSTS si esta definit.

Recordeu el procés “per defecte” i compareu-lo amb I’anterior.

Situacions i respostes

Les situacions que es contemplen sén possibles sempre que la xarxa
ofereixi el servei WINS i el servei DNS i que és activa I’opcidé Activar
DNS para resolucién de Windows

Una estacid o servidor de la LAN no Windows, necessariament ha
d’estar registrat en un fitxer hosts local o en un servidor DNS.

Un equip de la LAN si Windows fa una peticié de resolucio de
noms.

Primer es busca en la base de dades del DNS,
... S no esta registrat i per tant no es troba ...
es busca en el servidor WINS, torna la resoluci6 al servidor DNS
i aquest respon la peticio.

Un equip no local (Internet) fa una peticié al servidor DNS d’una
maquina local, el servidor torna la resposta (si esta autoritzat i no
disposa de firewalls).

Un equip local declarat fa una demanda externa, el servidor DNS no
pot resoldre i envia la petici6 a un dels servidors arrels.

Finalizacion del Asistente para
creacion de zona nueva

Se ha completado con éxito el Aszigtente para crear zona
nueva. Ha especificado la siguiente configuracian:

Maombre: intracentre

Tipo: Frircipal

Tipo de .

bizqueda: Directa

Nu:um_l:ure de intracentre. dns

archiva:

Fara cerar este azistente v crear la zona nueva, haga clic en
Finalizar.
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8 Servel de directori

Els serveis de directoris sobre el SO Windows ja es podien utilitzar amb
Novell 4.x aixi com amb un programari addicional sobre Windows 2000
server 4.0 i Banyan i IBM Warp.

Windows 2000 server els incorpora de forma nativa i respecta les
normes existents de DNS (norma del servei de noms), LDAP (norma de
la passarel-la per als serveis de directoris) i Kerberos 5.0 (norma dels
serveis de seguretat).

8.1 Definicio del servei

Conceptes
Objecte

Directori

Active directory

S’anomena objecte a qualsevol estructura diferenciada que
emmagatzema informacié sobre un recurs o un servei de la xarxa. Per
exemple una carpeta, una impressora, un usuari o0 un grup.

Cada objecte bé acompanyat per les seves propietats (categories
d’informacié) i les dades (parametres) d’aquestes propietats. Per
exemple propietats de I’objecte usuari s6n el nom d’entrada, les
restriccions de la contrasenya i la pertinenca a grups.

Els objectes son fisics com una impressora, entitats logiques com un
grup i d'altres tipus que permeten organitzar i gestionar els objectes.
Fins i tot potser qualsevol fragment d’informacié que es pot vincular o
incrustar en un altre objecte. (OLE i ActiveX).

Tota la informacid sobre els objectes s’emmagatzema en una base de
dades anomenada Active Directory.

Un directori en general és un magatzem de dades, un conjunt de regles,
un esquema i/o un sistema d’index i consultes.

La guia de teléfons és un directori. Un directori en un sistema d’arxius
emmagatzema la informacio dels arxius.

Un directori d’una xarxa constitueix una estructura jerarquica que
emmagatzema la informacié dels objectes de la xarxa, com son les
impressores, el fax o els comptes.

L’Active directory és el servei de directori que proporciona Windows
2000 per gestionar la xarxa i els seus objectes.

Les caracteristiques que el defineixen son:

e Emmagatzema la informaci6 i la posa a [I’abast
d’administradors/es i usuaris/aries.

e Utilitza una base de dades estructurada, logica jerarquica i
distribuida.

e Simplifica I’accés als recursos des de qualsevol punt de la xarxa
mitjancant un Unic procés d’inici de sessid.

e Facilita als administradors un punt d’administracié Gnic per a
tots els objectes de la xarxa i una visié geneéric dels objectes.

e Permet que qualsevol aplicacié utilitzi les seves avantatges
reconeixent els protocols estandards definits.
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Exemples

El correu

La seguretat

El cataleg

Exemples del que significa el servei de directori i de les seves
avantatges el constitueix:

La integraci6 i la simplificacié de I’accés permet que la creacid I’accés
o I’administraci6é del correu d’un usuari/aria es realitzi des d’un equip
no servidor i integrat en el compte d’aquest usuari/aria.

L’existencia de dos o més controladors de domini i la base de dades
distribuida assegura la tolerancia a fallides. Un equip client que fa una
recerca pot consultar a qualsevol dels controladors.

Un Unic cataleg global que conté informacio sobre cadascu dels objectes
permet trobar la informaci6 del directori amb independencia del domini
on sén les dades. L’Active directory pot gestionar més d’un domini.

L’estructuralogica

En que consisteix

Bosc

Unitat organitzativa

L’estructura logica de I’Active directory ve marcada per ,
o les pautes del servei de noms d’Internet DNS i
e la compatibilitat anterior amb Windows 2000 server 4.0

Del primer criteri utilitza els conceptes de domini i arbre i incorpora el
de bosc i unitat organitzativa.

Per al segon integra les relacions bidireccionals transitives entre
dominis i arbres.

Un conjunt d’un o més dominis de Windows 2000 que formen un 0 més
arbres. Comparteixen esquema, configuracio i cataleg. Estan vinculats
per relacions de confianca transitiva bidireccional.

Una unitat organitzativa (OU) és un objecte contenidor l0gic és a dir
que conté altres objectes. S’utilitza dins dels dominis per administrar i
gestionar la xarxa.

Dins d’una OU es poden integrar comptes, equips o altres unitats
organitzatives. Nomeés poden contenir objectes del domini principal.

Una unitat organitzativa és I’ambit més petit per aplicar una Directiva
de grup o delegar autoritat.

Una representacio grafica

En la imatge cada extrem de les fletxes € o -> representades
verticalment representa un domini (2000).

La grafica representa:
e Un bloc que es gestiona amb un Gnic directori.

e Un bosc format per dos arbres amb 5 dominis el de I’esquerra i 3
dominis el de la dreta.

e Entre els dos arbres existeix una relacioé bidireccionals transitiva .
<4+—>

e Els dominis d’un mateix arbre comparteixen un espai de noms
contigu i la relacio

Les unitats organitzatives serveixen per organitzar i distribuir
I’administracio. No es reflecteixen a la imatge.
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Un exemple

nxc.vila.ct

La imatge grafica anterior pot representar un directori amb els dominis i
les relacions seglents:

e -----.___Directori

vila.ct viana.intacentre

xss.vila.ct jsp.viana.intacentre ech.viana.intacentre

\
\,
\,
\,
N
\

“_blanca.nxc.vila.ct

enda.nxc.vila.ct

El primer arbre esta format per els dominis:
vila.ct nxc.vila.ct xss.vila.ct,
blanca.nxc.vila.ct enda.nxc.vila.ct
El segon arbre esta format per els dominis:
viana.intacentre  jsp.viana.intacentre ech.viana.intacentre

El conjunt dels dos arbres formen un bosc. Els dominis d’un bosc estan
relacionats entre si jerarquicament por relacions bidireccionals
transitives.

8.2 Instal-laci6 i desinstal:laci6

Preparacio

Aclariment

La instal-lacié de I’Active Directory se efectua sobre un servidor
Windows 2000 server autonom i sobre NTFS. Es crea una arxiu amb
una base de dades anomenada NTDS.DIT que disposa de tota la
informacio.

L’equip necessita un servei DNS sin6 existeix cap I’instal-lara durant el
procés. Abans de comengar la instal-lacio convé haver pensat i decidit
I’estructura del directori actiu, els arbres, el bosc o els dominis. Cal
saber quina sera la funcio del servidor dins de I’Active Directory.

Recordeu que a diferencia de les versions anteriors del Windows server,
en general és aconsellable un Unic domini amb més d’un controlador.

Si s’executa sobre un controlador de domini Windows 2000, el
controlador es converteix en autonom i perd tota la base de dades SAM
on desa la informaci6 sobre els comptes d’usuaris/aries.
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Objectiu

Acci6

Domini nou

A continuaci6 es pretén instal-lar tres servidors de forma exclusiva que
permetran donar suport a tot el centre.

Es a dir:
a) Instal-lar

viana.net 1r. controlador del domini (en cas de no estar
instal-lat)

viana.net 2n. controlador del domini

gestio.viana.net 1r. controlador d’un subdomini

b) Convertir els tres en dominis exclusius

Un servidor amb I’Active Directory instal-lat es converteix en un
controlador del domini.

v" Accediu a un servidor autonom i executeu: dcpromo.exe

La primera vegada que se instal-la I’Active Directory, es crea un nou
domini (domini arrel o root domain), un nou bosc i un arbre. (Trieu els
noms que considereu més oportd).

v Seleccioneu i indiqueu els parametres corresponents. Feu clic
després a cada finestra sobre el bot6 de Siguiente.

Controlador de dominio para un nuevo dominio.
Un nuevo arbol de dominios.
Un nuevo bosque de arboles de dominios

v Teclegeu els noms.
Nombre DNS para su dominio.
Nombre NetBios de su dominio.

Aquest ultim nom serveix per els equips que funcionen amb una versio
anterior a Windows 2000.

v Accepteu les carpetes que proposa per defecte.
Ubicacion de la base de datos.
Ubicacidn del registro.
Ubicacion de la carpeta (Sysvol).

Aquesta Ultima sobre NTFS. A continuaci6 intenta detectar un servidor
DNS, si no el detecta proposa la instal-lacié d’un.

Seguidament s’ha d’indicar si a la xarxa només hi haura servidors 2000
0 servidors amb un SO pre-Windows 2000.

Per Gltim s’ha d’introduir una contrasenya per si I’administrador ha de
reparar la base de dades.

Contrasefia para el Administrador del Modo restauracién de
servicios del directorio.

Controlador afegit

Es poden agregar nous controladors de domini a un existent dins d’un
directori. Es aconsellable disposar de dos controladors de domini. Per
integrar un de nou s’ha de coneixer el nom del Domini Principal.

v Executeu dcpromo.exe, seleccioneu les opcions i indiqueu els noms.
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Controlador de dominio suplementario para un dominio existente.
Ruta para la base de datos de anuario y para los archivos de
diario.
v Indiqueu domini, nom i contrasenya d’un compte administrador.
(Cal disposar dels drets per agregar un controlador al domini).

v" Marqueu a continuacié els valors del DNS. Doneu els parametres
per defecte.

Nombre DNS del dominio del que su servidor sera controlador.
Nombre NetBIOS de su dominio.
v Accepteu les carpetes que proposa per defecte.
Ubicacion de la base de datos.
Ubicacién del registro.
Ubicacién de la carpeta (Sysvol).

Contrasefia para el Administrador del Modo restauracion de
servicios del directorio.

Una vegada fet comenca la duplicacié de la informacio.

Subdomini (Domini fill)

La creacié d’un subdomini pressuposa I’existéncia d’un domini arrel
(root domain). Els dos dominis formaran part del mateix arbre (i per
suposat bosc).

v Executeu dcpromo.exe, seleccioneu les opcions i indiqueu els noms.
Controlador de dominio para un dominio nuevo.
Crear un nuevo dominio hijo en un arbol de dominio existente.

v Indiqueu domini, nom i contrasenya d’un compte del grup
Administrador. de empresa (son els que disposen de drets per
administrar el bosc).

v' Marqueu a continuacié els valors del DNS del domini del que
formara part. Doneu els parametres per defecte.

Nombre DNS del dominio padre.
Nombre DNS del dominio del que su servidor sera controlador.
Nombre NetBIOS.
v Accepteu les carpetes que proposa per defecte.
Ubicacion de la base de datos.
Ubicacion del registro.
Ubicacion de la carpeta (Sysvol).
v"Indiqueu la contrasenya.

Contrasefia para el Administrador del Modo restauracion de
servicios del directorio.

Una vegada fet comenca la duplicacié de la informacid

Afegir un arbre a un bosc
L’existéncia de dos noms DNS registrats en Internet a conservar en una
mateixa xarxa justifica I’existencia de dos arbres.
v Executeu dcpromo.exe i seleccioneu:
Controlador de dominio para un nuevo dominio.
Crear un nuevo arbol de dominio.
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Colocar este nuevo arbol de dominio en un bosque existente.

v" Indiqueu un compte membre del domini i que formi part del grup
Administradores de la empresa.

v Indiqueu a continuacié el nom DNS del nou arbre i el nom NetBios.
Finalment cal indicar la ruta de la base de dades i de la carpeta Sysvol.

Altres accions

Mode exclusiu Windows 2000

En una xarxa exclusiva amb Windows 2000 (sense equips amb NT)
I’Active Directory ofereix recursos addicionals. Per defecte s’instal-la,
per a controladors de domini NT i 2000 en mode mixt. El canvi és
unidireccional.

Per canviar a mode exclusiu:

v Accediu a Usuarios y equipos de Active Directory i feu clic amb el
boto dret sobre el nom del domini.

v Seleccioneu Propiedades i feu clic sobre el bot6 de Cambiar el

modo.
@Usuarius y equipos de Active Directory
||] @ Consola Wentana  Ayuda ||2||

||] Accion  Wer ||]<1='-b|- |Xﬁ’.|f|ﬂ’§§‘vﬁ‘h |
Arbal | Computers 1 objetos

MNombre I Tipo & ' [
Ele-51 Equipa

@ Usuarios v equipos de Active Direct

E-€5] Damain Contrallers
ForeignSecuribyvPrincipals
Unitat organitzativa

A Users

[ [

Degradacio

Un controlador del domini pot deixar d’actuar com a tal i convertir-se
en un servidor independent.
v" Executeu dcpromo i degradeu un controlador.

Si és I’Gnic o I’ultim, es perdran tots els usuaris i/0 objectes de I’ Active
Directory.

8.3 Els controladors del domini

Més conceptes

Atributs, objectes i classe d'objectes

En crear un objecte es dota d’una serie de caracteristiques anomenades
atributs. Els atributs emmagatzemen la informacié que descriu I’objecte
i només es defineixen un Unica vegada. Per exemple [I’atribut
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Esquema

Descripcion o el de Direccion de red només es defineix una vegada i
I’utilitzen diferents objectes.

Les classes (classes d’objectes) enumeren els possibles objectes del
directori que es poden crear. Una classe €s una col-lecci6 d’atributs, i es
diu que un objecte és una instancia d’una classe d’objecte.

La classe Usuario, esta formada per diferents atributs, entre ells
Nombre, Direccion de red, Directorio principal...

L’esquema de I’Active Directory és el conjunt de definicions que
determinen les classes d’objectes i la informacid sobre els objectes que
emmagatzema I’ Active Directory.

Les dades de I'Active Directory

La base de dades de I’Active Directory emmagatzema tres blocs
d’informacio:
I’esquema, la configuracio i els dominis.

Les dades de I’esquema i de la configuracié es dupliquen entre els
servidors dels dominis (si existeix més d’un).

Tots els controladors sén iguals (+ 0 -)

Maestro de operacion...

Bosc

Tots els controladors d’un domini tenen la mateixa categoria, pero
Gnicament alguns d’ells compleixen determinades funcions que els fan
Maestro de operacion... (FSMO Flexible Single Master Operation).

Son cinc funcions que cada una d’elles ha de ser exercida per un unic
controlador. La importancia de conéixer quin és I’equip que realitza
cada una d’aquestes funcions radica en el moment de canviar un
controlador o quan es produeix algun error relacionat amb alguna de les
5 funcions.

Cada bosc del Active Directory ha de tenir un Gnic:

Maestro de esquema. Manté les actualitzacions i modificacions de
I’esquema.

Per coneixer o canviar I’equip que realitza aquesta funcio:

v Accediu a una consola, executeu MMC i obriu la consola propia
definida per a la gestid. Activeu I’opcié ConsolalAgregar o quitar
complemento.

v Feu clic sobre Agregar i assenyaleu el complement Esquema Active
Directory. Feu clic sobre Cerrar i després sobre Aceptar.

v" Feu clic amb el bot6 dret sobre Esquema Active Directory, i
seleccioneu Maestro de operaciones...

Maestro de nombres de dominio. Controla els dominis que formen part
del bosc

Per conéixer o canviar I’equip que realitza aquesta funcio:

v" Accediu a la consola Dominios y confianza de Active Directory a
través de les Herramientas Adminsitrativas o a través de I’MMC i
I’arxiu domain.msc

v Feu clic amb el bot6 dret sobre Dominios y confianza de Active
Directory. Seleccioneu Maestro de operaciones...
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Per defecte les dues funcions les exerceix el primer controlador que
s’instal-la al bosc.

Domini  Cada domini del bosc ha de tenir un Unic:

*  Emulador del controlador principal de dominio. ES comporta com a
PDC per als clients Windows 2000. Fa els canvis necessaris d’NT a
2000 i informa a la resta de controladors.

*  Maestro de identificador relativo (RID, de Relative IDentifier). Cada
domini té un nimero d’identificacio Unic i cada objecte un format per el
del domini més un de propi i Unic (SID). L’equip que actua com a RID
distribueix la informacio necessaria per crear aquests nimeros.

*  Maestro del infraestructura. Manté la coheréncia entre els noms dels
objectes de I’ Active Directory i el seu SID. En cas de canvi d’un nom
(per exemple d’un compte o d’una carpeta compartida) i de més d’un
controlador I’equip és I’equip que serveix de referent.

Per defecte les dues funcions les exerceix el primer controlador que

s’instal-la al domini.

Per conéixer o canviar I’equip que realitza aquestes tres funcions:

v" Accediu a la consola d’Usuarios y equipos de Active Directory, a
través de les Herramientas Adminsitrativas o a través de ’'MMC i
I’arxiu dsa.msc

v' Feu clic amb el botd dret sobre Usuarios y equipos de Active
Directory.

v' Seleccioneu Maestro de operaciones.

Maestro de operaciones

RID Controlador principal de dominio | Infrasstuctura

El maestio de operaciones emula las funciones de un controlador de
domirio primario para clientes con wersiones anteriores a ‘Windows 2000,
Sélo un zervidar en el dominio realiza esta funcidn,

Maestro de operaciones:

Is-201 wiana. net |

Para hansferir la funcidn del maesto de operaciones al
siguiente equipo, haga clic en Cambiar.

Is-201 wiana. net |

| Aceptar | | Cancelar |

Atencié  Per accedir a totes les opcions de les Herramientas administrativas cal
haver instal-lat I’adminpack.msi .

Servidor de catalogo global

Tots els controladors d’un domini tenen la mateixa categoria, pero
alguns poden realitzar altres funcions complementaries com Servidor de
catalogo global.
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La duplicacio

Un servidor de catalogo global és aquell controlador de domini que
disposa de la informacid (cataleg) dels atributs dels objectes de I’Active
Directory.

Les dades d’un domini no es dupliquen entre dominis, per tant un
servidor d’aquestes caracteristiques facilitara I’accés a la informacio
dels dominis en tot el bosc. Com per exemple la informacid sobre els
grups universals.

Es convenient disposar, de al menys un servidor de catalogo global per
domini. Els servidors que realitzen aquesta funci6 disposen d’una
réplica de la informacio

Per defecte aquest servei I’ofereix el primer controlador del bosc on
s’ha instal-lat I’ Active Directory.

Per coneixer, canviar o afegir I’equip que realitza aquesta funcié:

v Accediu a la consola Sitios y servicios de Active Directory a través
de les Herramientas Adminsitrativas o a través de I’'MMC i I’arxiu
dssite.msc

v/ Obriu la branca de Sites i accediu (per defecte) a Nombre-
predeterminado-primer-sitio a la carpeta Servers i feu clic sobre el
nom del servidor.

v" Feu clic amb el bot6é dret sobre el connector NTDS Settings i
accediu a Propiedades.

v’ La casella Catalogo global marcada és la que indica si el servidor
ho és.

Es aconsellable disposar d’un servidor de catalogo global per a cada
domini.

En que consisteix

La duplicacio és el procés que permet als controladors d’un domini
disposar d’una base actualitzada. Quan s’introdueix una modificacid
s’ha de duplicar per tots els controladors del domini.

Aquesta duplicacid se’n diu multimaestro perqué com tots els
controladors sén equivalents (+ o -) no hi ha cap responsable del procés.

En un domini sota I’Active Directory els atributs i els objectes es
dupliguen. Aixo genera trafic de xarxa.

Per evitar-ho es poden restringir les formes i les duplicacions.

La consola Sitios y servicios de AD facilita la creacio de subxarxes i
sites , per facilitar I’actuacio6 de I’AD i la duplicacié dels seus objectes.

8.4 Unitat organitzativa

Caracteristiques

Que és?

Utilitat

Una unitat organitzativa (OU/unidad organizativa) és un objecte de
I’Active Directory, dins del qual es poden situar comptes, grups, equips
i altres unitats d’un domini.

La importancia d’aquest tipus d’objecte resideix en I’administracid. Es
I’ambit més petit on es poden assignar configuracions de directives de
grup o que es poden delegar funcions d’administracio.
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Aquesta situacio permet traslladar a I’administracié i/o gestié d’una
xarxa el model d’organitzacio del col-lectiu que integren les persones
propietaries dels comptes del domini en una xarxa. Es poden delegar
funcions exclusives a un compte sobre una organitzacié administrativa.

Caracteristiques  Una unitat organitzativa pot contenir altres unitats organitzatives.

Un compte pot tenir autoritat administrativa sobre totes les unitats
organitzatives d'un domini o sobre una sola d'elles. L'administrador/a
d'una unitat organitzativa només té autoritat administrativa sobre
aquesta i aquelles altres sobre les que tingui autoritzacio.

La jerarquia es pot estendre tant com sigui necessari. Aquest fet
contribueix a reduir el nombre de dominis d’una xarxa i a distribuir
I’administracio i la gestio.

Opcions Les opcions del mend Nuevo (veure més endavant) indiquen els
objectes que es poden integrar en una UO i sobre les quals es poden
aplicar que es poden gestionar

@Usuarius y equipos de Active Directory
H@ Consola  weptana  Avuda IIEI
[ accion vor [ew @il Xw RIE[E@ T ED
Arbol | plo 0 objetos |
@ |suarios v equipos de Ackive Direck Mombre I Tipa_+ I
EI@ viana.net
- Builtin

B~ Computers

@ Domain Controllers
D FaoreignSecurityPrincipals
E@ Unitat organitzativa

["_-| User| Delegar contral...
aaregar miembros a un grupo...
Maver...

Buscar...

Muevio Equipo
Todas las tareas 3 Contacto
Erupo
Vet 3
B Uridad organizativa
Muewva ventana desde aqui
Impresora
Elirninar Usuario
Cambiar nombre Carpeta compartida
Actualizar
Exportar lista...
x| Propiedades ] m
Creaunobjeton)  avuda

Creacio i gestio d’una unitat organitzativa

Agregar una UO

Per agregar una unidad organizativa (UO)
v Accediu a la consola Usuarios i equipos de I'Active Directory.

v Feu clic amb el segon bot6 del ratoli sobre el node del domini o
sobre la carpeta a la qual s’agregara I’UO.

v" Seleccioneu Nuevo i, a continuacié, feu clic sobre Unidad
organizativa.

v Teclegeu el nom de la UO.
També es pot crear a través de la barra d'eines.
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Delegaci6

Una UO a més, pot formar part d’una altra UO, es pot traslladar com si
fos una carpeta i es pot eliminar. Només cal seleccionar-la i realitzar
I’accié com una carpeta.

Un dels aspectes més atractius de les UO, és la possibilitat d’organitzar
objectes de I’AD i delegar I’administracid. Per delegar el control d'una
unitat organitzativa

v Accediu a la consola Usuarios y equipos de Active Directory.

v" Feu clic amb el segon bot6 del ratoli sobre la unitat organitzativa i
activeu Delegar el control

S’inicia una assistent que facilitara la inclusio del compte que podra
gestionar I’'UO.

Integrants i directives

Equipo

Zonkacka

Erupo

Inidad organizativa
Impresara

|suaria

Carpeta compartida

Planificaci6

Un altre aspecte notable per utilitzar les UO per facilitar I’administracio
d’una xarxa amplia, consisteix en: la associacié d’equips, grups i
comptes d’usuaris i la definicié conjunta (aplicacid) de directives a una
uo.

v Des de la consola Usuarios i equipos de I'Active Directory, feu clic
amb el segon bot6 del ratoli sobre el node de I’UO.

v' Seleccioneu Nuevo i, a continuacid, feu clic sobre I’objecte que es
vol incorporar: equip, grup, usuari ...

A tots els objectes de la mateixa carpeta es poden aplicar les mateixes
restriccions, la mateixa directiva.

Una de les actuacions importants de la gestié d’una xarxa es disposar
d’una bona estructura de les unitats organitzatives. Recordem que
aporten:

e Estructura: A més de comptes o equips els objectes que poden
contenir una UO estan les unitats organitzatives.

o Delegaci6: El control administratiu de cada unitat organitzativa
es pot delegar en un o més comptes. i distribuir les tasques
administratives del domini entre diversos administradors.

e Seguiment: Les unitats organitzatives sén l'ambit de menor
mida al que es pot assignar una configuracié de Directiva de
grupo (els altres ambits son els llocs i els dominis).

Aquesta manera d’actuar pretén acostar I’organitzacié del centre (o de
I’empresa) a I’organitzacio de la xarxa.

Una bona politica consisteix en crear unitats organitzatives de nivell
superior com professorat i alumnat, dins de la primera altres UO, com
ESO, metall o idiomes.

Cada una d’aquestes UO englobara els usuaris, grups, equips,
impressores i carpetes compartides que formen el grup i que poden
accedir als seus recursos i les restriccions s’aplicaran a totes elles.
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O Directives

Norma, protocol, directiva, ordre, criteri... sén noms i sinonims d’un
mateix concepte organitzacié i/o de vegades restriccio. GPO son les
sigles de Grup Policy Object que és la forma com Windows 2000 aplica
les directives als objectes.

9.1 Esboés sobre directives

Nocions

Directiva

Concepte

Exemple

La paraula directiva té, entre altres, els sinonims seglients: norma,
procediment o pauta. Aquests assenyalen el significat del terme.
Windows I’utilitza en el mateix sentit de marcar restriccions o normes.

S’inclouen en aquest concepte les directives de seguretat, d’auditoria,
d’impressora, d’equip local, de grup.

Els valors de I’Escriptori que es configuren d’una forma establerta per
I’administrador formen una directiva. Pot ser de Directiva de grupo, o
de Directiva del sistema de Windows 2000 4.0

Exemple: directives que s’apliquen a comptes

Directivas de...

Entre les directives estan les normes de seguretat que s’apliquen als
comptes, locals o de domini, entre elles:

... contrasefias  determina els valors de configuracié com obligatorietat, duracio.
.. bloqueo de cuentas  delimita quan i com es bloqueja un compte.

.... Kerberos  fixa els valores de configuracié6 com obligatorietat i duracié de vales
(Kerberos: protocol de seguretat estandard d’Internet. Vale: Dades
identificatives per autentificar comptes d’usuaris/aries).

Iﬁliilinau:l:ivas de cuenta Cirectivas de blogueo de contrasefias v cuentas
ﬁDirectivas locales Directivas de opciones de seguridad, derechos de ...
ﬁRegistrn de sucesos Configuracidn del Registro de sucesos v Wisor de su...
a5 Grupos restringidos Grupos restringidos

@ Servicios del sistema Configuracian de servicios del sistema

Reqistro

Configuracidn de seguridad del Registro

Sistema de archivos Configuracion de seguridad de archivos
Directivas de claves pablicas

'@ Directivas de seguridad IP en ...  Administracion de seguridad del prokocolo de Inter,.,
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Parametres d’'una directiva

Eleccio d’'una directiva. No configurada, Habilitada i Deshabilitada

Una directiva aplicable a un objecte en disposa de tres estadis per
activar-ne un:

No configurada Quan aquesta opci6é esta seleccionada el registre no esta modificat.
Windows 2000 ignora aquest parametre i no introdueix modificacions
en el valor de la base de registre corresponent.

Habilitada Quan aquesta opcio esta seleccionada el registre mostra que la directiva
esta seleccionada. El parametre que defineix s'aplica i el valor s'afegeix
a I’arxiu registry.pol.
Deshabilitada Quan aquesta opcio esta seleccionada el registre mostra que la directiva
no esta seleccionada. El parametre no s'aplica i el valor s’afegeix a
I'arxiu registry.pol.

Valors de/en una directiva
Certes directives, a més a més de seleccionar-ne el parametre
d’Habilitada o Deshabilitada, s’han d’agregar valors.
v" Observeu la figura adjunta.

S’ha habilitat la directiva de Papel tapiz activo del escritorio, per tant
s’ha d’especificar quin serd, on sera i I’etil del Papel tapiz del
escritorio.

Propiedades de Papel tapiz activo del escritorio [ B3|
Directiva I Explicacién |

@ Papel tapiz activo del escritario

) Mo configurada
& Habilitada
) Deshabiitada

E specificar ubicacian y nombre

Mombre de papel tapiz: |

Ejemplo con una mita local:  C:hwinntLogo.brp
Ejemplo con una mta UMC: \\ServerhShare\Logo.brp

Estilo del papel tapiz: IEentrar |E||

Directiva anterior ” Directiva siguiente |

| Aceptar I | Cancelarl | Aplicar |

Activeu I’opci6 Usuarios y equipos del Active Directory
Assenyaleu el domini i feu clic amb el segon bot6 del ratoli.
Accediu a Propiedades i des d’aqui a Directivas de grupo.
Feu clic sobre Modificar.

Accediu a Configuracion del usuario|Plantillas administrativas i
des d’aqui a Escritorio|Active Desktop.

v Feu clic sobre Papel tapiz activo del escritorio.

DN N NI NN
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v Llegiu I’explicacié sobre aquesta directiva.
v Observeu la nota.

Nota: Es necesario que Active Desktop esta activado para poder
utilizar esta directiva. El valor predeterminado de Active Desktop
es deshabilitada. Para utilizar una directiva para habilitar Active
Desktop, utilice la directiva "Habilitar Active Desktop".

v’ Activeu per tant Habilitar Active Desktop i comproveu que tot és
correcte.

9.2 Configuracio de directives

Directives de seguretat (accessibles des del Menu Herramientas)

Configuracié de la seguretat

La configuracié de seguretat son els parametres que serveixen per
definir el sistema en temes de seguretat. Poden afectar als comptes, al
domini, a la seguretat IP de I’Active Directory...

v" Accediu a Directiva de seguridad del dominio i observeu les
branques que surten.

v Feu un passeig per les branques i les opcions.
v" On és la Directiva de contrasefia i la directiva de Longitud minima?
vl el d’Umbral de bloqueos de la cuenta?

Directives de seguretat

]
) Ty o

Jerarquia 1

Les opcions de Herramientas Administrativas que permeten accedir a
modificar les directives de seguretat son:

Directiva de seguridad del dominio. Actua sobre els objectes del
domini. S’aplica sobre un servidor controlador del domini.

Directiva de seguridad del controlador del dominio. S’aplica sobre un
servidor controlador del domini. Actua exclusivament sobre els objectes
dels servidors controladors del domini.

Directiva de seguridad local. Actua sobre els objectes de I’equip local.

v Accediu a Directiva de seguridad del dominio i des d’aqui a
Configuracion de Windows|Configuracion de seguridad
Directivas de cuenta|Directiva de contrasefia

v Modifiqueu la directiva de Longitud minima de la contrasefia i
indiqueu 3 caracters.

v" Repetiu el procés pero a Directiva de seguridad del controlador del
dominio i indiqueu 5 caracters.

v" Accediu a Directiva de seguridad local. Observeu quina és la
Configuracion local i quina és la Configuracidn vigente.

Una mateixa directiva es pot activar des de diferents opcions i aplicar a
sobre nivells alternatius.

v Observeu la figura adjunta.
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Una directiva de seguretat s’ha aplicat amb tres valors diferents sobre
tres entorns, un defineix 3 caracters, un altre 5 i I’Gltim O, quin és el

valor vigent?
fl' Directiva de seguridad de dominio '
ﬂﬁccién Wer |I¢'Q| |X||§ |
I Arbal I Directiva & | Configuracién del equipo |
[[:l Configuracién de Windows ] nlmacenar contrasefia usandoa cifrada reversible parat...  Deshabilitada
E@ Canfiguracin de sequridad Forzar el historial de contrasefias 24 contrasefias recordadas
EI@ Directivas de cuenta Las contraserias deben cumplir oz requerimientos de co...  Habilitada
H Directiva de contrasefias Longitud minima de la contrasefia 3 caracteres ‘\\_,__
Directiva de blogueo de cuentas Vigencia mé&xima de la contraseria 4z dias
{ ] Directiva de sequridad del controlador de dominio
[||] Accidn Wer “]#'QI |x||§ |
H Arbol I Directiva £ Configuracian del equipo
1[50 corfiguracion de Windaws P.Imacenar contrasefia usando cifrado reversi,,,  Deshabilitada
i E@ Configuracién de sequridad Forzar el historial de contrasefias 0 contrasefias recordadas
i El@ Directivas de cuenta Las contrasefias deben cumpliv los requerimien.., Deshabilitada
I : Directiva de contraserias Longitud minima de la conkrasefia 5 caracteres
- Directiva de bloquea de cuentas Vigencia mé&xima de la contrasefia 42 dias \‘x_
@ Configuracion de seguridad local

]m@ Consola  Wentana  Ayuda ||] DwH | ||

£
£
£
£
Bl Arbol | Favoritos I Directiva A Configuracion local Configuracion vigente |
£
=
B

3 Configuracian de seguridad Almacenar contrasefia usando cifr,..  Deshabilitada Deshabilitada

0 E1-{8® Directivas de cuenta Forzar el historial de contrasefias 0 contrasefias recor.,, 24 contrasefias rec..,
"8 Directiva de contrasefias Las contraserias deben cumplir los ... Deshabilitada Habilitada
(& Directiva de blogueo de cuertas Longitud minima de la conky asefia 0 caracteres 3 carackeres
B8 Directiva Kerbaros Vigencia maxima de la contrasefia 42 dias 42 dias
@ Directivas locales Vigencia minima de la contrasefia 0 dias Z dias |
B-_] Directivas de daves piblicas
,g Direckivas de seguridad IP en Maguina [

1 D]
—_—

Complements de la consola (MMC) per definir directives

Plantillas de seguridad

Utilitat ~ Serveix per definir i modificar plantilles de seguretat predefinides. Es
poden crear de noves. Per que puguin sortir efecte caldra implementar-
les (Importar).

Configuracién y analisis de seguridad
Utilitat ~ Serveix per configurar i analitzar la seguretat de forma local.

Directivas de grupo

Sén valors de configuracié. Els objectes Directiva de grupo
s’emmagatzemen i actuen sobre el domini, i afecten als usuaris/aries i
als equips continguts en sitios, dominios i unidades organizativas.

Un programa de Windows 2000 MMC amb el complement Directiva de
grupo serveis per definir i/o modificar els parametres del registre.

Cada equip amb el SO Windows 2000 també disposa d’un grup de
configuracions desat localment, I’objecte Directiva de grupo local i es
desa a %systemroot%System32\GroupPolicy.

Els objectes Directiva de grupo no locals consten de dues parts, el
contenedor i la plantilla.
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9.3 Directives de grup. Editor de directives

Aspectes geneérics

Editor

Parametres

Utilitat

S’apliquen a. ...

S’activen des de ...

L’editor de directives del sistema (poledit.exe) és una utilitat de
Windows 2000 4.0 que permet configurar les Directivas del sistema.
També serveix per a Windows 2000.

Ara bé, I’opci6 dissenyada a Windows 2000 és Directivas de grupo que
permet definir-les en lloc de Directivas del sistema.

Una directiva de grup (GPO/Group Policy Object) és un conjunt
parametres aplicables a un conjunt de comptes (d'usuarios o de grupos
de usuarios) i/o equips. Es un objecte de I’Active Directory i sén una
eina de gestio i de control de I’administracio.

Les directives de grup permeten limitar I’escriptori dels/de les
usuaris/aries, els programes accessibles o el menu Inicio, aplicar
contrasenyes, configurar la seguretat, implementar seguiments, canviar
els drets...

Es defineixen per aplicar-se a tots els objectes situats en un lloc
(site/sitio), un domini o una unitat organitzativa.

Les directives de grup es poden aplicar a dos elements diferents:
a) un lloc (Sitio/site)

b) un domini o una unitat organitzativa OU (per tant sobre I’equip
local, un equip remot, els usuaris del domini... )

Per activar cada un dels dos blocs s’utilitza una consola diferent:

a) Sitios y servicios de Active Directory, per aplicar GPO a una classe
de lloc.

b) Usuaris i equips d'Activi Directory, per aplicar GPO a la categoria de
domini o d'unitats organitzatives.

També es poden activar des de la consola I’'MMC.

EDirectiva de grupo

||]$ Consola  Yenkana  Ayuda

IEEEIE EEE)

||] Accibn Ver  Favoritos ||] oy |

[ drbal I Favaritas

Configuracian

Direckiva

E Directiva Equipo local

Mo configurado
Mo configurado

@ Habilitar Active Deskiop

E| Configuracion del equipo
E@ Configuracion de usuario
[:I Configuracion de software
(3 configuracién de Windows
EID Flantillas administrativas
: -] Componentes de Winda
] (3 Meni Inicio v barra de t
B Escritorio
-9 Active Deskkop
[:l Active Directory
-] Panel de contral
& Rred
& sistema

[

@ Deshabilitar Active Deskbop

ﬁ Deshabilitar todos los elementos
@ Mo permitir cambios

@ Prohibir agreqar elementos

@ Prohibir eliminar elementos

@ Prohibir modificar elementos
ﬁ‘ Prohibir cerrar elementos

@ Agregar fquitar elementos

Mo configurado
Mo configurado
Mo configurado
Mo configurado
Mo configurado
Mo configurado
Mo configurado

ﬁiPapel tapiz activo del escritario

Mo configurado

@ Permitic sdlo papel tapiz en mapa de bits

Mo configurado
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Caracteristiques  Una directiva de grup (GPO) esta constituida per dos elements que
s’emmagatzemen en ubicacions diferents:

a) Contenidor. EI GPC (Group Policy Container) és un objecte que
representa els atributs de la GPO.

Es pot accedir als GPC des de I’Active Directory.
v Accediu a la consola Usuarios i equipos de Active Directory.

v"Activeu el menud Ver i premeu sobre Caracteristicas avanzadas es
fara visible la carpeta System.

b) Plantilla. EI GPT (Group Policy Template) és una carpeta guardada
del directori sysvol que representa la plantilla dels parametres
aplicables en el GPO.

Els dos es complementen i contenen les caracteristiques definides a la
directiva de grupo.

Directiva de grup (GPO) sobre un domini o sobre una OU

Maodificacid i/o creacio d'una GPO aplicable a un domini i/o a una UO

Es pot crear una directiva de grup aplicable a un domini o a una unitat
organitzativa des del mend Usuarios y equipos de I’Active directory.
Com en altres ocasions es pot accedir de maneres diferents.

v" Accediu a Usuarios y equipos de I’Active directory.
v Situeu el segon boté del ratoli sobre el domini.
v Activeu I’opci6 Propiedades i accediu a la fitxa Directiva de grupo.

Si es realitza aquesta accié sobre el domini o una OU que conté el
domini, es visualitza una GPO predeterminada Default Domain Policy.

v'Si ja existeix una directiva de grup associada al domini feu clic
sobre Modificar.

v' Reviseu totes les caracteristiques que es poden modificar des
d’aquesta opcio.

D’igual manera es pot crear una nova Directiva de grupo sobre el

domini o sobre una unitat organitzativa (OU).

v Feu clic sobre Nueva i indiqueu el nom de la nova directiva.

Creaci6 d'una GPO vinculada a una UO

Una GPO vinculada a una OU permet aplicar directives limitant se als
equips i als comptes inclosos.

v Accediu (0 creeu) una OU formada per equips i comptes (per
exemple un dels equips de la xarxa i dos comptes) i anomenada
Departaments.

v" Feu clic sobre el segon boté del ratoli i accediu a Propiedades,
definiu una nova GPO anomenada GPO- Departaments.

v" Accediu a Configuracion de usuarios|Configuracion de Windows i
des d’aqui a Mantenimiento de Internet Explorer| Configuracion del
Proxy

v Observeu com podeu modificar les caracteristiques i els parametres
de configuracié del proxy.
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Observacié de tots els GPO creats en un domini. Agregar

Es pot crear o modificar una directiva de grup, pero també es poden
crear totes en un mateix contenidor (OU) i després vincular les
directives a altres contenidors com ara el domini i acabar desactivant
I’aplicacio de les GPO sobre el contenidor receptor.

v Repetiu el procés anterior fins a I’opci6é Propiedades i accediu a la
fitxa Directiva de grupo.

v Feu clic sobre Agregar i a continuacid sobre la fitxa Toda.
v" Observeu les GPO definides en tot el domini.
Per vincular una GPO, cal seleccionar-la i confirmar.

Nota Observeu la icona que acompanya a les carpetes (OU) susceptibles de
vincular una GPO.

Directiva de grup vinculada a un equip

Modificacié d'una GPO aplicable a un equip local

La instal-lacio de programes, la modificacié dels parametres de la
pantalla o les dades del dia i I’hora s6n programes controlats des del
tauler de control. Una de les directives aplicables als/les usuaris/aries
pot estar impedir el seu accés.

Préviament observeu quines sén extensions i les aplicacions que
permeten el seu accés.

v Feu una cerca dels arxius d’extensio cpl situats a winnt\system32.
Son els arxius propis del tauler de control. Altres programes (per
exemple Corel) també la fan servir.

v Feu doble clic sobre alguns d’ells, per saber a quina icona correspon
i a quina opcid permet accedir. Per exemple sobre appwiz.cpl que
dona accés a la instal-lacié i desinstal-laci6 de programes i a
desk.cpl que ho fa amb els parametres de la pantalla.

A continuaci6 es tracta de impedir I’accés dels comptes d’usuari a
aquests programes.

v' Executeu MMC i obriu la consola gpedit (group policy editor).
Podeu executar des del menu Inicio|Ejecutar I’arxiu gpedit.msi

v' Accediu a Directiva de equipo local|Configuracion de
usuario|Panel de control.

v' Accediu a la Directiva o parametre Ocultar subprogrames
especificados del Panel de control.

v"Indiqueu els programes amb I’extensié del Panel de control.

Creaci6 d'una directiva de grup aplicable a un equip remot

Des de I’opci6é Usuarios y equipos de I’AD es pot crear o modificar una
directiva de grup aplicable a un equip remot. Com en altres ocasions es
pot accedir a I’opcié de diverses maneres.

v Accediu a la vostra consola (personal) executant MMC

v" Activeu I’opcié Consola|Agregar o quitar complemento.

v A la fitxa Independiente, feu clic sobre Agregar.

v" Al quadre Agregar un complemento independiente, feu clic sobre
Directiva de grupo i sobre Agregar.

v" Al quadre de dialeg Seleccionar un objeto de directiva de grupo,

feu clic clic sobre Otro equipo i a continuacié sobre Examinar.
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v Indiqueu I’equip que voleu Seleccionar.
v En acabar feu clic sobre Aceptar i sobre Finalizar.

Heu afegit un complement a la consola personal per tal de organitzar les
directives de grup d’aquest equip.

’i Agregar o quitar complemento
I[ Independiente | E:-ttensionesl
|Jzar esta pagina para agregar o quitar un complements independiente de
la comsola. >
Complementos | Aaregar un complemento independiente II |
agregados a - - " . =
Seom Complementos independier Seleccionar un obijeto de directiva de grupo
ATpetas oo
ﬂ*— Desfragmer| Complemerito - Buscar un obieto directiva de grupo
'g Directivas d 5 Control Active ‘———//
@ Configuraci %Eon:m: S:rjldmlsﬁn 0y [ Dominios y OUs I Sitios | Equipos I Toda I
Flariillas de antr .
g Directiva D m Desfragmentadar de d O Este squipo
ﬁé Directiva Ec @ DHCP @ Obra equips:
@ Usuarios y ¢ @ Directiva de grupo i
2 ons 2 DNS I | | Exarninar...
D S ecurty Mig @E Darminioz p confisnzss
— .| |ELEnntamier| 38 Seleccionar Equipo K [E3|
= Descripoidn =— @3 Enfidad en
= Buscar en: I% Todo el directorio El
- D escripcidn=|
Este compler Mombre l En la carpeta |
que pueden Q 5-2m intracentre/Domain Controllers
Active Direct Q E-71 intracentre/Computers
Q E-51 intracentre/Computers
Q E-75 intracentre/Computers
MHombre: I |
I Aoaphar I | Cancelar | —
4

Observacié: La directiva de grup és aplicable a....

Atencio

v Repetiu el procés anterior o simplement accediu al quadre de dialeg
Seleccionar un objeto de directiva de grupo.

v Observeu al quadre de dialeg Buscar un objeto directiva de grupo.

Es mostrem els diferents objectes sobre els que es pot aplicar una

directiva de grupo i a Toda els GPO que es poden associar.

Una directiva de grup és un objecte que es vincula a un contenidor: OU,
lloc o domini. Es pot vincular el mateix GPO a diversos contenidors, i
es poden vincular diversos GPO a un mateix contenidor.

Jerarquia de les directives de grup

Ordre d’aplicacio

Als apartats anteriors s’ha vist que una mateixa directiva es poden
definir des de diferents consoles per aplicar la a un equip 0 un usuari.
L’ordre d’execucio i que per tant domina és:

1. L’objecte Directiva de grupo local.
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2. Els objectes de Directiva de grupo del sitio, seguint I’ordre
administratiu.

3. Els objectes de Directiva de grupo del dominio, seguint
I’ordre administratiu.

4. Els objectes de Directiva de grupo de la unitat organitzativa
OU, de més a menys seguint I’ordre administratiu.

Resolucié en cas de conflicte

Les directives es sobremarquen seguint I’ordre indicat. Si existeix
alguna incoheréncia predomina la de nivell superior.

Supressio d’'una directiva GPO

La supressié d'una directiva consisteix en la supressid Unicament del
vincle (Quitar el vinculo de la lista) o la supressio de la vinculacié i del
GPO (Quitar el vinculo y eliminar el objeto de directiva de grupo
permanente).

Per suprimir una directiva de grup:

v Accediu a la directiva, seleccioneu-la i premeu Suprimir.
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10 Servidor d’aplicacions
Terminal Server

El Windows 2000 ofereix la possibilitat de convertir un servidor
Windows 2000 en servidor d’aplicacions o alternativament el control
remot del servidor

10.1 Execucio remota

El concepte de client

Una aplicacié servidor-client (Herramientas Administrativas) s’executa
una part al servidor i una al client. Un servidor amb el SO Windows
2000 va més enlla i suporta més d’una sessié d’usuari executant-se al
servidor.

Un usuari amb drets pot executar una sessié del servidor des d’una
estacio amb el client Terminal Server instal-lat.

El procés és simple,
e l'usuari/aria tecleja des del client la informacié que envia al
servidor,

e aguest executa les accions i les retorna per que es visualitzin al
monitor del client.

El protocol que permet aquesta acci6 és RDP (Remote Desktop
Protocol) que funciona sobre TCP/IP. Per tant servira per executar
sessions sobre una xarxa remota.

La seva utilitat

L’interes d’aquesta funcio o servei radica basicament en:
a) Convertir I’equip en servidor d’aplicacions.

D’aquesta manera els equips obsolets es poden aprofitar en
executar les aplicacions al servidor. També permet que el
programari s’instal-li una Unica vegada i es controli
exclusivament des del servidor.

Per donar aquest servei, convé un servidor dedicat (no
controlador del domini i sense altres serveis), disc dur i targeta
de xarxa més d’un i una i rapids i per seguretat utilitzar el
format NTFS.

Algunes observacions apunten que, per permetre entre 15 i 20
connexions simultanies, es necessita un servidor igual o
superior a un péntium 3 amb 256 Mb de memadria i memoria
extra de 20 Mb de RAM per usuari client.

Les aplicacions s’han d’instal-lar després de la instal-lacié del
servei.

b) Administrar i controlar remotament el servidor.
Es poden realitzar fins a dues connexions simultanies.
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10.2 Terminal server

El servidor (1)

La instal-lacio del servei

Part comu  El servei Terminal server és un dels Componentes de Windows 2000.

v Accediu al Panel de control, i des de Agregar o quitar programas
premeu sobre el boté Agregar o quitar componentes de Windows.

v" Seleccioneu la casella Servicios de Terminal Server.
v" Feu clic sobre Siguiente.

En aquest moment s’indica si actuara com a servidor d’aplicacions o
com a servei per administracioé remota.

Asistente para componentes de Windows

Componentes de Windows
Puede agregar o quitar componentes de Windows 2000,

Fara agregar o quitar un componente haga clic en la cazilla de verificacidn, Una cazila
zombreada indica que sdlo ciertaz opciones seran instaladas. Para ver lo que se incluve
en un componente, haga clic en Detalles.

Componentes:

[ =2 Semvicios de Message Queue Server 26 MB
B9 Servicios de red 15 ME
5 : de Terminal 5erver
£ Semicios de Windows Media 13.1 MB =

Descripoion:  Ofrece un entorno de mdltiples sesiones para que clentes tengan
accesn a programas bazados en Windows en este equipo.

E zpacio total en dizco requendo: 11.2 HB

E zpacio disponible en disco: 53078 ME

| < Atrds I Siguiente » || Cancelar |

Administrar (b)  Cal indicar el mode.
v Indiqueu Modo de administracion remoto
v' Marqueu Siguiente, Finalizar i reinicieu I’equip
S. d’aplicacions (a) La instal-laci6 del servei d’aplicacions espera que s’indiqui els permisos

i el tipus de llicencia. Si la intencidé és convertir el servidor en un
servidor d’aplicacions caldria realitzar les accions seguents:

v" Indiqueu Permisos compatibles con los usuarios de Servicios de
Terminal Server.

El programa indica les aplicacions ja instal-lades que s’han de tornar a
instal-lar.

v" A continuacid, despres de fer clic sobre Siguiente, indiqueu el tipus
de llicéncia i la ubicacid de la base de dades de les llicéncies.

v Marqueu Siguiente, Finalizar i reinicieu I’equip.
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Noves opcions

En acabar la instal-laci6 s’incorporen tres noves opcions a les
Herramientas Administrativas. Serveixen per administrar, configurar i
crear clients.

E‘;E Administrador de servicios de Terminal Server

.. Configuracion de Servicios de Terminal Server

g Creador de cliente de Servicios de Terminal Server

L’estacio6 client windows 2000

La instal-lacié

La connexi6

La instal-laci6 del client es pot fer utilitzant I’assistent associat a I’opcid
de Creador de cliente de Servicios de Terminal Server instal-lada
anteriorment, perd és més comode fer ho utilitzant la xarxa.

v’ Accediu a  %Systemroot% / system32 /  Clients
(%systemroot%=winnt). Feu clic sobre el segon boté del ratoli i
activeu la propietat de Compartir el directori.

v" Des de una estaci6 accediu a aquesta carpeta i des d’aqui a la
carpeta tsclient / net / win 32. (si I’equip client és inferior accediu a
winl6).

v’ Executeu setup.exe

El programa instal-lador fa tres preguntes:

v Accepteu els termes del contracte.

v Accepteu la ubicacio per defecte.

v lindiqueu que és per a tots els usuaris de I’equip.

Al men0 Inicio s’ha incorporat una opcié anomenada Cliente de
Terminal Server on a més de I’opcié de Desinstalar trobareu les
opcions:
% Clienke de Terminal Server » Cliente de Terminal Server
E Connection Manager de cliente
v Feu clic sobre Cliente de Terminal Server per establir la connexié
amb un servidor.

v Indiqueu el nom del servidor o millor I’'IP, (si no disposa de
traduccié de noms és imprescindible) i les caracteristiques de la
pantalla.

v" Feu clic sobre Conectar.
v"Indiqueu el compte de I’'usuari/aria i la contrasenya.

A partir d’aquests moments ja teniu I’accés i el control de I’equip
servidor.

v Engegueu dues o tres aplicacions. Premeu les tecles Ctrl + Alt +
End a qué equival?
v | les tecles Alt + Av Pag o Alt + Ins?

La gesti6 d’una connexio

Arxiu

Una vegada establerta la connexié podeu desar-la i recuperar-la
posteriorment a través de la segona opcié Connection Manager de
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Modificar

cliente. O bé exportar-la (importar-ne una) a un altre client. Com un
arxiu qualsevol.

BO Cliente Connection Manager ]
archivo  Edicidn  Wer  Ayuda

AOCIRGINEE

25 jury 2000

||:|repara|:||:| y

La connexio s’ha realitzat amb uns parametres per veure o modificar-
los:

v" Situeu el ratoli sobre la icona de la connexi6 i amb el botd dret
accediu a Propiedades.

v" Observeu els diferents parametres de la configuracio.

v" Modifiqueu a Opciones de conexion|lnicio de connexion la finestra
d’inici i indiqueu Pantalla completa.

La desconnexio

Per desconnectar, es pot fer de les formes habituals, ara bé:

e Sifeuclic sobre el botd de Cerrar situat al marge superior dret,
es desconnecta, perd les aplicacions continuen funcionant.

e Si es des del menu Inicio|Apagar|Cerrar sesion abandona i
tanca totes les aplicacions.

e Si es des del menu Inicio|Apagar|Desconectar abandona, pero
no tanca els processos en execucio.

L’estacio client windows XP pro

La instal-lacié

' Programes

Per defecte el Windows XP incorpora una opci6 al mend
Programes|Accessoris|Comunicacions que és la Connexié de
I’escriptrori remot

v Accediu a aquesta opcio

I - i »

M) Fax 4 ﬁ Camunicacions

:_il Auziliar de configuracid de la xarxa fT] Entreteniment *

'1'4_1 Buziliar de connexid nowva [T] Eines del sistema »
y a Connexid de l'escriptari remak M) Microsoft Script Debugger [

e._’; Connexions de la xarxa ©) Asistente para compatibiidad de programas

% HyperTerminal Imaging
&% MetMeeting Bl Indicador dordres
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Des d’aquesta opcié es pot accedir a qualsevol servidor amb el Terminal
server instal-lat i a qualsevol equip amb el Windows Xp des d’un
compte amb drets d’accés.

La pantalla oferix una opcié per modificar les opcions o connectar-se
directament.

o = ' . g
i Connexio de Uescriptori remot

v]

Ennnecta't ” Cancella J [ Ajuda J [qu:iu:uns ¥ ]

v" Cliqueu sobre Opcions i observeu els possibles parametres que
podeu modificar.

Gereral | Vizualitza | Recursos locals | Programes | Rendiment

Configuracions de l'nici de zezsid

E E zcriviu el nom de lordinadar o tieu-he un de a lista
— desplegable.

Ondinador:  |132.168.0.207 v

Hom d'usuar: | FUpEr |

Cortrazenya:  |eesssss |

Dy amini: | |

[]Deza la meva contrazenya

Configuracia de la connesio
B Deza la meva configuracid actual o obre la connexid dezada.

[gnnmena i desa... ] [ Obre... ]

[ LConnecta't H Tanca ” Ajuda ] [ Opcions << ]

v' Accediu a cada un de les pestanyes i acabeu clicant sobre
Connexta’t.
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El servidor (2)

La configuracié del compte-client

Per veure o modificar els parametres d’un compte quan es connecta des
d’una estacio client:

v Accediu a Usuarios y equipos de Active Directory|Users el compte
de super.

v Observeu les pestanyes de les fitxes associades al Terminal Server.
Des d’aqui es poden modificar els parametres corresponents.

v" Modifiqueu I’opci6 Perfil de servicios de Terminal Server de forma
gue en connectar-se, associi la lletra Z a la carpeta Restaura.

v" Modifiqueu I’opcié Entorno per que quan s’engegui posi en marxa
una Herramienta administrativa.

|Propiedades de super
| Organizacian I Certificados publicados I Miembro de Marcado I Objeta I Seguridad

| General I Direccion I Cuenta Pefil I Teléfonos

] [ Entomo I Sesiones | Cartral remato Perfil de Servicios de Terminal Server

Uzar esta ficha para configurar el control remoto de Servicios de Terminal
Server.

Para contralar remotamente u obzervar una sesidn de uzuario, active la
cazila de verficacion siguiente:

Habilitar el contral remata

Fara requerir la autorizacion del usuario para poder controlar u obzervar
una sesion, achive la casilla de venficacion siguiente:

Fequerr el permiso del usuario

Mivel de control

E zpecifique el nivel de control que dezea tener sobre las sesiones de
LisLarnia

O Wer la sesidn del usuario

{9 Interactuar con la sesidn

| Aceptar I | Cancelar | | Aphat |

La configuracio de totes les connexions

En instal-lar el servei Terminal Server, es pot establir la connexi6 de
forma automatica sense més intervencions. Ara bé les tres opcions que
ha instal-lat permeten precisar els parametres de la connexié i
modificar-los.

v Activeu la consola Configuracién de Servicios de Termina Server
per a configurar les connexions i accediu a Configuracion de servidor
per congéixer els parametres.

v Observeu quin és el model Modo de Terminal server.

Des de la carpeta de Conexiones es poden continuar configurant les
connexions. Totes les modificacions s’apliquen a tots els usuaris.
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v" Accediu a la carpeta Conexiones i feu doble clic sobre la connexid
existent.

v Observeu les pestanyes.
General. Entre altres marca el nivell de I’encriptacid

Configuracion del inicio de sesion. Si s’indiquen els parametres
no cal identificar-se. Esta orientar a I’execucié d’una aplicacio
per diverses comptes com si fos una Unica.

Sesiones. Serveix per a controlar la duraci6 de las sessions i per
marcar els temps d’activitat o inactivitat i desconnexid. Util per
preveure oblits i distraccions.

Entorno Es pot oferir als usuaris un dnic escriptori de treball o
I’execuci6 d’una i només una aplicacié durant la connexio.

Control remoto. Permet prendre el control d’una sessié per
resoldre un problema remotament.

Configuracion de cliente. Per defecte, es poden utilitzar les
impressores locals i els ports o el clipboard, també es pot
restringir I’acces.

Adaptador de red. Per especificar parametres diferents si es
disposa de més d’una targeta de xarxa.

Permisos. Els permisos d’acceés i de control dels usuaris.
Per millorar el rendiment i preveure oblits activeu:

v' De Configurador del servidor activeu I’opcié de Deshabilitar
Active Desktop.

v Des de Entorno desactiveu el Papel tapiz
v Ajusteu els temps sessid activa i desconnectada.
v Marqueu un nivell alt d’encriptacid.

L’administracié d'una sessio

La consola Administrador de Servicios de Terminal Server serveix per a
I’administraci6 de les sessions. El paquet Adminpack.msi permet
instal-lar en un client aquesta consola.

Des d’aquesta consola es gestiona I’estat de totes les connexions, podeu

enviar missatges per informar, anul-lar una connexid, reiniciar-la o
agafar el control de la sessio.
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Ampliacio

Ampliacio

| encara més?

A continuacio

Esbossos i informacié addicional.
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11NET

L'ajuda del Windows 2000 proporciona informacio util com la referida a
l'ordre NET que forma part de les ordres habituals d'una xarxa.
Conéixer els parametres més significatius pot ajudar a resoldre algun

problema de xarxa.

11.1L’ordre i els parametres

Els parametres, I'ajuda i la informacio

Parametre
net accounts

net computer

net config

net continue

net file

net group

net help

L’ordre NET i els seus parametres tenen algunes propietats en com.
v" Accediu a Inicio|Interfaz de comandos i teclegeu net/?

Apareix una llista dels parametres de net disponibles.

Per obtenir ajuda sobre la sintaxi, per exemple sobre I’use

v Feu net help use

v O net help accounts

Tots els parametres accepten
lyes
/no noa..

Accioé

Actualitza les bases de dades i

modifica els requisits de contrasenya.

Agrega o elimina equips exclusius de
Windows 2000 Server. S'adrecen al
PDC.

Indica els serveis executables o
modifica configuracions del servidor o
de l'estaci6 de treball.

net config server

net config workstation
Activa un servei interromput.
net pause i net continue

Mostra els arxius compartits i oberts al
servidor. Permet tancar i desbloquejar
arxius oberts i inaccessibles.

Presenta o modifica els grups globals
del domini de Windows 2000 Server.

Proporciona una llista d'ordres de xarxa
net amb ajuda.

si a tots els missatges que generi

Exemple
net accounts /minpwlen:7

Obliga a un minim de 7 caracters a les
contrasenyes del compte d'usuari.

net accounts /sync

actualitza i sincronitza la base de dades
dels comptes a tots els servidors.

net computer \\ros /add
Agrega I'equip ros al domini.

net config server /autodisconnect:15

Desconnecta als usuaris després de 15
minuts inactius.

net continue servei
Continua un servei interromput.
net file 1 /close

Tanca l'arxiu indicat (net file) amb el
ndamero 1.

net group "admins. del dominio

Mostra la llista dels comptes del grup
indicat.

net help services

Indica els serveis susceptibles de ser
engegats.

net use /help o net use /?
Proporciona ajuda sobre I'ordre net use
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net helpmsg

net localgroup

net name

net pause

net print

net send

net session

net share

net start

net statistics

net stop

net time

net use

net user

net view

Presenta la documentacio relacionada
amb un ndmero de missatge d'error.

Presenta o modifica els grups locals del
domini de Windows 2000 Server.

Mostra la llista de noms als quals net
send acceptara enviar missatges.
Permet modificar la llista.

Atura els serveis en execucio.

Mostra o controla els treballs i les cues
d’'impressio.

Envia missatges a usuaris, equips,
grups o nom.

Mostra la llista o desconnecta una
sessi6 entre el servidor i els clients.

Ensenya, crea o elimina recursos
compartits.

Presenta la llista dels serveis iniciats.
Permet iniciar un servei.

Mostra el registre dels serveis
disponibles amb informacid.

El contrari de net start, deté un servei
del Windows 2000 ja iniciat.

També deté un servei de xarxa no
subministrat pel Windows.

Sincronitza I'hora de I'equip amb el
rellotge d'altra maquina.

Ofereix la informacio de les
connexions, connecta o desconnecta
un equip a un recurs compartit en
xarxa.

Mostra o modifica comptes d’usuari.

Presenta els equips, dominis i recursos
gque compartits per I'ordinador indicat.

net helpmsg 3777

El nimero 3777 s’ha produit en intentar
enviar un arxiu i I'ordre anterior informa
gue net send ja no permet enviar arxius.

net localgroup

Mostrar una llista dels grups locals del
servidor.

net name res
Afegeix I'alias res a la llista.

net pause workstation

Atura el servei “estacio de treball”, manté
el nom del compte, la contrasenya i les
connexions, les impressores locals pero
no les de xarxa.

net print \S-201\HPDeskjet660c

Informa de la cua d'impressio del recurs
compartit al S-201.

net send /users S-201 s’apaga a les 22
hores

Envia el missatge a tots els usuaris
connectats a la xarxa.

net session \\ad
Inorma sobre el client ad
net share

Mostra els recursos compartits. Per
exemple

ADMIN$ C:\WINNT Admin remota
D$ D:\Recurso predeterminado

R D:\Restaura

net start "plug and play

Inicia el servei de plug and play.
net statistics servidor

Indica els parametres estadistics
relacionats amb el servei servidor.

net stop server

Atura els accessos als recursos
compartits que ofereix el servidor.

net time \S-201 /set /yes
Sincronitza I’hora amb el servidor S-201.
net use r: \S-201\restaura

Assigna el nom R al directori restaura del
servidor s-201 compartit amb el nom
restaura.

net user

Ofereix la llista dels comptes d’'usuari de
I'equip local.
net view \\S-201

Mostra els recursos compartits de
l'ordinador S-201.
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12.1NET USER

NET USER

12.2 ADDUSERS

12 Nous comptes

Incorporar nous usuari/aries és una feina agradable si només s6n pocs
perd quan es vol incorporar de cop un curs sencer, convé utilitzar
procediments que ho facilitin.

El comandament NET USER, permet crear, esborrar o afegir nous
comptes. La seva importancia, a més de permetre crear usuaris, resideix
en quée pot formar part d’un fitxer bat i afavorir I’automatitzacio del
procés per donar d’alta nous comptes.

v Accediu localment al servidor PDC
v" Activeu I’Interfaz de comandos (Inicio|Ejecutar|cmd) i feu:
NET USER MQUER /ADD /HOMEDIR:D:\USERS\MQUER

Aquesta ordre permet afegir un nou compte per una usuaria anomenada
Montse Quer i crear un directori personal per a ella.

L’ajuda d’aquesta comanda proporciona la informacio seglient:
[nombre_de_usuario [contrasefia | *] [opciones]] [[DOMAIN]
nombre_de_usuario {contrasefia | *} /ADD [opciones] [[DOMAIN]
nombre_de_usuario [/[DELETE] [/DOMAIN]

A I’apartat opcions permet afegir altres parametres, com temps de
duracié o comentari del compte.

v Creeu un arxiu NUS.BAT que permeti automatitzar el procés.
NET USER %1 /ADD /HOMEDIR:C: \USERS \%1
NET USER > llista.txt

L'ordre i la sintaxi

Encara més potent i més practic és la utilitat ADDUSERS del kit de
recursos que permet crear comptes d’usuaris i de grups de forma
automatica a partir d’un arxiu de text ASCII o d’un full de calcul.

La sintaxi del comandament és:
ADDUSERS [ \NOM_PDC] [{/c|/d | /e } filename] [/s:X] [/?]

Les opcions son c,d,e que respectivament indiquen crear, extreure i
esborrar els nous comptes des del fitxer.

Copia de seguretat i analisi de la informacio

El primer profit que es pot aconseguir d’aquesta utilitat és obtenir una
copia de seguretat en format de full de calcul dels usuaris, grups globals
i locals definits.

v Activeu I’Interfaz de comandos (Inicio|Ejecutar|cmd) i efectueu
ADDUSERS /D comptes.xls
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Heu creat un arxiu, amb extensio xlIs que facilitara el seu tractament

com a full de calcul. En ell hi son tots els usuaris i els grups definits al

domini.

v' Accediu a I’Excel. Un Asistente ajudara en I’obertura i conversié
del document en full de calcul.

v"Activeu I’opcié Archivo|Abrir i seleccioneu I’arxiu comptes.xls

El primer pas és seleccionar el tipus d’arxiu que descriu les dades amb

més precisio.

v" Seleccioneu I’opci6é Delimitados (serveix per indicar que alguns
caracters especifics separen els camps).

En el seglient pas s’ha d’indicar que son les comes les que delimiten els

campes.

v" Seleccioneu només
delimitadors.

les comes i anul-leu la seleccié d’altres

Atencié!  Si hi ha comes entre els noms i els cognoms o en altres camps es
situaran en columnes diferents.
En acabar quedara un full com el seglent:
A, B C O E F G H |
1 |[User]
2 |Administrador Cuenta para la administracidn del equipo o dorminio
3 |Adri AMS Primer de BAT
4 |Daniel ODME 2ndESD |
S |Irwitado Cuenta para acceso como invitado al equipe o dorminio
B |lsa Isabel Administradaora
7 |ma M. A,
8 [super Superfadministrador
9 |[Global]
10 [Adrmins. del dominigAdministlAdministrador |lsa super Daniel
11 |Inwitados de dominigTodos loflnvitado
12 |Usuarios del domini|Todos lofAdministrador  |[DMS.DOME |ma super Isabel Daniel Adri
13 |[Local]
14 |Administradores  |Pueden {DMSNTWdAminid DMSNTWAm| DMSMNTYna | DMSMNTvsuper [DMSNTWDanie| DMSNTWAN [DMSNTs3)
15 [Duplicadaores Pueden duplicar archivos en un dominio
16 |Irwitados Pueden {DMSNTUnvitados de dominio |
17 |Dperadores de copi|Pueden eludir la proteccidn de archivos para realizar copias de seguridad
18 [Opers. de cuentas [Pueden administrar cuentas de usuarios v grupos de dominig
19 |Dpers. de impresidgnPueden administrar impresoras del dominio
20 |Opers. de servidore] Pueden {DMSNTsabel [DMSNTDani{DMSNTAr
21 |Usuarios Usuarios|DMSNTYWsuarios del dominio
22
23
v" Observeu el full, podeu veure per exemple que la columna C esta en
blanc, correspon als passwords.
Aquest full de calcul té I’estructura segiient:
A B [ D E F G
[User]
<User Name> |<Full Name> |<Password> |<Description> |<HomeDrive>|<Home Path>|<Profile>|<Script>
[Global]
<Global <Comment> |<UserName>
Group Name>
[Local]
<Local Group [<Comment> [<UserName>
Name>

Esta dividit en tres blocs User, Global i Local que corresponen als
comptes d’usuaris/aries, als grups globals i als locals.
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Recuperar lainformacio
A partir del full de calcul es poden recuperar comptes d’usuaris/aries i
grups. Si en alguna ocasio en teniu necessitat:
v" Des del sistema operatiu, executeu:
ADDUSERS /C comptes.xls

Des d’un full de calcul comptes nous

A partir d’un full de calcul

La situacié habitual més favorable és disposar d’un full de calcul amb
informaci6 sobre el DNI, el nom, el cognom primer i el cognom segon.
A partir d’aqui es tracta de donar-li I’esquema i la forma necessaria,
identica al full de calcul

Ed Microzoft Excel - add_xls

J frchive Edicion Wer Insertar Formato Herramientas Datos Wentana 7 ;[iliﬂ
DEEHS @Ryt 2dT - =AM BB 0 -0,
| aril -0 - HK g EE=EHT €% w4, g EE )
F11 4 =| 19531402
A | B | € | D [ E | F [ G | H | INE
] =
| 2 |Mom del domini d'usuaris del Windows NT DMSNT
3
4
| 5 |159831402 Blanca Bean Edurne Blanca Bean Edurne |=B5&" "&C58" "&05
| 6 19860329 Joaquim Ros Emreuh Joaguim Ros Emreah =B6&" "&CE&" "&06
| 7 19540703 Victoria Yalen Serra Yictoria Walen Serra | =C7&" "&D7&" "&E7
| 8 19790525 Regina |Pérez  Alonso Regina Perez Alonso |=CB&" "&0D88" "&E8
Pegar |'| 9531402 !1 9860329 19540703 197905825
&+ Todo ' Comentarios DMSNTA9531402  |DMSNTA9860329 DMSNTA 9540703 DMSNT/19790525
" Farmulas " validacidn =FEF2&" &R =pEF2&""&G11  =PERZ&""&H11  =FEFZ&"1&I1
" Yalores " Todo excepto bordes
" Formatos " ancho de |as columnas
Qperacion
* Ninguna " Multiplicar
" sumar " Dividir
" pestar
[ sSalkar blancos |7_
Pegar vinculos | Aceptar I Cancelar |
[ 4]
Listo | [

imlniciol Band... | £ B Hl @F’c Co...l @Explor...l (=1 B F|| @Anem...l DBUC...l Hicl...

GrELIEEg 1220

Comptes d’'usuaris/aries i de grups

Podeu necessitar,

Referéncies  Per distingir una cel-la es fa indicant columna i fila. La referéncia a una
cel-la pot ser relativa i absoluta.
relativa C2 Una formula o una referéncia a una cel-la relativa a I’anterior i ala
superior. Si es trasllada o es copia la formula es manté i s’ajusta la
referencia.
absoluta $C$2  Si la formula o la cel-la es copia es manté la cel-la, no s’ajusta al canvi.

Concatenar- &  Per reunir les tres columnes amb el nom podeu fer servir la funcié
concatenar: CONCATENAR (textol;texto2; ...) o I’operador "&".
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En el cas actual son:
=B5&" "&C5&" "&D5
=$E$2&"/"&F11
Trasponer  Permet convertir una columna de DNI en fila.
v Seleccioneu els DNI.
Copieu —los (Ctrl + C).
Situeu el cursor en la cel-la inicial dels DNI en fila.
Accediu a I’opcié Edicidn|Pegado especial i seleccioneu I’opci6
Trasponer.

ANERNERN
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13 El registre

13.1Lainformacio de I'equip i de 'usuari

Els arxius *.ini

Els sistemes operatius MS-DOS i el Windows (inicialment ) utilitzen els
arxius: autoexec.bat, config.sys, win.ini i system.ini, per establir la
configuracio de I’equip i de I'usuari. Els arxius ini comencen amb un
claudator seguit per diferents linies de configuracid, com la part segiient
d’un win.ini qualsevol.

[WinZip]
Note-1=This section...
win32_version=6.3-7.0

Cada programa o configuracio d’usuari deixava la seva part al win.ini
ofi creava el seu *.ini

v" Editeu I’arxiu win.ini i observeu el seu contingut.
Comenca amb
; Compatibilidad para aplicaciones de 16 bits
Aguest arxiu es conserva per poder executar aplicacions de 16 bits.

v" Des del cercador del Windows, esbrineu quants arxius *.ini hi ha al
disc dur.

El canvi al regedit es va produir amb el Windows 2000 3.51 i després es
va incorporar al W’9X/ME. A la versié d’NT 4 conviuen el inicial
regedit32 amb I’actual regedit.

El registre de Windows, regedit

El registre

Es la base de dades central del Windows 2000 i 95/98. Tota la
informaci6 es desa en una Unica base de dades, organitzada en forma
jerarquica i accessible per xarxa. El registre i els permisos per accedir al
registre del W’9X/ME i el de I’NT son lleugerament diferents.

v" Des de Inicio|Ejecutar executeu el regedit

s Editor de registro de configuraciones

Begistro  Edicion  Wer  Ayuda
Em MNaombre | Datoz
B-{] HEEY_CLASSES_ROOT
{:l HEEY_CLIRREMT_USER
{:I HEEY_LOCAL_M&CHIME
B-{] HEEY_LISERS

{:l HEEY_CURREMT_COMFIG

[«] ] L]
[MiPC P

L’estructura esta dividida en sis branques, cada una d’elles esta
dedicada a un aspecte diferent entre I’equip i els usuaris. A I’Gltima al
Windows 2000 no es pot accedir des del registre.
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Algunes de les claus (subbranques) del registre es reconstrueixen de
forma dinamica durant I’arrancada, altres essencials pel sistema han
d’estar disponibles durant I’inici de I’equip.
El W’OX/ME separa part de la informacié que conté el regedit, i la
divideix en dos arxius system.dat i user.dat
El Windows 2000 parteix la informacid en una estructura més petita

formant el que s’anomena rusc (colmena). Cada una d’elles és una part
essencial pel sistema.

Modificar el registre

Els arxius de

La modificacié del registre es realitza quan s’utilitza programari que
modifica determinats parametres com Propiedades de la pantalla,
I’Editor de planes del sistema, el Panel de control, els programes
d’instal-lacio, a través de la icona d’Entorno de red...

Modificar el registre directament pot ser perill6s i s’ha d’utilitzar com a
altim recurs.

| registre del Windows 2000

A la figura seglient podeu observar

Al peu la clau on es troben els noms i les localitzacions dels arxius que
formen part de I’anomenat rusc (colmena)

& Editor de registro de configuraciones

Begistro  Edicidn  YWer Apuda

[ ]|

]
N

o

Hombre

| Datos |

[Predeterminado)

[aB] \REGISTRYAUS
[aB]\REGISTRYAUS

SREGISTRYSMACHIMESHARDWARE "

YREGISTRYSMACHIMENSAM "DevicesHarddisk \PartitionT\WwINNT S pstem32 A Configh SAM"
YREGISTRYSMACHINENSECURITY
YWREGISTRYAMACHINEAVSOFTWARE
WREGISTRYAMACHIMENVSYSTEM "“DevicetHarddisk \PartitionT\WINNT S petern324ConfighSYS TEM™

[+alor no establecidao)

"“Device\Harddizk \Partiion WWwWIMNHT WS ystem 325 Configh SECURITY™

"“Device\Harddizk \Partiion ' WWIMNHT WS yetem 324 Configh SOF TWARE"

ER4DEFAULT "DevicetHarddisk YPartition YwINMNT S yetem324Configh DEFAULT"
ER%S-1-5-21-344085945- 72954858, "“DevicetHarddizk \Partition YWWIMH T WProfiles bdministradorntuzer. dat'

|Mi PCAWHEEY_LOCAL_MACHIMESSYSTEM CurrentControlS et Cantrol\hivelist 4

Restaurar el

La més facil

Les dels previsors

v Accediu al directori winnt\system32\config

Excepte I’arxiu ntuser.dat que esta situat al directori profiles la resta
d’arxius s6n en aquest directori.

registre

També son diferents al W’9X/ME i I’NT alhora de fer copies de
seguretat o de restaurar.

L’accié més facil per recuperar el registre consisteix en:

v Enreiniciar el sistema, premeu la barra d’espais.

v’ S’ofereix un ment per triar Perfil de hardware des d’aqui podeu
triar I’opci6 Ultima configuracion buena conocida.

Fer una copia de seguretat prévia de forma sistematica. Es pot fer :

o utilitzant I’editor del registre o el regedit32 per fer-ho branca
branca

e amb un disquet de rdisk,

e fent servir respectivament reback i regrest per desar i per
recuperar.
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13.2 Exemples

Password protector de pantalla
De vegades es fa necessari tocar el registre, un exemple pot ser quan es
col-loca i se’n oblida el password del protector de pantalla.
A la branca
HKEY_CURRENT_USER|Control Panel\Desktop

trobareu els parametres del protector de pantalla, en concret I’entrada
ScreenSave_Data conté, si esta definida la contrasenya encriptada del
protector de pantalla.

Execuci6 automatica
Per fer que determinats programes s’executin o no de forma automatica
en iniciar el Windows o per revisar quins s’han auto-instal-lat
A la branca
HKEY_CURRENT_USER|Software|Microsoft|
Windows 2000|CurrentVersion\Windows
Les variables load i run que han d’estar en blanc

Altres variables del registre també fan que un programa s’executi
automaticament a I’inici son:

HKEY_LOCAL_MACHINE\Software\Microsoft
\Windows\CurrentVersion\Run
\Windows\CurrentVersion\RunOnce
\Windows\CurrentVersion\RunServices
\Windows\CurrentVersion\RunServicesOnce

HKEY_CURRENT_USER\Software\Microsoft
\Windows\CurrentVersion\RunOnce
\Windows\CurrentVersion\RunServices
\Windows\CurrentVersion\RunServicesOnce

Saltar-se la pantalla de LOGON del Windows 2000
Aconseguir I’entrada d’un Unic usuari i saltar-se la pantalla de LOGON,
es tracta de fixar les variables necessaries a la branca,
HKEY_LOCAL_MACHINE\Software\Microsoft
\Windows 2000\Current Version\WinLogin
S’han d’omplir les variables seglients:

DefaultDomainName (nom del domini)
DefaultUserName (nom de I’usuari)
DefaultPassword (password)

Si algun d’aquests valors no existeix, s’ha d’afegir. A continuacié s’ha
de modificar o agregar dos de nou:

NOM: AutoAdminLogon VALOR:1

Desactivar I'arrancada automatica del CDROM

Modifiqueu la variable
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
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Services\Cdrom\Autorun
amb el valor 0

Editar un missatge

Per crear un missatge d’avis en iniciar la arrancada, com per exemple:
"Accés restringit al servidor, només es pot utilitzar per administracié”
A la branca
HKEY_LOCAL_MACHINE/Software/Microsoft/

Windows 2000/Current Version/Winlogin
Editeu els parametres

LegalNoticeCaption

LegalNoticeText
I teclegeu el missatge.

Accelerar l'inici o reinici
Es poden anular algunes de les comprovacions que realitza Windows
2000 quan s’inicia i fer I’arrancada o el reinici més rapid.
Es tracta de modificar a la branca:
HKEY_LOCAL_MACHINE/Software/Microsoft/
Windows 2000/CurrentVersion\WinLogon
Editar o Agregar si no existeix
Nom: EnableQuickReboot
Valor 1
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