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Índex
1 Xarxes sense fils punt a punt 5
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1 Xarxes sense fils punt a punt

1.1 Introducció i configuració sota un entorn Microsoft Windows XP

L’objectiu d’aquesta pràctica és connectar dos PC sense cables i sense punts d’accés. Neces-
siteu tenir dos PC (poden ser portàtils) amb un targeta de xarxa Wi-Fi. És necessari configurar
les dues connexions dels dos PC. Per a això:

1. Cal prémer el botó dret sobre veı̈natge de xarxa i després clicar a Propietats.

2. Prémer el botó dret sobre la targeta wireless i després clicar a Propietats.

3. Activar la segona pestanya de xarxes sense fils (Redes inalámbricas).

4. Prémer sobre les opcions avançades i activar Qualsevol xarxa disponible (punt d’accés
preferit) o millor Només xarxes d’ordinador a ordinador (ad hoc).
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6 1 XARXES SENSE FILS PUNT A PUNT

5. Prémer sobre el botó per tancar i prémer el botó Agregar...

6. Entrar el nom del SSID, per exemple, punt a punt i deixar la casella d’autenticació
oberta, aixı́ com el xifratge de dades deshabilitat. Activar la casella Esta es una red de
equipo a equipo (Ad-Hoc).

7. Clicar a D’acord.
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1.1 Introducció i configuració sota un entorn Microsoft Windows XP 7

Ara la xarxa sense fils apareixerà dins les xarxes preferides a la pestanya de Redes inalámbricas,
i, clicant a aquesta xarxa, podreu modificar-ne els paràmetres en cas d’error o de mal funcio-
nament.

Un cop hàgiu acceptat, tindreu la connexió a la xarxa punt a punt configurada.

S’ha de donar una IP a cada PC del mateix rang, tret que tingueu un servidor DHCP que doni
les IP directament. Podeu agafar els valors: 192.168.1.4 i 192.168.1.5

Per establir la connexió, cliqueu a la icona de xarxes Wi-Fi que apareix a la part inferior dreta
de la barra de tasques:

En prémer la icona de xarxes sense fils, us podreu connectar a la nostra xarxa Wi-Fi en la
tipologia d’igual a igual. N’hi ha prou, un cop seleccionada la xarxa, a prémer el botó de
connectar si es vol connectar, o bé desconnectar en cas contrari.

A partir d’aquest moment, els dos PC podran visualitzar els seus arxius i podran navegar-hi
sempre que estiguin compartits de manera correcta. El procediment és l’habitual, és a dir,
navegar pels llocs de la xarxa (sitios de red).

Podeu observar que, si els dos ordinadors tenen grups de treball diferents, es veuran els dos
grups de treball i cada PC amb el seu nom penjarà del seu grup de treball, i, si són el mateix
grup de treball, a sota apareixeran els dos PC amb els seus noms respectius.
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8 1 XARXES SENSE FILS PUNT A PUNT

La connexió s’ha d’establir des dels dos PC i, en el moment en què un es desconnecta, la
connexió es trenca. Algun cop el restabliment pot trigar una mica.

Es recomana desactivar la protecció temporal del Panda per poder establir la connexió entre
els dos PC.

1.1.1 Exercici

Feu grups de dues persones amb els vostres portàtils i que:

• cadascú configuri la seva xarxa d’igual a igual amb els seus paràmetres.

• cada grup de dos posi el nom de Punt a Punt1, Punt a Punt2, Punt a Punt3, etc.

Un cop configurades, establiu connexió i compartiu arxius d’un portàtil a una altre. En el cas
que el sistema d’arxius sigui NTFS, la connexió demanarà la contrasenya del propietari/ària
en el moment d’accedir a una carpeta o arxiu de l’altre PC.

1.2 Configuració d’una xarxa ad hoc punt a punt sota un entorn de
Linkat

Per fer aquest pràctica, cal configurar la targeta sense fils en mode funcionament de punt a
punt (ad hoc).

Per evitar la configuració i l’ús d’un servidor DHCP, utilitzeu una IP fixa. Poseu als dos PC
que voleu connectar amb la xarxa punt a punt les IP: 192.168.1.30 i 192.168.1.40, amb la
passarel·la 255.255.255.0.
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1.2 Configuració d’una xarxa ad hoc punt a punt sota un entorn de Linkat 9

1. Entreu al YaST i validareu-vos com a administrador/a. Un cop dins, escolliu la targeta
de xarxa i, si la targeta sense fils és reconeguda per la Linkat, configureu-la en mode ad
hoc i assigneu-li la IP esmentada anteriorment.

2. Premeu la icona de canviar.

3. Marqueu la targeta sense fils i escolliu Edita:

4. Activeu la IP fixa i entreu 192.168.1.30 i la passarel·la 255.255.255.0

5. Premeu a Avançat...: s’obre un submenú i, a dins d’aquest, escolliu Detalls del maqui-
nari.
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10 1 XARXES SENSE FILS PUNT A PUNT

Premeu la icona dels paràmetres sense fils i entreu-hi:

1. Escolliu el mode de funcionament ad hoc.

2. Entreu un nom per a la vostra xarxa: Punt.

3. Entreu una contrasenya d’entrada de la clau. Aquesta serà la que haureu de donar un
cop vulgueu establir la connexió.

4. Cliqueu a D’acord, D’acord un altre cop, Següent i Finalitza. El YaST us enregistrarà
la vostra configuració
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1.2 Configuració d’una xarxa ad hoc punt a punt sota un entorn de Linkat 11

Ara us ha de sortir la xarxa esmentada al desplegable del tipus de connexió. Abans, heu
d’escollir la connexió sense fils (Conexiones de red inalámbrica). En prémer la xarxa Punt,
haureu d’introduir la contrasenya que s’hagi entrat en el seu format corresponent.

1.2.1 Pràctica

En el cas que els scrips no funcionin correctament, caldrà configurar la xarxa des d’una pan-
talla de terminal.

Per a això, cal:

1. Obrir un pantalla de terminal i validar-se com a administrador/a. Recordeu que això és
fa:

2. Cal teclejar la contrasenya.
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12 1 XARXES SENSE FILS PUNT A PUNT

3. Teclegeu iwconfig eth1 mode ’ad-hoc’. Activeu el funcionament de la targeta sense fils
de nom eth1 en mode xarxa punt a punt ad hoc.

4. Teclegeu iwconfig eth1 essid ’punt’. Assigneu el essid ’Punt’ a la targeta sense fils eth1.

5. Teclegeu ifconfig eth1 192.168.1.30. Assigneu la IP 192.168.1.30 a la targeta sense fils
eth1.

Cal assegurar-se que la targeta sense fils és la eth1 i d’altra banda a l’altra PC (amb la Linkat
o bé amb el Windows) cal que la targeta sense fils tingui la IP del mateix rang, per exemple:
192.168.1.40.
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2 Configuració d’una targeta sense
fils

2.1 Configuració a l’entorn Linkat

Partim de la base que els vostres PC o portàtils disposen d’una targeta sense fils i que aquesta
és reconeguda pel sistema operatiu. Un cop tingueu la targeta instal·lada, cal revisar-ne la
configuració. Per a això, cal anar a:

1. Menú Sistema / Administrador de sistema: és necessari validar-se com a administra-
dor/a.

2. Clicar sobre Dispositius de xarxa / Targeta de xarxa. Aquı́ escolliu Canvia.
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14 2 CONFIGURACIÓ D’UNA TARGETA SENSE FILS

3. Escolliu la targeta sense fils.

4. Premeu al botó per editar: aquı́ es podran editar els paràmetres de la configuració.

5. A les configuracions de xarxes, la IP del portàtil es pot configurar com a estàtica o com
a dinàmica, a l’opció de sense fils, és recomanable que la IP del portàtil sigui donada
per un servei extern per evitar que s’hagi de buscar una IP no ocupada. Per a això, heu
de:

• O bé utilitzar un servidor DHCP des d’un entorn MSWindows o bé Linux.
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2.1 Configuració a l’entorn Linkat 15

• O bé tenir activat el servei DHCP que proporciona els mateixos punts d’accés.
Aquesta serà l’opció que agafareu.

• Indicar a la targeta l’opció Configuració d’adreça automàtica (mitjançant DHCP).

6. S’ha d’introduir el nom de l’equip i les IP dels servidors de noms.

7. També s’ha de donar la IP de l’encaminador o passarel·la.

8. És possible configurar els paràmetres de la xarxa sense fils. Això es fa prement a l’opció
Avançada, després als Detalls del maquinari i , per últim, als Paràmetres de la xarxa
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16 2 CONFIGURACIÓ D’UNA TARGETA SENSE FILS

sense fils.

9. És necessari validar i desar els canvis.

2.2 Per saber els paràmetres de configuració de la targeta de xarxa
sense fils

2.2.1 Entorn Linux

1. Obrir una sessió de terminal.

2. Teclejar su.

3. Validar-se com a administrador/a amb la contrasenya.

4. Teclejar ifconfig: el terminal us donarà els paràmetres de la connexió.

2.2.2 Entorn MSWindows

1. Obrir una sessió de terminal.

2. Teclejar ipconfig /all: el terminal us donarà la IP, la passarel·la i els DNS associats a les
targetes de xarxa. Us fixareu en la targeta sense fils.
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2.3 Configuració d’una targeta sense fils amb l’entorn MSWindows 17

2.3 Configuració d’una targeta sense fils amb l’entorn MSWindows

Un cop tingueu la targeta instal·lada, s’ha de revisar la configuració. Per a això cal:

1. Prémer el botó dret del ratolı́ sobre veı̈natge de xarxa (llocs de xarxa) i activar l’opció
Propietats.

2. Prémer el botó dret sobre la icona de la xarxa sense fils (Conexiones de red inalámbrica)
i activar Propietats.

3. Modificar els paràmetres del TCP/IP.
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18 2 CONFIGURACIÓ D’UNA TARGETA SENSE FILS

4. En una targeta sense fils, podeu assignar la IP de manera estàtica però, ja que els
ordinadors que es connectaran a la xarxa estaran ubicats de manera variable, és reco-
manable que la IP sigui donada per un servidor DHCP. Per defecte, configurareu que
els punts d’accés donin les IP als equips que es connectaran a la xarxa sense fils.

El primer cop que us connecteu a una xarxa sense fils, el sistema operatiu (MSWindows o
Linkat) crea una connexió que després guardarà al perfil de l’usuari/ària que ha entrat. Acos-
tuma a guardar el nom de la connexió, que és el SSID de punts d’accés, el tipus de seguretat
de la xarxa (contrasenya d’entrada si n’hi ha) i altres paràmetres. Si no hi ha cap canvi ni
de la configuració del portàtil ni dels punts d’accés, les vegades pròximes la connexió es farà
sense haver d’intervenir (de manera automàtica). En el cas d’haver alguna modificació dels
paràmetres de connexió o del punt d’accés, pot ser necessari l’actualització de la connexió.
Això es pot fer:

1. Prémer el botó dret del ratolı́ sobre veı̈natge de xarxa (llocs de xarxa) i activar l’opció
Propietats.

2. Prémer el botó dret sobre la icona de la targeta sense fils i activar Propietats.
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2.3 Configuració d’una targeta sense fils amb l’entorn MSWindows 19

3. Activar la pestanya Redes inalámbricas, escollir la connexió per modificar i prémer Pro-
piedades.

4. En aquesta pantalla, podeu modificar l’associació, l’autenticació i la connexió.

• A l’associació, podeu modificar el tipus d’autenticació, el xifratge de dades i posar
la clau d’accés. Si activeu la casella La clave la proporciono yo automáticamente,
sempre us la demanarà en connectar-vos.
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20 2 CONFIGURACIÓ D’UNA TARGETA SENSE FILS

• La pestanya Autenticación serveix per configurar la connexió. Es pot escollir el
tipus i es poden enregistrar els paràmetres. MSWindows, la primera vegada que
es connecta, acostuma a crear la connexió esmentada amb els seus paràmetres.
En el cas de fer una validació d’usuari/ària en un servidor de Radius, aquests
paràmetres s’hauran d’ajustar des d’aquesta interfı́cie.

• La pestanya Conexión permetrà activar la connexió automàtica cada cop que la
xarxa sense fils estigui a l’abast.

2.4 Adreça Mac de la vostra targeta de xarxa

Amb el botó dret sobre Sitios de red, seleccioneu l’opció Propiedades i accediu a les connexi-
ons de xarxa. Aquı́ feu un doble clic a la connexió sense fils i escolliu l’opció de Soporte.
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2.4 Adreça Mac de la vostra targeta de xarxa 21

Cliqueu al botó Detalles... El nombre o valor Mac és l’indicat com a Dirección fı́sica a la
imatge (en aquest cas, 00-16-35-08-F2-DD).
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22 3 SEGURETAT AMB XARXES SENSE FILS

3 Seguretat amb xarxes sense fils.
Configuració de Punt d’Accés.
Formes d’autenticació

3.1 Introducció

Per poder utilitzar un punt d’accés, és necessari connectar-se i autenticar-se. Normalment,
els punts d’accés permeten diferents tipus d’autenticació. Es poden classificar en:

1. Sense autenticació: No és necessària cap autenticació. Acostuma a portar els punts
d’accés per defecte. Qualsevol usuari/ària es pot connectar sempre que es trobi dins
els camps d’acció del punt d’accés i disposi d’una targeta sense fils compatible. No
s’aconsella deixar el punts d’accés amb aquesta opció.

2. Adreça Mac o control d’accés als mitjans: Es tracta d’introduir, dins els punts d’accés,
les adreces Mac de les targetes de xarxa dels equips que es permetran que accedeixin
a la xarxa. Cada cop que una estació es vol connectar el punt d’accés valida l’adreça
Mac de la targeta i, si està donada d’alta a la seva configuració, es permet la connexió.

3. Autenticació de clau WEP (Wired Equivalent Privacy): Es tracta d’un esquema de
xifratge de 4 claus que permet transmetre una de les seves claus, per defecte la primera,
com a forma d’autenticació. En el moment de configurar el punt d’accés, s’introdueix la
clau WEP. Es pot escollir la llargada entre 64 bits o bé 128 bits. Quan un equip vol entrar
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3.2 Accés lliure: Configuració d’un punt d’accés model D-Link DWL-2100AP 23

en una xarxa sense fils, el punt d’accés demana la clau WEP, llavors, si l’usuari/ària en
disposa d’una, pot entrar a la xarxa i la transmissió de dades va acompanyada de la
clau d’accés. Es tracta d’un mètode poc segur, ja que utilitza claus estàtiques que el fan
vulnerable. Amb l’ajuda d’un bon sniffer es pot desxifrar la clau d’accés i es pot accedir
a la xarxa.

4. Accés Wi-Fi protegit (WPA): Evolució del WEP amb complement de seguretat. Utilit-
za claus dinàmiques que van canviant cada cert temps, la qual cosa fa molt més difı́cil
la seva desencriptació. Utilitza el mètode TKIP (Temporal Key Integrity Protocol), que
assegura la integritat de les dades. Per accedir a la xarxa, és necessària una clau
d’accés que s’ha posat en la configuració del punt d’accés. És recomanable anar can-
viant aquesta clau cada cert temps. L’opció més recomanable en aquest tipus d’encrip-
tació és: WPA-PSK. Tipus d’encriptació TKIP, cal introduir una clau alfanumèrica que
caldrà posar a tots els dispositius Wi-Fi. PSK (Pre Shared Key) o clau compartida.

5. Accés Sistema d’autenticació RADIUS (Remote Authentication Dial-In User Server):
En aquest cas, es fa servir l’opció d’encriptació WPA-RADIUS, amb servidor RADIUS
amb EAP (Extensible Authentication Protocol). Permet controlar els usuaris que són
donats d’alta, però, si es vol, es pot donar d’alta a usuaris anònims.

Per accedir a la xarxa, l’usuari/ària cal que introdueixi el seu codi i la seva contrasenya.
Aquesta informació s’autentica en un servidor que n’autoritza l’accés, l’usuari/ària amb
la seva contrasenya estarà donat d’alta perquè hi pugui accedir. Per aquest mecanis-
me, és necessari configurar un servidor RADIUS. Microsoft, amb els server 2000/2003,
incorpora un que s’anomena IAS. En l’entorn Linux, un dels més estesos és el FreeRA-
DIUS.

Una millora considerable consisteix en el fet que l’usuari/ària no solament necessita
donar el seu identificador i la seva contrasenya, sinó que, a més a més, necessita un
certificat vàlid que emet el servidor d’autenticació. Els servidors Windows 2000/2003
tenen aquesta capacitat d’emetre aquests certificats mitjançant els serveis de Certificate
Server, que cal instal·lar i configurar prèviament.

3.1.1 A l’hora de configurar un punt d’accés, cal tenir en compte:

• El SSID o identificador de la xarxa sense fils: es tracta del nom de la xarxa que veurem
després sempre que fem una cerca de xarxes sense fils. Podem decidir si volem que
aquest nom es vegi o no, per a això cal que, en configurar els punts d’accés, desactiveu
la casella Broadcasting (cal posar Disable al broadcast)

• La IP del punt d’accés, la màscara i la passarel·la.

• El tipus d’encriptació que volen fer servir i la seva configuració corresponent.

3.2 Accés lliure: Configuració d’un punt d’accés model D-Link
DWL-2100AP

3.2.1 Entrada a l’aplicació per configurar el punt d’accés

Executar http://ip del Ap. Per defecte el dispositiu té la IP 192.168.0.50, per tant, s’ha d’exe-
cutar: http://192.168.0.50 També es pot entrar des del navegador cercant l’adreça http://ip del
AP. Per defecte, la IP del punt d’accés és: 192.168.0.50 L’accés point demanarà l’identificador
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i la contrasenya. Per defecte, quan el punt d’accés és nou o bé s’ha reinicialitzat, l’identificador
és admin i la contrasenya es deixa en blanc.

Aquest nom d’usuari/ària i la contrasenya es pot canviar sempre que es desitgi.

3.2.2 Configuració bàsica: pestanya Home (fila superior horitzontal)

Dins aquesta opció, a partir de les opcions que apareixen a la columna vertical esquerra,
podeu escollir:

• Wizard: per accedir a menús de configuracions bàsiques.

• Wireless: configuració de la xarxa sense fils.

• LAN: configuració dels paràmetres de la xarxa d’àrea local.

3.2.3 Configuració de la xarxa local: opció LAN (columna vertical esquerra)

Aquest menú us permetrà posar els paràmetres de la xarxa per integrar el punt d’accés a la
xarxa local.

• Escolliu si la IP serà estàtica o dinàmica (en el cas de tenir un servidor DHCP). Per
defecte, serà estàtica.

• Entreu la IP del punt d’accés. Poseu una IP del rang 192.168.0.x, proposeu el valor
192.168.0.235. Aquests valors canviaran segons el que digui el coordinador/a d’in-
formàtica i segons el centre tingui o no ocupada aquesta IP.
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• Poseu la màscara. Per defecte: 255.255.255.0

• Entreu la passarel·la. Per defecte: 192.168.0.1

Un cop entrats o bé modificats els valors, cal prémer el botó Apply. El punt d’accés es
reiniciarà en 20 segons amb els valors modificats.

3.2.4 Configuració de la xarxa sense fils: opció Wireless (columna vertical esquerra)

Dins aquesta opció, podeu configurar els paràmetres bàsics de la xarxa sense fils. Podeu
escollir:

• El nom de la xarxa (SSID). Es pot escollir allò que es desitgi. Poseu ’educació’ o bé
’eduroam’. Aquest es pot modificar segons els criteris que es tinguin en un centre o seu
de la jornada.

• La possibilitat d’ocultar el nom de la xarxa. Això farà que no es vegi a l’exterior.
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• L’elecció del canal. En el cas d’haver més d’un punt d’accés, cal evitar que se superpo-
sin. Cada punt d’accés nou, cal configurar-lo segons els criteris més pertinents.

3.2.5 Exercici 1. Configuració dels paràmetres generals del punt d’accés

1. Mostrar el punt d’accés. Posada en marxa, configurar el SSID i el canal. Posar de nom
de SSID ’Educacio’.

2. Configurar el DHCP del punt d’accés de manera que doni adreces IP des de 192.168.0.50
fins a 192.168.0.100. Es pot utilitza la xarxa 1.x en el cas de tenir-la oberta, en cas
contrari, utilitzeu la 0.x

3. Configurar el punt d’accés de manera que doni els DNS habituals del Departament, és
a dir: 213.176.161.16 i 213.176.161.18

3.2.6 Connexió i navegació amb accés lliure

1. Deixar l’accés a punt d’accés lliure.

2. Des d’un portàtil, configurar el portàtil perquè tingui la IP dinàmica, aixı́ com els DNS.

(a) Escanejar la xarxa fins a trobar la xarxa Educacio. Connectar-s’hi.

(b) Comprovar les IP i els DNS del portàtil. Recordeu que per fer aquesta comprovació
cal:

• Des del Microsoft cal executar el cmd i després ipconfig /all

• Des del Linux:

– Obrir una sessió en un terminal.
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– Validar-se com a administrador/a. Comandament su i teclejar la contrase-
nya d’administrador/a.

– Teclejar ifconfig.

(c) Comprovar que és possible la navegació per Internet.

3.3 Configuració del punt d’accés amb filtratge Mac: Configuració
d’un punt d’accés model D-Link 2100AP

Pestanya d’opcions avançades: opció Advanced. Dins aquesta opció, a partir de les opcions
que apareixen a la columna vertical esquerra, podeu escollir:

• Mode de funcionament (Mode): per defecte, com a punt d’accés, altres opcions són
com a Brigde, etc.

• Performance: aquı́ podeu escollir, entre altres paràmetres, el nivell de senyal que per-
metrà a un equip connectar-se. Això us permetrà que equips que rebin poc senyal es
connectin enlenteixen la velocitat d’accés de tothom.

• Filtrats (filters): en el cas de voler fer un filtratge Mac de les adreces fı́siques que per-
metrem que entrin a la xarxa.

• Encriptació (Encryption): per establir nivells de seguretat i evitar que intrusos us entrin
dins la xarxa.

• Servidor DHCP (DHCP Server): en el cas de disposar d’un servidor que doni les adreces
IP als punts d’accés.
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3.3.1 Botó de filtrats: opció Filters

Aquesta opció permetrà donar d’alta les adreces de les targetes de xarxa dels PC que per-
metrem que accedeixin a la nostra xarxa.

Per donar d’alta una adreça Mac, premeu aquesta opció i podreu veure una pantalla que
haureu de:

• Activar la casella d’Access Control.

• Entrar les adreces Mac. Es poden donar d’alta fins un total de 16 adreces Mac en un
punt d’accés.

• Clicar al botó Apply.
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3.3.2 Exercici 3. Filtratge Mac

Cal trobar la Mac de la targeta de xarxa Wi-Fi del portàtil. Per a això, cal fer:

• Des del Microsoft, cal executar el cmd i després ipconfig /all. Cal anotar la Mac o adreça
fı́sica de la targeta sense fils.

• Des de la Linkat:

– Obrir una sessió en un terminal.

– Validar-se com a administrador/a. Comandament su i teclejar la contrasenya d’ad-
ministrador/a.

– Teclejar ifconfig.

• Donar d’alta la Mac al punt d’accés.

• Enregistrar els canvis al punt d’accés.

• Comprovar-ne la connexió sense fils.

• Comprovar que és possible la navegació per Internet, tant en l’entorn Microsoft com de
programari lliure.
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3.4 Configuració del punt d’accés amb encriptació WEP model
D-Link DWL-2100AP

Botó d’encriptació: Opció Encryption. En aquest cas, podeu escollir un tipus d’encriptació.
Això us obligarà a posar una clau d’accés quan vulgueu accedir a la xarxa. El tipus d’encrip-
tació pot ser:

• WEP (Wired Equivalent Privacy): es tracta d’un procés poc segur i no és recomanable,
ja que la clau d’encriptació viatja conjuntament amb les dades que es transmeten En
aquest cas es pot escollir la longitud de la clau d’accés.

• WPA (Wireless Application Protocol): es tracta d’un procés molt més segur, ja que la clau
d’encriptació canvia i la clau d’accés no viatja amb les dades.

Encriptació WEP (encriptació poc segura). En aquest cas, activeu:

• Casella Open Sytem

• Enable

• Prémer el botó Apply.

Si heu escollit la clau ASCII, serà més fàcilment llegible, si és hexadecimal serà més difı́cil
memoritzar-la.

Un cop premut el botó Apply, en 20 segons el punt d’accés serà operatiu amb els nous
paràmetres de configuració.
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3.4.1 Exercici 4. Encriptació WEP

1. Per a aquest exercici, cal escollir un clau d’accés i provar els dos tipus de clau, tant la
ASCII com l’hexadecimal.

• Escolliu una clau ASCII. Si escolliu de longitud 64 bits, necessitareu 5 caràcters.
Poseu de clau ASCII wifi1. La longitud de la clau d’accés pot ser variable i això cal
configurar-ho dins el punt d’accés.

• Configureu el punt d’accés amb aquesta clau ASCII i enregistreu els canvis.

• Connecteu-vos a la xarxa Wi-Fi educacio. Comproveu que el sistema demana la
clau d’accés.

• Si reinicieu el PC, observeu que la connexió Wi-Fi es desa al perfil i l’equip es
connecta sense haver de fer res, de manera automàtica.

2. Canviar la clau d’accés al format hexadecimal.

• Entreu a la configuració del punt d’accés, escolliu encriptació WEP hexadecimal.

• Escolliu un tipus de clau hexadecimal de 64 bits, per exemple: 6666666666. Enre-
gistreu els canvis.

• Connecteu-vos a la xarxa Wi-Fi educacio des del portàtil. Comproveu que el siste-
ma demana la clau, en aquest cas, cal posar l’hexadecimal.

• Comproveu la navegació per Internet.

• Si reinicieu el PC, podeu observar que la connexió s’estableix i l’equip es connecta
sense necessitat de fer cap acció. Això és degut al fet que la connexió es desa al
perfil, i l’equip, en reiniciar-lo, recupera el perfil.

3. Reinicieu el PC en arrancar la Linkat.

• Connecteu-vos a la xarxa Wi-Fi Educacio. Comproveu que el sistema demana la
clau, en aquest cas, cal posar-la amb hexadecimal.

• Comproveu la navegació per Internet.

• Si reinicieu el PC, podeu observar que la connexió s’estableix i l’equip es connecta
sense necessitat de fer cap acció. Això és degut al fet que la connexió es desa al
perfil, i l’equip, en reiniciar-lo, recupera el perfil.

4. Podeu comprovar que MS Windows ha creat una connexió sense fils amb aquestes
caracterı́stiques. Per a això, cal anar a:

• Veı̈natge de xarxa, prémer el botó dret de propietats.

• Prémer la pestanya de xarxes sense fils i veure les caracterı́stiques de la connexió.

5. Aquesta connexió que s’ha creat sempre es pot esborrar. Acostuma a anar bé quan no
s’entra en xarxa per restablir els valors per defecte. El nom de la connexió és el SSID
del punt d’accés, en aquest cas, Educacio.

3.5 Configuració del punt d’accés amb encriptació WPA/PSK

Encriptació WPA (encriptació recomanada). En aquest, activeu:
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• Casella WPA.

• Prémer el botó Apply.

Un cop premeu el botó Apply, podreu veure la pantalla a la qual heu de:

• Activar la casella PSK.

• Entrar la clau d’accés (PassPhrase). Per defecte, poseu-hi el codi del centre (ha de ser
d’un mı́nim de 8 caràcters). De totes maneres, cada centre podrà fer la gestió que cregui
millor. Es recomana canviar-la un cop al trimestre.

• Prémer el botó Apply.

En 20 segons, el punt d’accés serà operatiu amb els paràmetres nous de configuració.

També es pot escollir l’interval de canvi de la clau d’encriptació (Group Key Update Interval).
Aquesta canvia més cops com menys llarg sigui l’interval de canvi. Això us donarà més
seguretat, però també us farà menys lenta la comunicació.
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Una altra opció que es pot configurar és DHCP Server quan vulgueu que les IP dels punts
d’accés siguin dinàmiques i siguin donades per un servidor DHCP.

3.5.1 Exercici 5. Encriptació WPA/PSK

Per a aquest exercici, cal escollir un clau d’accés amb encriptació WPA/PSK i provar-ne el
funcionament.

• Escolliu una clau WPA/PSK, per exemple, el codi del centre. La longitud de la clau pot
ser des de 8 fins a 64 dı́gits.

• Configureu el punt d’accés amb aquesta clau WPA/PSK i enregistreu els canvis.

• Connecteu-vos a la xarxa Wi-Fi educacio. Comproveu que el sistema demana la clau,
en aquest cas, codi del centre.

• Si reinicieu el PC, observeu que la connexió Wi-Fi es desa al perfil de l’usuari/ària i
l’equip es connectarà sense haver de fer cap tipus d’acció.

Podeu comprovar que MS Windows ha creat una connexió sense fils amb aquestes carac-
terı́stiques. Per a això, cal anar a:

• Veı̈natge de xarxa, prémer el botó dret de propietats.

• Prémer la pestanya de les xarxes sense fils i veure les caracterı́stiques de la connexió.

Aquesta connexió que s’ha creat sempre es pot esborrar. Acostuma a anar bé quan no s’entra
en xarxa per restablir els valors per defecte. El nom de la connexió és el SSID del punt d’accés,
en aquest cas, Educació.
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4 Connectar-se a xarxes sense fils

4.1 Des de l’entorn Microsoft WindowsXP

Amb el vostre ordinador portàtil o de sobretaula, i sempre que es tingui una targeta wireless,
podreu, en primer lloc, detectar les xarxes sense fils i després connectar-s’hi. En el cas de
ser aixı́, podreu veure a la barra de tasques (lı́nia inferior, a la part dreta hi ha la icona que us
permetrà fer la connexió).

• Per a això, premeu la icona:

• Se us obrirà una finestra que us mostrarà.
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• En clicar Ver redes inalámbricas, es mostrarà la llista de xarxes detectades per l’ordina-
dor.

• Ara es tracta d’escollir la xarxa i, seguidament, prémer el botó de connectar si està
desconnectada, o bé desconnectar-se si està connectat.

• Pot passar que la que us interessi estigui oculta perquè aixı́ ho heu configurat al punt
d’accés.
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• En el cas que es vegi la xarxa, heu de clicar a la seva icona i, segons la configuració del
punt d’accés i de la connexió que tingueu configurada al vostre ordinador, podrà passar
que:

1. Entreu a la xarxa sense cap problema si:

– La xarxa està oberta sense cap tipus de restricció.

– La xarxa té encriptació Mac i està donada d’alta l’adreça Mac del vostre portàtil
al punt d’accés que us connecteu.

– Teniu encriptació WEP o WAP i heu configurat la connexió del vostre portàtil.

– Feu servir una validació en un servidor RADIUS i teniu desada la connexió i el
certificat.

2. L’ordinador us demana la clau d’accés en el cas de tenir activada l’encriptació WEP
o WPA. Normalment, un cop feta aquesta connexió, el sistema la guarda al perfil
de l’usuari/ària. En les connexions següents, no serà necessari teclejar la clau
d’accés.

3. Si teniu configurat un servidor RADIUS, l’ordinador us demanarà l’identificador i
la contrasenya, llavors, caldrà tenir donat d’alta l’usuari/ària a la base de dades
que consulta el servidor RADIUS. Això us passarà cada cop que feu la primera
connexió. Un cop feta, Microsoft guarda aquesta connexió al perfil de l’usuari/ària.
Això permetrà que les connexions següents siguin molt més àgils i, normalment,
el sistema es connectarà de manera automàtica, si aixı́ està configurada la seva
connexió. Un cop feta, Microsoft guarda aquesta connexió al perfil de l’usuari/ària.

D’igual manera que es connecta, també es pot desconnectar marcant la xarxa i, segui-
dament, prement el botó de desconnectar.
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4.2 Des d’un equip amb entorn Linkat

La targeta wireless del vostre ordinador ha d’estar ben instal·lada i funcionant correctament.

Primer de tot, és necessari activar el tipus de connexió que voleu utilitzar (en aquest cas,
sense fils). Això es pot determinar mitjançant la icona que apareix a la part superior de
l’entorn Gnome de la Linkat:

En prémer la icona, s’obrirà un desplegable que permetrà canviar:

• La forma de connexió: de cable a sense fils i a l’inrevés.

• La connexió a una xarxa sense fils de les que detecti el vostre PC, portàtil, Pocket, etc.

• Visualitzar la informació de la connexió (bàsicament la IP, la passarel·la, etc.), tal com
podeu veure a la imatge següent:

• També es poden configurar els paràmetres de la xarxa. Per editar aquests paràmetres,
s’ha de tenir permı́s d’administrador/a. El sistema demanarà la contrasenya d’admins-
trador/a. En el cas de tenir activada al PC una IP dinàmica, aquesta la podrà donar un
servidor de DHCP. Normalment, un punt d’accés pot fer aquesta feina, només cal que
el tingui el servei DHCP activat i configurat degudament.
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En prémer la xarxa sense fils en què us voleu connectar, teniu dues possibilitats:

• Si la xarxa està oberta o bé si utilitzeu un filtratge Mac i l’adreça Mac del vostre PC està
donada d’alta, entrareu en xarxa.

• En el cas de tenir una encriptació, com pot ser WEP, l’ordinador us demanarà la clau
d’accés, tal com s’indica a la imatge següent:

A la Linkat, la clau s’ha de donar en format HEX. En aquests casos, va bé tenir el format HEX
disponible. Aquest sempre es pot obtenir en el moment de configurar el punt d’accés.

Un cop s’ha establert la connexió, es poden consultar els paràmetres de la xarxa. Aquests es
poden veure des de l’opció Informació de la connexió que hi ha al mateix desplegable (icona
situada a la part central de la barra horitzontal superior, a la dreta de l’ajuda).

La informació que se us mostra és:
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5 Eines avançades de configuració
d’un punt d’accés

5.1 Configuració d’eines: pestanya Tools

Dins aquesta opció, a partir de les opcions que apareixen a la columna vertical esquerra,
podeu escollir:

• Admin: per canviar l’usuari/ària i la contrasenya que permet gestionar el punt d’accés.

• System: per aplicar els canvis i restaurar o per restaurar els valors inicials.

• Firmware: per actualitzar el programari del punt d’accés.

• Cfg File: permet desar en un arxiu la configuració del punt d’accés per després
restaurar-lo.

• Misc: permet temporitzar un temps de finalització de la sessió.

5.1.1 Botó desar i recuperar els valors de la configuració: opció Cfg File

• És necessari donar un nom d’arxiu. L’extensió ha de ser *.cfg, en el cas de voler desar
els valors al disc dur o en un altre dispositiu fı́sic.

• És necessari escollir l’arxiu que conté els valors desats en el cas de voler recuperar els
valors des d’un disc dur o un altre dispositiu fı́sic.
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5.1.2 Botó de sistema: opció System

• Podeu recuperar els valors de configuració per defecte (de fàbrica).

• Podeu actualitzar els valors que heu modificat.
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6 Accés a la xarxa EDUROAM

6.1 Introducció

En aquest cas, es fa una validació amb el nom d’usuari/ària i la contrasenya de la XTEC a un
servidor FreeRADIUS ubicat al Departament d’Educació. Els assistents han d’estar donats
d’alta en aquest servidor. Per demanar l’alta, cal omplir el formulari que hi ha a la web:

http://www.xtec.cat/eduroam.

En aquesta pràctica, s’ha de configurar el punt d’accés perquè dirigeixi el procediment de
validació de la FreeRADIUS del Departament, i després cal configurar la connexió des del
portàtil.

6.2 Configuració del punt d’accés per fer una validació en un
servidor de RADIUS

Per fer aquesta validació, heu de disposar de les dades del servidor de RADIUS. Aquest
servidor serà un equip que funciona sobre un versió del Linux, en el vostre cas la Linkat, i
potser un PC local del centre o bé un PC ubicat al Departament d’Educació.

En aquest, activareu:

• La casella WPA.

• El botó Apply.
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Aquı́ heu de fer les accions següents:

• Activar la casella EAP.

• Entrar la IP del servidor de RADIUS (local o del Departament, la del Departament és:
213.176.161.14).

• El port: acostuma a ser el 1814.

• La clau secreta: wifi centres.

• Premeu Apply i se us enregistrarà la configuració del punt d’accés.
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En vint segons, el punt d’accés serà operatiu amb la configuració nova.

En el cas que la validació en un servidor RADIUS aquest estigui al centre educatiu, els
paràmetres hauran de ser els del servidor del RADIUS local.

6.2.1 Exercici 6. Configurar la connexió des del portàtil o bé un altre dispositiu sense fils,
com pot ser una PDA

Prémer el botó dret sobre veı̈natge de xarxa, propietats, prémer a la targeta sense fils, pes-
tanya de xarxes sense fils. A la configuració avançada de les xarxes sense fils disponibles,
teniu les xarxes favorites:
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Seleccioneu-ne una i cliqueu a Propiedades: aquı́ configureu les opcions d’autenticació de
xarxa i xifratge de dades amb WPA i TKIP, respectivament.

A la pestanya Autenticación, heu de triar com a Tipo de EAP: EAP protegido (PEAP), i
desmarcar les opcions d’autenticació com a equip i com a convidat/ada.
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Prement a Propiedades configureu les opcions d’EAP. Cal desmarcar l’opció Validar un certi-
ficado de servidor i seleccionar el mètode d’autenticació Contraseña segura (EAP-MSCHAP
v2).

Abans de tancar, cal configurar EAP MSCHAPv2 i desmarcar l’opció (segons l’usuari del
Windows que utilitzeu):
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6.3 Problemes coneguts

• Panda Titanium: el tallafoc del Panda no permet finalitzar el procés d’autenticació.
Cal desactivar-lo des de la pròpia interfı́cie del programa, i, des de l’administrador de
serveis del Windows, cal modificar-ne l’arrencada perquè sigui manual. Accediu al tauler
de control i escolliu l’opció d’Eines d’administració.

• Obriu l’administrador de serveis:
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• Cerqueu el servei anomenat Panda Firewall Services i feu un doble clic per modificar-ne
les propietats.

• Cal aturar el servei i modificar el tipus d’inici a Manual.
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• Algunes targetes no funcionen amb el protocol WPA-TKIP. Cal actualitzar el Windows
XP al SP2 i, si continua amb problemes, confirmar amb el fabricant que el vostre model
en permet la utilització. D’altra banda, les proves fetes amb els clients propis de cada
targeta han donat resultats molt diferents. En principi, poden funcionar sempre que es
configurin de la mateixa manera que la indicada.
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7 Instal·lació d’un servidor RADIUS a
la Linkat

7.1 Descàrrega i instal·lació

La distribució Linkat 1.0 incorpora el servidor FreeRADIUS en la versió 0.9.3. Aquesta versió
no té suport per a EAP-PEAP, per tant, no us servirà per dur a terme l’autenticació amb el
Windows i el seu ’supplicant’. També té un suport més experimental per a d’altres mecanismes
d’autenticació i, per això, es partirà de la versió 1.0.5, amb funcionament correcte en Linkat.

Podeu obtenir la darrera versió de: http://www.freeradius.org/getting.html

Un cop hàgiu descarregat i descomprimit les fonts, entreu al directori corresponent, en l’exem-
ple: /home/test/freeradius-1.0.5:�
�

�
�/home/test# cd /home/test/freeradius-1.0.5

Per configurar-lo i instal·lar-lo:#

"

 

!

/home/test/freeradius-1.0.5# ./configure --prefix=/opt/freeradius-1.0.5 \
--enable-ltdl-install --with-gnu-ld --localstatedir=/var \
--with-logdir=/var/log/freeradius

/home/test/freeradius-1.0.5# make
/home/test/freeradius-1.0.5# make install
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Una vegada compilat i instal·lat, tindreu tots els fitxers a:�
�

�
�/opt/freeradius-1.0.5/

Tret dels logs, que són a:�
�

�
�/var/log/freeradius

I els fitxers de configuració:�
�

�
�/opt/freeradius-1.0.5/etc/raddb

Per compilar, cal que descarregueu el paquet de GCC del directori de la Linkat. En fer la
configuració, és possible, segons la instal·lació que s’hagi fet de la Linkat, que falli en no trobar
les llibreries OpenSSL. Si això passés, també caldria instal·lar els paquets corresponents:
openSSL i openSSL-devel.

7.2 Configuració del servidor RADIUS

La instal·lació genera els fitxers de configuració en el directori etc/raddb. Per aconseguir un
funcionament bàsic, cal modificar 4 fitxers de la configuració per defecte:

• radiusd.conf

• users

• clients.conf

• eap.conf

Al fitxer radiusd.conf (configuració general de FreeRADIUS) cal tenir, com a mı́nim, el contin-
gut de l’arxiu que s’adjunta. Cal modificar i/o revisar les dades corresponents a les dades del
vostre sistema: rutes als fitxers i usuari amb el qual s’executa el RADIUS.'

&

$

%

prefix = /opt/freeradius-1.0.5
exec_prefix = ${prefix}
sysconfdir = ${prefix}/etc
localstatedir = /var
sbindir = ${exec_prefix}/sbin
logdir = /var/log/freeradius-1.0.5
raddbdir = ${sysconfdir}/raddb
radacctdir = ${logdir}/radacct

confdir = ${raddbdir}
run_dir = ${localstatedir}/run/radiusd
log_file = ${logdir}/radius.log

libdir = ${exec_prefix}/lib

pidfile = ${run_dir}/radiusd.pid

user = radiusd
group = radiusd
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Al fitxer eap.conf es troba la informació especı́fica del protocol EAP (en versions anteriors,
estava inclosa al mateix fitxer radiusd.conf). El seu contingut és:

'

&

$

%

eap {
default_eap_type = peap
timer_expire = 60
ignore_unknown_eap_types = no
cisco_accounting_username_bug = no
md5 {
}

leap {
}

gtc {
#challenge = "Password: "
auth_type = PAP

}
tls {

private_key_password = whatever
private_key_file = ${raddbdir}/certs/cert-srv.pem
certificate_file = ${raddbdir}/certs/cert-srv.pem
# Trusted Root CA list
CA_file = ${raddbdir}/certs/demoCA/cacert.pem
dh_file = ${raddbdir}/certs/dh
random_file = ${raddbdir}/certs/random
fragment_size = 1024
include_length = yes

}
peap {

default_eap_type = mschapv2
}
mschapv2 {
}

}

Cal destacar que la distribució del RADIUS incorpora unes claus per defecte que us po-
den ser útils per a la primera posada en marxa i les seves proves, però que caldrà mo-
dificar en posar-la a l’abast dels usuaris. És fora de l’abast de la jornada la generació
de certificats, però, si hi esteu interessats, podeu consultar la informació de la pàgina:
http://es.wikipedia.org/wiki/OpenSSL

Els dos fitxers que falten, users i clients.conf, contenen les dades de configuració de la vostra
xarxa i els usuaris. El RADIUS permet treballar amb diversos repositoris d’usuaris, des d’un
LDAP fins a aquest fitxer de text, passant per bases de dades SQL, dominis NT, etc. Centreu-
vos en el cas més senzill, que consisteix a posar dins aquest fitxer users una lı́nia per a cada
usuari/ària. Aixı́, un fitxer bàsic d’usuaris contindrà:
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&

$

%

# Usuaris vàlids: un per lı́nia
prova User-Password == "contrasenya"

# Accions i valors per defecte. Indica com ha de procedir
# si no ha detectat cap altre tipus d’autenticació
DEFAULT Auth-Type = System

Fall-Through = 1

DEFAULT Service-Type == Framed-User
Framed-IP-Address = 255.255.255.254,
Framed-MTU = 576,
Service-Type = Framed-User,
Fall-Through = Yes

# Cas que no hi hagi coincidència, l’usuari no pot accedir

Pel que fa al fitxer clients.conf, el seu contingut mı́nim serà:'

&

$

%

# El propi servidor, per tal de fer proves
client 127.0.0.1 {

secret = proves123
shortname = localhost
nastype = other # localhost isn’t usually a NAS...
}

# Els access-point de la pròpia xarxa
client 192.168.0.0/24 {

secret = paraula_compartida
shortname = nom_identificador
}

A mesura que hi afegiu més nodes, heu d’anar-los afegint en aquest fitxer, ja sigui de forma
genèrica (192.168.1.0/24) o bé un per un (192.168.1.14).

7.3 Comprovar la configuració

Comproveu que tot funciona correctament:

• Arrenqueu el RADIUS com a administrador/a:�

�

�

�
# /opt/freeradius/sbin/rc.radiusd start
Starting FreeRADIUS:Fri Apr 6 23:18:06 2007 : Info: Starting
- reading configuration files ...

radiusd

• Comproveu que estigui funcionant amb l’ordre:�
�

�
# ps -ef | grep radius

radiusd 6891 1 0 23:16 ? 00:00:00 /opt/freeradius-1.0.5/sbin/radiusd

• Comproveu que llegeixi els usuaris que heu donat d’alta:�
�

�
�#/opt/freeradius/bin/radtest usuari password localhost 1 secret

localhost és el servidor RADIUS que acabeu de muntar, 1 és un indicador del port de connexió
(pot ser qualsevol valor d’1 a 65000) i secret és la paraula que comparteixen el client i el
servidor RADIUS i que l’heu indicat en el fitxer clients.conf.
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7.3.1 Errors possibles

• Els fitxers de log, aixı́ com el seu directori, han de ser propietat de l’usuari/ària que
executi el RADIUS.

• Segons la versió de nucli, pot parar-se el servei. En aquest cas, la versió 1.0.5 funciona
correctament, versions posteriors no estan comprovades.

7.4 Per seguir endavant: incloure el proxy a la jerarquia de la XTEC

L’estructura jeràrquica d’EduRoam permet que els diferents RADIUS es puguin comunicar i
enviar les peticions dels dominis que no controlen cap a altres servidors. La seva configuració
és força senzilla. Cal editar el fitxer proxy.conf i deixar-lo tal com es mostra:
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&

$

%

#######################################################################
#
# Proxy server configuration
proxy server {

synchronous = no
retry_delay = 5
retry_count = 3
dead_time = 60
default_fallback = yes
post_proxy_authorize = no

}

#######################################################################
#
# Configuració dels dominis
#

realm LOCAL {
type = radius
authhost = LOCAL
accthost = LOCAL

}

#
# Aquest domini respon a aquelles peticions que no en tinguin cap.
# Els usuaris sense domini (com "identificador") cauen en aquesta
# categoria.
#
realm NULL {

type = radius
authhost = LOCAL
accthost = LOCAL

}

#
# Definim els dominis que controlem
#
realm intracentre {

type = radius
authhost = LOCAL
accthost = LOCAL

}
realm elmeucentre.cat {

type = radius
authhost = LOCAL
accthost = LOCAL

}
#
# Per a qualsevol altre domini que no coneguem, redireccionem
# les peticions.
#
realm DEFAULT {

type = radius
authhost = xaloc.xtec.net:1814
accthost = xaloc.xtec.net:1815
secret = wifitest
nostrip

}
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El secret que compartiu amb xaloc.xtec.cat (servidor RADIUS de la XTEC) pot variar respecte
al que hi ha al fitxer. Cal que el confirmeu amb l’Àrea d’Arquitectura Tecnològica en el moment
de comunicar la inclusió del vostre centre en la jerarquia de RADIUS.
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