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1 Xarxes sense fils punt a punt

1.1 Introduccid i configuracio sota un entorn Microsoft Windows XP

Lobjectiu d’aquesta practica és connectar dos PC sense cables i sense punts d’accés. Neces-
siteu tenir dos PC (poden ser portatils) amb un targeta de xarxa Wi-Fi. Es necessari configurar
les dues connexions dels dos PC. Per a aixo:

1. Cal prémer el boto dret sobre veinatge de xarxa i després clicar a Propietats.
2. Prémer el boto dret sobre la targeta wireless i després clicar a Propietats.
3. Activar la segona pestanya de xarxes sense fils (Redes inalambricas).

4. Prémer sobre les opcions avangades i activar Qualsevol xarxa disponible (punt d’accés
preferit) o millor Només xarxes d’ordinador a ordinador (ad hoc).
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1 XARXES SENSE FILS PUNT A PUNT

General Redesinaldmbricas | Opciones avanzadas |

: = Xanes per accedir
¥ Usar Windows para establecer mi configuracién de red inalambrica
¥ Qualsevol xana disponible (purt d'accés prefert)
— Redes disponibles:
{” Només xames de punt d'accés {nfrastruct
Haga clic en el siguiente botdn para conectarse o desconectarse de omes = cees § o
redes inalambricas o para obtener mas informacion acerca de ellas. " Només xares dordinador a ordinador (ad hoc)
Ver redes inalambricas |
[~ Connectat automaticament a les xames no preferides
 Redes preferidas:
Conectar automaticamente a redes disponibles en el orden siguiente: Tanca |

A BoixNebot (Automético) | S it |

A XTEC-WIFI2 (Automatica)

A GED4T_WIRELESS {Manual) :I Bafar |

% pap (Automatico)

-

Aagreaar... | Quitar | F'mpiedade.sl

Obtener mas informacidn acerca de cémo Opciones avanzadas |
establecer una configuracién de red inaldmbrica.

Dacod |  Andia |

5. Prémer sobre el bot6 per tancar i prémer el botd Agregar...

6. Entrar el nom del SSID, per exemple, punt a punt i deixar la casella d’autenticacié
oberta, aixi com el xifratge de dades deshabilitat. Activar la casella Esta es una red de
equipo a equipo (Ad-Hoc).

7. Clicar a D’acord.

Asociacidn |Menticac:i6r1 | Conexién |

Nombre de red {SSID): IF‘unt a Purt

r Clave de red inalambrica

Esta red requiere una clave para lo siguiente:

Autenticacidn de red: I.Hbierta ﬂ
Cifrado de datos: IDeshabiI'rtado ﬂ

Claye de red: I

Eonfirme & clave dered: I

[ndice de clave [avanzadal: |1 _I?

[W¥ | Lz clave |2 proporciono po automaticamente

¥ Esta es una red de equipo a equipo (ad hoc). Mo se utilizan
puntos de acceso inaldmbrico

D'acord Anulla
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1.1 Introduccio i configuracio sota un entorn Microsoft Windows XP

Ara la xarxa sense fils apareixera dins les xarxes preferides a la pestanya de Redes inalambricas,
i, clicant a aquesta xarxa, podreu modificar-ne els parametres en cas d’error o de mal funcio-
nament.

i INTEL Propietats 21
General Redes inalambricas |0pc:iones avanzadas

¥ Usar Windows para establecer mi configuracién de red inaldmbrica

 Redes disponibles:

Haga clic en el siguiente botdn para conectarse o desconectarse de
redes inaldmbricas o para obtener mas informacian acerca de ellas.

Ver redes inalambricas |

 Redes preferidas:
Conectar automaticamente a redes disponibles en el orden siguiente:

A XTEC-WIFIZ (Automdtico) d Subir |
A Ge0MT_WIRELESS (Manual) -
#» Punt a Punt (Sutoméatico) Bajar |

2 pap {Automética) j

Agregar... Cuitar | Propiedades |

Obtener mas informacién acerca de como Opciones avanzadas |
establecer una configuracién de red inalambrica.

Dacod |  Anda |

Un cop hagiu acceptat, tindreu la connexié a la xarxa punt a punt configurada.

S’ha de donar una IP a cada PC del mateix rang, tret que tingueu un servidor DHCP que doni
les IP directament. Podeu agafar els valors: 192.168.1.4i 192.168.1.5

Per establir la connexid, cliqueu a la icona de xarxes Wi-Fi que apareix a la part inferior dreta
de la barra de tasques:

[cona de xarxa sense fils

AR PR L ERT T

En prémer la icona de xarxes sense fils, us podreu connectar a la nostra xarxa Wi-Fi en la
tipologia d’igual a igual. N’hi ha prou, un cop seleccionada la xarxa, a prémer el bot6é de
connectar si es vol connectar, o bé desconnectar en cas contrari.

A partir d’'aquest moment, els dos PC podran visualitzar els seus arxius i podran navegar-hi
sempre que estiguin compartits de manera correcta. El procediment és I'habitual, és a dir,
navegar pels llocs de la xarxa (sitios de red).

Podeu observar que, si els dos ordinadors tenen grups de treball diferents, es veuran els dos
grups de treball i cada PC amb el seu nom penjara del seu grup de treball, i, si son el mateix
grup de treball, a sota apareixeran els dos PC amb els seus noms respectius.
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8 1 XARXES SENSE FILS PUNT A PUNT

TR 5'

~Tareasdered—— | Elegir una red inalambrica

oo Actualizar lista de redes Haga dic en cualguier elemento de la siguiente lista para conectarse a una red inalambrica
en el alcance o para obtener mas informacidn.

2! Configurar una red (@) default Automatico fg
inalambrica doméstica o ﬁ
de ofid fi i ) o
et et "t Red inalambrica con seguridad habilitada aB['Iﬂﬂ
Tareas reladonadas —— Uﬁ)) G604T_WIRELESS Manual fg
| i ) Informacidn sobre redes Red inalambrica no segura aB['Iﬂﬂ
inalémbricas Punt a Punt S'ha connectat ¢
Cambiar el orden de las
I redes preferidas Red de equipo a eguipo no segura
o : - Esta red ya esta configurada para el acceso abierto. La informaddn enviada a
I * gg;nnb;:rd:onﬁguraunn travé ta red pued visible para otros. Estd conectado a esta red.
Para desconectarse de esta red, en la parte inferior haga dic en Desconectar.
WLAN 3E
((ﬁ)) =
"t Red inalambrica con seguridad habilitada EB[H][I
3 WLAN_ED
(<<r?3) =
i ~n
1

Desconectar |

La connexié s’ha d’establir des dels dos PC i, en el moment en qué un es desconnecta, la
connexib es trenca. Algun cop el restabliment pot trigar una mica.

Es recomana desactivar la proteccié temporal del Panda per poder establir la connexié entre
els dos PC.

1.1.1 Exercici
Feu grups de dues persones amb els vostres portatils i que:

e cadascu configuri la seva xarxa d’igual a igual amb els seus parametres.
e cada grup de dos posi el nom de Punt a Puntl, Punt a Punt2, Punt a Punt3, etc.
Un cop configurades, establiu connexid i compartiu arxius d’un portatil a una altre. En el cas

que el sistema d’arxius sigui NTFS, la connexié demanara la contrasenya del propietari/aria
en el moment d’accedir a una carpeta o arxiu de I'altre PC.

1.2 Configuracié d’'una xarxa ad hoc punt a punt sota un entorn de
Linkat
Per fer aquest practica, cal configurar la targeta sense fils en mode funcionament de punt a
punt (ad hoc).

Per evitar la configuracié i I's d’un servidor DHCP, utilitzeu una IP fixa. Poseu als dos PC
que voleu connectar amb la xarxa punt a punt les IP: 192.168.1.30 i 192.168.1.40, amb la
passarel-la 255.255.255.0.
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1.2 Configuracié d’una xarxa ad hoc punt a punt sota un entorn de Linkat

1. Entreu al YaST i validareu-vos com a administrador/a. Un cop dins, escolliu la targeta
de xarxa i, si la targeta sense fils és reconeguda per la Linkat, configureu-la en mode ad
hoc i assigneu-li la IP esmentada anteriorment.

[~ YasT2 alsilies)
Resum de les targetes Resum de la configuracio de les targetes de
de xarxa xarxa

En aguest apartat podeu

consultar un resum de les
targetes de xarxa que s * han Nom Dispositiu Adreca IP
instal-lat i editar-ne la
configuracid.

Compag RTL-8139/... eth-id-00:02:3f:68:af:92  192.168.0.101
élntei PRO/Wirele... wlan-id-00:04:23:94:05:60 DHCP

Addicié d’una targeta
de xarxa

Si voleu configurar de forma
manual la targeta de xarxa nova,

premeu Afegeix.

Edicid o supressio:

Trieu la targeta de xarxa que
voleu modificar o suprimir. A
continuacié, premeu Edita o

Suprimeix.

Afegeix ' Edita [ Suprimeix

Endarrere | Avorta Finalitza

2. Premeu la icona de canviar.

3. Marqueu la targeta sense fils i escolliu Edita:

4. Activeu la IP fixa i entreu 192.168.1.30 i la passarel-la 255.255.255.0

5. Premeu a Avangat...: s’'obre un submenu i, a dins d’aquest, escolliu Detalls del maqui-
nari.
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1 XARXES SENSE FILS PUNT A PUNT

2 YasT2 SENEN

Configuracié de | * adresa IP.  * | @il Configuracié de I'adreca de la xarxa

Podeu triar | * assignacio
dinamica de les adreces si

3 5 <
disposeu d® un servidor Dispositiu de la xarxa | wlan-id-00:04:23:94:05:60
DHCP que funcioni a la xarxa

local. : s " o
—Tria el métode de configuracio

Tambe heu de seleccionar () Configuracit d * adrega automatica (mitjangant DHCP)
aquesta opcid si no disposeu

d* una IP estatica assignada ] (=) Configuracio de | * adrega estatica

per | * administrador o pel Adreca P Mascara de |la subxarxa
proveidor de DSL o cable.

192.168.1.30) 255.255.255.0

Les adreces de xarxa

s obtenen automaticament

. —Detalls dels parametres
del servidor.

Nom de | * ordinador central | servidor de noms

La configuracié acabara en

prémer Segiient. ;
Encaminament
En cas contrari, caldra assignar

les adraces de la xarxa de Avangat... -

forma manual.

Introduiu | * adrega IP (p. ex.,
192.168.100.99) de | * equip, la # Endarrere Avorta Seglent

rdeAare Aa varva tnarmsalmant 15

Premeu la icona dels parametres sense fils i entreu-hi:

1. Escolliu el mode de funcionament ad hoc.

2. Entreu un nom per a la vostra xarxa: Punt.

3. Entreu una contrasenya d’entrada de la clau. Aquesta sera la que haureu de donar un
cop vulgueu establir la connexié.

4. Cliqueu a D’acord, D’acord un altre cop, Segiient i Finalitza. El YaST us enregistrara
la vostra configuracio
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1.2 Configuracié d’una xarxa ad hoc punt a punt sota un entorn de Linkat

11

r &l

v YasT2 Y FEN ER
Aqui trobareu els parametres Configuracio de la targeta de xarxa

de configuracié mes . x .

; inalambrica

importants de la xarxa

inalambrica.

El mode de I-operacié depén —Parametres del dispositiu inalambric

de la topologia de la xarxa. El

mode pot estar gestionat Mode de funcionament

ad-hoc (xarxa formada per

A Ad-hoc
una sola cél-lula sense cap

“|

punt d * accés), (xarxa
gestionada per un punt
d* accés, també anomenat

Nom de la xarxa (ESSID)

Punt

mode d-infraestructura), Tipus d* entrada de la clau

mestre (el node és el mestre

) . B . ) Contrasenya ) ASCI s Hexadecimal
de la sincronitzacié o funciona : .
com a punt d* accés), Clau de xifratge
repetidor (el node torna a Holal
enviar els paquets per | * aire),
secundari (el node és una
copia del mestre o repetidor) o

Parametres avangats | Claus multiples

automatic.

Definiu | * identificador de

. . . 1
xarxa (ESSID), que utilitzareu + Endarrere Avorta D'acord
per a identificar les cél-lules ¥

Ara us ha de sortir la xarxa esmentada al desplegable del tipus de connexié. Abans, heu
d’escollir la connexié sense fils (Conexiones de red inalambrica). En prémer la xarxa Punt,
haureu d’introduir la contrasenya que s’hagi entrat en el seu format corresponent.

1.2.1 Practica

En el cas que els scrips no funcionin correctament, caldra configurar la xarxa des d’'una pan-
talla de terminal.

Per a aixo, cal:

1. Obrir un pantalla de terminal i validar-se com a administrador/a. Recordeu que aixo és
fa:

' 1
“ Terminal HEW

Fitxer Edita WVisualitza Terminal Tabs Ajuda

@linux:~> su root
Password:
linux: /home/ # I

2. Cal teclejar la contrasenya.
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12 1 XARXES SENSE FILS PUNT A PUNT

3. Teclegeu iwconfig ethl mode ’ad-hoc’. Activeu el funcionament de la targeta sense fils
de nom eth1 en mode xarxa punt a punt ad hoc.

4. Teclegeu iwconfig eth1 essid punt’. Assigneu el essid 'Punt’ a la targeta sense fils eth1.

5. Teclegeu ifconfig eth1 192.168.1.30. Assigneu la IP 192.168.1.30 a la targeta sense fils
ethl.

Cal assegurar-se que la targeta sense fils és la eth1 i d’altra banda a I'altra PC (amb la Linkat
0 bé amb el Windows) cal que la targeta sense fils tingui la IP del mateix rang, per exemple:
192.168.1.40.
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13

2 Configuracio d’una targeta sense
fils

2.1 Configuracio a I’entorn Linkat

Partim de la base que els vostres PC o portatils disposen d’una targeta sense fils i que aquesta
és reconeguda pel sistema operatiu. Un cop tingueu la targeta instal-lada, cal revisar-ne la
configuraci6. Per a aixo, cal anar a:

1. Menu Sistema / Administrador de sistema: és necessari validar-se com a administra-
dor/a.

2. Clicar sobre Dispositius de xarxa / Targeta de xarxa. Aqui escolliu Canvia.
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2 CONFIGURACIO D’UNA TARGETA SENSE FILS

Configuracié de la ﬂ Configuracico de les targetes de xarxa
targeta de xarxa

En aquest apartat podeu
configurar la targeta de xarma. —Targetes de xara que s'han de configurar

56n disponibles
Addicié d'una targeta de

Una altre (no detectat)

Trieu una de les targetes de
xana de la |lista de targetes de
xarxa ques'han detectat. Si no
s'ha detectat la vostra targeta,
escolliu Una altra (no
detectada) i, a continuacia,
premeu Configura.

Edicié o supressié

. E Configura...

En prémer Edita s'obre un
quadre de dialeg amb el qual
pedeu medificar-ne la Dispositius que ja s'han configurat:
configuracié.

# Compag RTL-8139/8139C/8139C+

[} Configurat amb I'adrega 192.168.1.55
#® Intel PRO/Wireless LAN 2100 3B Mini PCI Adapter
Configurat amb DHCP
Canvia...

Enrere Abandona

3. Escolliu la targeta sense fils.

= ~ YasT2 [P B
Resum de les targetes Resum de la configuracio de les targetes de
de xarxa xarxa

En aquest apartat podeu

consultar un resum de les

targetes de xarxa que s'han Nem Dispositiu Adreca IP
InstallsEl edltaro=la Compaq RTL-8139/... eth-id-00:02:3f:68:af:92  192.168.1.55
configuracid. i 2 ;

[Intel PRO/Wirele...  wlan-id-00:04:23:94:05:60 DHCP

Addicio d'una targeta
de xarxa

Si voleu configurar de forma
manual la targeta de xarxa nova,

premeu Afegeix.

Edicié o supressio

Trieu la targeta de xarxa que
voleu modificar o suprimir. A
continuacio, premeu Edita o

Suprimeix.

‘ Afegeix H Edita || Suprimeix |

Enrere ‘ | Abandona | 1 Finalitza r

4. Premeu al boto per editar: aqui es podran editar els parametres de la configuracié.

5. A les configuracions de xarxes, la IP del portatil es pot configurar com a estatica o com
a dinamica, a I'opcidé de sense fils, és recomanable que la IP del portatil sigui donada
per un servei extern per evitar que s’hagi de buscar una IP no ocupada. Per a aix0, heu
de:

e O bé utilitzar un servidor DHCP des d’un entorn MSWindows o bé Linux.
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2.1 Configuracié a I’entorn Linkat

e O bé tenir activat el servei DHCP que proporciona els mateixos punts d’accés.
Aquesta sera I'opcié que agafareu.

e Indicar a la targeta I'opcié Configuracié d’adreca automatica (mitjancant DHCP).

H

Configuracié de I'adrega IP

Podeu triar I'assignacié
dinamica de les adreces si
disposeu d'un servidor DHCP
que funcioni a la xar local

També heu de seleccionar
aquesta opcié si no disposeu
d'una IP estatica assignada per
l'administradar o pel proveider
deDSLocable.

Les adreces de xarxa
s'obtenen automaticament
del servidor.

La configuracié acabara en
prémer Seglent.

En cas contrari, caldra assignar
les adreces de |2 xara de
forma manual.

Introduiu 'adresa IF (per
exemple, 192.168.100.99) de
l'equip, la mascara de xana
(normalment 255.255.255.0) i,
opcionalment, 'adrega IP de la
passarel-la predeterminada.

Poseu-vos en contacte amb
I'administrador de la xarxa
si voleu més informacié sabre la
configuracié de la xara.

@; Configuracic de I'adrecga de la xarxa

Dispositiu de la xana I wlan-id-00:04:23:94:05:60

—Tria el métode de

(s Configuracié d'adrega automatica (mitjangant DHCP)
() Configuracié de I'adrega estitica

Adrega P Mascara de Ia subxara

—Detalls dels parametres

| Mam de Mordinader central i servidar de nems |

| Encaminament |
|

i Avangat. - |

Enrere Abandona

6. S’ha d’introduir el nom de I'equip i les IP dels servidors de noms.

- I T R — %
Inseriu el nom de I'ordinador [ Nom de l'ordinador central i configuracio
central i del domini de ﬂ del id d
I'ordinador. La llista de cerca SR SEEVIDOT CE TG =
de dominis i de servidors de
noms és opcional.

(in sepedbideneme e —Nom de ['ordinador central i nom del domini
ordinador que transforma els Nom de |'ordinador central Nom de domini
noms dels ordinadors centrals linux site
S R A () Canvia el nom de I'ordinador central mitjangant el DHCP
aquest valor com a adreca IP
(:;: Zx:;"r:?ulr:it;:’:;ii';;‘ —Servidors de noms i llista de cerca de dominis
Servidor de noms 1 Cerca de domini 1
El domini de cerca és el nom |213.1TE.161.16 |site
del domini en qué comenga la
cerca del nom de I'ardinador Servidor de noms 2 Cerca de domini 2
central. El domini de cerca |213 176.161.18 |
prima Mkt e i Servidor de noms 3 Cerca de domini 3
amb el nom de domini de
I'ordinador central | |
corresponent (per exemple, [T} Actualitza els servidors de noms i la llista de cerca mitjangant el DHCP
suse.de). Es possible que
existeixin dominis de cerca
addicionals (per exemple, ————— (T
suse.com), s Enrere | Abandona

7. També s’ha de donar la IP de 'encaminador o passarel-la.

8. Es possible configurar els parametres de la xarxa sense fils. Aixd es fa prement a 'opcié
Avancada, després als Detalls del maquinari i , per Ultim, als Parametres de la xarxa
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16 2 CONFIGURACIO D’UNA TARGETA SENSE FILS

sense fils.

9. Es necessari validar i desar els canvis.

2.2 Per saber els parametres de configuracio de la targeta de xarxa
sense fils

2.2.1 Entorn Linux

1. Obrir una sessi6 de terminal.
2. Teclejar su.
3. Validar-se com a administrador/a amb la contrasenya.

4. Teclejar ifconfig: el terminal us donara els parametres de la connexio.

r "
i Terminal W

Fitxer Edita Visualitza Terminal Tabs Ajuda

@linux:~> su root =

Password:
linux: /home; # ifconfig
ethl Link encap:Ethernet Hwaddr 00:04:23:94:05:60

inet addr:192.168.1.33 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: feBO::204:23ff:fe94:560/64 Scope:lLink

UP BROADCAST NOTRAILERS RUNNING MULTICAST MTU:1500 Metric:1
RX packets:4553 errors:146 dropped:145 overruns:@ frame:0

TX packets:61l44 errors:0 dropped:0 overruns:0 carrier:@
collisions:® txqueuelen:l000

RX bytes:3155944 (3.0 Mb) TX bytes:1297546 (1.2 Mb)
Interrupt:5 Base address:0xa000 Memory:90000000-90000fff

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:l
R¥ packets:97061 errors:0 dropped:8 overruns:0 frame:0
TX packets:97061 errors:@ dropped:@ overruns:® carrier:0
collisions:@ txqueuelen:@
RX bytes:6871654 (6.5 Mb) TX bytes:6871654 (6.5 Mb)

linux:/home/ # I

2.2.2  Entorn MSWindows

1. Obrir una sessi6 de terminal.

2. Teclejar ipconfig /all: el terminal us donara la IP, la passarel-la i els DNS associats a les
targetes de xarxa. Us fixareu en la targeta sense fils.
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17

Microsoft Windows RP [Uersion 5.1.26881]
CC>» Copyright 1985-2881 Microsoft Corp.

C:~Documents and Settings“albert>ipconfig

Configuracion IP de Windows

Nombre del host . . . . . . .
Sufijo DHE principal . . . . .
Tipo de nodo . . . . . . . . . .
Enrutamiento habilitado. . . . .
Proxy WINE habilitado. . . . .

Adaptador Ethernet Conexiones de red inaldmbricas 2

Sufijo de conexidn especifica DNS
Descripecidn. . . . . . . . . . .
Direccidon fisica. . . .

DHCF habilitado. . . .

Direccion IP. . . . .

Mascara de subred . . . . . . .
Puerta de enlace predeterminada
Servidores DNE . . . . . . . .

familia

desconocido
No
No

inksysz Wireless—G PCI Adapter
AR-12-17-64-D6—BF

o
192.168.1.15
pPo5h.255.255.8
192.168.1.1
£13.176.161.14
£13.176.161.18

2.3 Configuracié d’una targeta sense

fils amb I’entorn MSWindows

Un cop tingueu la targeta instal-lada, s’ha de revisar la configuracié. Per a aixo cal:

1. Prémer el bot6 dret del ratoli sobre veinatge de xarxa (llocs de xarxa) i activar I'opcid

Propietats.

2. Prémer el bot6 dret sobre la icona de la xarxa sense fils (Conexiones de red inalambrica)

i activar Propietats.

J Endarrere. =

> B ir | ! Cerca Carpetes | mv

Adreca ie Connexions de la xarxa

Tasques de xara

« Elmeu ordinador

#«

Detalls

LAN o Internet d'alta velocitat

[5] Crea una connexid nova e o ‘;ﬂ ";[?J] W e s
| ol | il ] ] o >0 >0
‘:.:P Instalnl‘l._a LA i) ’ VMware VMware Conexién INTEL Conexinde  Bluetooth
doméstica o d'oficina petita Netw. .. Netw. .. 1384 3 drea local Network
& Cambiar configuracién de
Firewall de Windows
Marcatge
Consulteu també S _ﬂ
. ) L8 Icona de la targeta inalambrica
A Solucionador de problemes aleho
p
de xarxa
Altres llocs ® Red de area personal
(@ Tauler de control i
& Uocs de la xarxa ol
[} Els meus documents Conexidn de
red Bluetooth

3. Modificar els parametres del TCP/IP.
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18 2 CONFIGURACIO D’UNA TARGETA SENSE FILS

21x
General | Fedes inalambricas | Opciones avanzadas I
Conectar usando:
I Y Intel(R) PRO Wireless LAN 2100 3B Configurar... |
Esta conexidn utiliza los siguientes elementos:
T AEGIS Protocol (IEEE 802.7x) v2.2.1.0 ;I
== WLAN Transport
# %= Protocolo Intemet (TCP/IF)
1| | »
Instalar... [Vesinstalar | Propiedades |
r Descripcion
Protocol TCP/IP. Protocol de xana d'area estesa per defecte
que permet la comunicacid entre diferents xames
connectades entre elles.
¥ Mostrar icono en el drea de netificacion al conectarse
™ Notificame cuando esta conexidn tenga conectividad limitada
onula
D'acord Anulla

4. En una targeta sense fils, podeu assignar la IP de manera estatica pero, ja que els
ordinadors que es connectaran a la xarxa estaran ubicats de manera variable, és reco-
manable que la IP sigui donada per un servidor DHCP. Per defecte, configurareu que
els punts d’accés donin les IP als equips que es connectaran a la xarxa sense fils.

El primer cop que us connecteu a una xarxa sense fils, el sistema operatiu (MSWindows o
Linkat) crea una connexié que després guardara al perfil de I'usuari/aria que ha entrat. Acos-
tuma a guardar el nom de la connexid, que és el SSID de punts d’accés, el tipus de seguretat
de la xarxa (contrasenya d’entrada si n’hi ha) i altres parametres. Si no hi ha cap canvi ni
de la configuracié del portatil ni dels punts d’accés, les vegades proximes la connexio es fara
sense haver d’intervenir (de manera automatica). En el cas d’haver alguna modificacié dels
parametres de connexié o del punt d’accés, pot ser necessari 'actualitzacié de la connexié.
Aix0 es pot fer:

1. Prémer el bot6 dret del ratoli sobre veinatge de xarxa (llocs de xarxa) i activar I'opcid
Propietats.

2. Prémer el bot6 dret sobre la icona de la targeta sense fils i activar Propietats.
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= o — W

Fitker Edita Visuslitzacid Preferits  Eines  Avancades  Ajuda | !l'-

en - €Y - P =

\‘_) Endatrere J lﬁ: e Cerca i Carpetes

Adreca I@_, Connexions de la xarxa j Vés
LAN o Internet d'alta velocitat

Tasques de xara

B Crea una connexié nova ﬂlﬁ EJ} % %111 'é.,': %

%) Installa una xarxa VMware VMware Conexidn INTEL Conexiénde  Bluetooth

™ doméstica o d'oficina petita Netw... Metw. .. 13943 drea local Metwork

Cambiar configuracidn de
Firewall de Windows
Marcatge

Consulteu també 2 ﬁ

Icona de la targeta inalambrica

j‘) Soludonador de problemes alehop
de xarxa
Altres llocs * Red de area personal
[@ Tauler de control E
&3 Uocs de la xarxa
fD Els meus documents Conexion de
red Bluetooth

i§ El meu ordinader

<«

Detalls

3. Activar la pestanya Redes inalambricas, escollir la connexié per modificar i prémer Pro-
piedades.

_i INTEL Propietats 21x
General Redes inalambricas IOpciones avanzadas |

¥ Usar Windows para establecer mi corfiguracién de red inalémbrica

~ Redes dizponibles:

Haga clic en el siguiente botdén para conectarse o desconectarse de
redes inalambricas o para obtener mas informacidn acerca de ellas.

Ver redes inalambricas |

r Redes preferidas:
Conectar autométicamente a redes disponibles en el orden siguiente:

@ XTEC-WIFI3 (Automatico) ﬂ Sabir |

A TAKEO (Automatico) -
A NEBOT== (Automtico) LI

A linksys {Automdtico) ;I

Agregar... Guitar I Propiedades I

Obtener mas informacidn acerca de como Opciones avanzadas |
establecer una configuracién de red inaldmbrica.

Dacod | Anuita |

4. En aquesta pantalla, podeu modificar I'associacio, I'autenticacid i la connexié.

e A l'associacié, podeu modificar el tipus d’autenticacio, el xifratge de dades i posar
la clau d’accés. Si activeu la casella La clave la proporciono yo automaticamente,
sempre us la demanara en connectar-vos.
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20 2 CONFIGURACIO D’UNA TARGETA SENSE FILS

Asociacion | Autenticacién | Conexién |

Nombre de red (SSID): I)LTEC-".'.-'::—'"'

r~ Clave de red inalambrica

Esta red requiere una clave para lo siguiente:

Adertcasion deed: e -
Cifrado de datos: IW EP j’

Clave de red: Ioooooooo

Lonfirme |a clave de red: Ia susnese

Indice de clave (avanzadao): |1 _I:
™ La clave la proporciono yo autométicaments

™| Estaes unaredide equips & equipa [2d o], Nose utilizan
puntos de accesa naldmbrice

Dacod | Anita |

e La pestanya Autenticacién serveix per configurar la connexié. Es pot escollir el
tipus i es poden enregistrar els parametres. MSWindows, la primera vegada que
es connecta, acostuma a crear la connexié esmentada amb els seus parametres.
En el cas de fer una validacié d'usuari/aria en un servidor de Radius, aquests
parametres s’hauran d’ajustar des d’aquesta interficie.

e La pestanya Conexién permetra activar la connexié automatica cada cop que la
xarxa sense fils estigui a I'abast.

Asociacién | Autenticacién Conexién |

Conexidn automatica

Windows puede conectarse automaticamente a esta red
cada vez que se detecte.

[V Conectarse cuando esta red esté en el alcance

D'acord I Anulla

2.4 Adreca Mac de la vostra targeta de xarxa

Amb el bot6 dret sobre Sitios de red, seleccioneu I'opcioé Propiedades i accediu a les connexi-
ons de xarxa. Aqui feu un doble clic a la connexi6 sense fils i escolliu I'opcié de Soporte.
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21

-L Estado de Conexidn de area local ] 2]l

General  Soporte |

r Estado de la conexion

ﬂ Tipo de direccion: Configurado manualmente
Direccidn IP: 213.176.162.208
Maszara de subred: 255,266, 285.0

Puerta de enlace pred.: 2131761621

Windows no detectd ningdn problema con
esta conexidn. 5ino e puede conectar, haga
clic en Reparar.

Reparar |

LCerrar |

Detalles de la conexion de red

Detalles de la conexidn de red:

el 3

Mascara de subred
Puerta de enlace predetermin...
Servidores DMS

Servidor WINS

Propiedad | “Walar |
Direccidn fisica 00-16-35-08-F2-DD
Direccidn [P i

Lerrar

Cligueu al boté Detalles... El nombre o valor Mac és l'indicat com a Direccion fisica a la

imatge (en aquest cas, 00-16-35-08-F2-DD).
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22 3 SEGURETAT AMB XARXES SENSE FILS

3 Seguretat amb xarxes sense fils.
Configuracio de Punt d’Accés.
Formes d’autenticacio

3.1 Introduccio

Per poder utilitzar un punt d’accés, és necessari connectar-se i autenticar-se. Normalment,
els punts d’accés permeten diferents tipus d’autenticacié. Es poden classificar en:

1. Sense autenticacio: No és necessaria cap autenticacié. Acostuma a portar els punts
d’accés per defecte. Qualsevol usuari/aria es pot connectar sempre que es trobi dins
els camps d’acci6 del punt d’accés i disposi d’'una targeta sense fils compatible. No
s’aconsella deixar el punts d’accés amb aquesta opcio.

2. Adreca Mac o control d’accés als mitjans: Es tracta d’introduir, dins els punts d’accés,
les adreces Mac de les targetes de xarxa dels equips que es permetran que accedeixin
a la xarxa. Cada cop que una estacio es vol connectar el punt d’accés valida I'adrega
Mac de la targeta i, si esta donada d’alta a la seva configuracié, es permet la connexié.

3. Autenticacié de clau WEP (Wired Equivalent Privacy): Es tracta d’'un esquema de
xifratge de 4 claus que permet transmetre una de les seves claus, per defecte la primera,
com a forma d’autenticacié. En el moment de configurar el punt d’accés, s’introdueix la
clau WEP. Es pot escollir la llargada entre 64 bits o bé 128 bits. Quan un equip vol entrar
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3.2 Accés lliure: Configuracio d’un punt d’accés model D-Link DWL-2100AP

en una xarxa sense fils, el punt d’accés demana la clau WEP, llavors, si 'usuari/aria en
disposa d’'una, pot entrar a la xarxa i la transmissié de dades va acompanyada de la
clau d’accés. Es tracta d’'un métode poc segur, ja que utilitza claus estatiques que el fan
vulnerable. Amb I'ajuda d’un bon sniffer es pot desxifrar la clau d’accés i es pot accedir
a la xarxa.

4. Accés Wi-Fi protegit (WPA): Evolucié del WEP amb complement de seguretat. Utilit-
za claus dinamiques que van canviant cada cert temps, la qual cosa fa molt més dificil
la seva desencriptacié. Utilitza el métode TKIP (Temporal Key Integrity Protocol), que
assegura la integritat de les dades. Per accedir a la xarxa, és necessaria una clau
d’accés que s’ha posat en la configuracié del punt d’accés. Es recomanable anar can-
viant aquesta clau cada cert temps. Lopcié més recomanable en aquest tipus d’encrip-
tacié és: WPA-PSK. Tipus d’encriptacié TKIP, cal introduir una clau alfanumérica que
caldra posar a tots els dispositius Wi-Fi. PSK (Pre Shared Key) o clau compartida.

5. Accés Sistema d’autenticacio RADIUS (Remote Authentication Dial-In User Server):
En aquest cas, es fa servir I'opcié d’encriptaci6 WPA-RADIUS, amb servidor RADIUS
amb EAP (Extensible Authentication Protocol). Permet controlar els usuaris que sén
donats d’alta, pero, si es vol, es pot donar d’alta a usuaris anonims.

Per accedir a la xarxa, l'usuari/aria cal que introdueixi el seu codi i la seva contrasenya.
Aquesta informacié s’autentica en un servidor que n’autoritza I'accés, l'usuari/aria amb
la seva contrasenya estara donat d’alta perqué hi pugui accedir. Per aquest mecanis-
me, és necessari configurar un servidor RADIUS. Microsoft, amb els server 2000/2003,
incorpora un que s’anomena IAS. En I'entorn Linux, un dels més estesos és el FreeRA-
DIUS.

Una millora considerable consisteix en el fet que l'usuari/aria no solament necessita
donar el seu identificador i la seva contrasenya, sin6 que, a més a més, necessita un
certificat valid que emet el servidor d’autenticacié. Els servidors Windows 2000/2003
tenen aquesta capacitat d’emetre aquests certificats mitjangant els serveis de Certificate
Server, que cal instal-lar i configurar previament.

3.1.1 A Thora de configurar un punt d’accés, cal tenir en compte:

e EI SSID o identificador de la xarxa sense fils: es tracta del nom de la xarxa que veurem
després sempre que fem una cerca de xarxes sense fils. Podem decidir si volem que
aquest nom es vegi 0 no, per a aixo cal que, en configurar els punts d’accés, desactiveu
la casella Broadcasting (cal posar Disable al broadcast)

e La IP del punt d’accés, la mascara i la passarel-la.

e El tipus d’encriptacio que volen fer servir i la seva configuracié corresponent.

3.2 Accés lliure: Configuracié d’un punt d’accés model D-Link
DWL-2100AP

3.2.1 Entrada a I’aplicacié per configurar el punt d’accés

Executar http./ip del Ap. Per defecte el dispositiu té la IP 192.168.0.50, per tant, s’ha d’exe-
cutar: http://192.168.0.50 També es pot entrar des del navegador cercant 'adreca http./ip del
AP. Per defecte, la IP del punt d’accés és: 192.168.0.50 Laccés point demanara I'identificador
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24 3 SEGURETAT AMB XARXES SENSE FILS

i la contrasenya. Per defecte, quan el punt d’accés és nou o bé s’ha reinicialitzat, l'identificador
és admin i la contrasenya es deixa en blanc.

onament

Configura linalambrica a nivell de seguretat | forma

D-Link

Building Networks for People

High/Speed 2.4GHz Wireless Access Point

DWL-2100AP el e ek
| T e Advanced  Tools Status Help

Wizar AN
Permet canviar I'usuari i la c:nniras&D

The DWL-2100AP is a Wireless Access Point. The setup wizard will guide you

through the configuration of the DWL-2100AP .The DWL-2100AP 's easy setup will

IT allow you to have wireless access within minutes. Please follow the setup wizard
i step by step to confiqure the DWL-2100AP .

Wizard

Permet configurar la xarxa inalambrica

Run Wizard

O

Help
Permet configurgr els parametres de xarxa local

__‘_‘___-_-"-\—-..
Permet entrar en un tutorial de configuracio basica
__——'—'_'-.-‘F-.-

Aquest nom d’'usuari/aria i la contrasenya es pot canviar sempre que es desitgi.

3.2.2 Configuraci6 basica: pestanya Home (fila superior horitzontal)

Dins aquesta opcid, a partir de les opcions que apareixen a la columna vertical esquerra,
podeu escollir:

e Wizard: per accedir a menus de configuracions basiques.
e Wireless: configuracié de la xarxa sense fils.

o LAN: configuracié dels parametres de la xarxa d’area local.

3.2.3 Configuraci6 de la xarxa local: opcié6 LAN (columna vertical esquerra)

Aquest menu us permetra posar els parametres de la xarxa per integrar el punt d’accés a la
xarxa local.

e Escolliu si la IP sera estatica o dinamica (en el cas de tenir un servidor DHCP). Per
defecte, sera estatica.

e Entreu la IP del punt d’accés. Poseu una IP del rang 192.168.0.x, proposeu el valor
192.168.0.235. Aquests valors canviaran segons el que digui el coordinador/a d’in-
formatica i segons el centre tingui 0 no ocupada aquesta IP.
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3.2 Accés lliure: Configuracio d’un punt d’accés model D-Link DWL-2100AP 25

e Poseu la mascara. Per defecte: 255.255.255.0

e Entreu la passarel-la. Per defecte: 192.168.0.1

A N =

High-Speed 2.4GHz Wireless Access Point

DWL-2100AP
|

Advanced

Home Tools

Tipus d1P del AP

Get IP From Static (Manual)
IP address [1927166.0235
Subnet Mask [255255.255.0

Default Gateway 192.168.01
2 90

Apply Cancel Help

Wizard

<
iaza]
=

I Wireless

Un cop entrats o bé modificats els valors, cal prémer el boté Apply. El punt d’accés es
reiniciara en 20 segons amb els valors modificats.

3.2.4  Configuraci6 de la xarxa sense fils: opcié Wireless (columna vertical esquerra)

Dins aquesta opcid, podeu configurar els parametres basics de la xarxa sense fils. Podeu
escollir:

e El nom de la xarxa (SSID). Es pot escollir alld que es desitgi. Poseu ‘educacié’ o bé
‘’eduroam’. Aquest es pot modificar segons els criteris que es tinguin en un centre o seu
de la jornada.

e La possibilitat d’ocultar el nom de la xarxa. Aixo fara que no es vegi a I'exterior.
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A

High-Speed 2.4GHz Wireless Access Point

DWL-2100AP

Home Advanced Tools Status Help

Nom de la xarxa (posarem Eduroa

1 an?11g. ~ ——r
Wizard Wireless Band IEEE802.11g
SSID Eduroam
Wireless neve
Channel g -
Radio Frequency W
Apply Cancel Help

1l

e Lelecci6 del canal. En el cas d’haver més d’'un punt d’accés, cal evitar que se superpo-
sin. Cada punt d’accés nou, cal configurar-lo segons els criteris més pertinents.

3.2.5 Exercici 1. Configuraci6 dels parametres generals del punt d’accés

1. Mostrar el punt d’accés. Posada en marxa, configurar el SSID i el canal. Posar de nom
de SSID 'Educacio’.

2. Configurar el DHCP del punt d’accés de manera que doni adreces IP des de 192.168.0.50
fins a 192.168.0.100. Es pot utilitza la xarxa 1.x en el cas de tenir-la oberta, en cas
contrari, utilitzeu la 0.x

3. Configurar el punt d’accés de manera que doni els DNS habituals del Departament, és
a dir: 213.176.161.16 1 213.176.161.18

3.2.6 Connexi6 i navegacié amb accés lliure

1. Deixar I'accés a punt d’accés lliure.
2. Des d'un portatil, configurar el portatil perqué tingui la IP dinamica, aixi com els DNS.
(a) Escanejar la xarxa fins a trobar la xarxa Educacio. Connectar-s’hi.

(b) Comprovar les IP i els DNS del portatil. Recordeu que per fer aquesta comprovacio
cal:

o Des del Microsoft cal executar el cmd i després ipconfig /all
e Des del Linux:

— Obrir una sessié en un terminal.
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— Validar-se com a administrador/a. Comandament su i teclejar la contrase-
nya d’administrador/a.

— Teclejar ifconfig.

(c) Comprovar que és possible la navegacié per Internet.

3.3 Configuracio del punt d’accés amb filtratge Mac: Configuracio
d’un punt d’accés model D-Link 2100AP

Pestanya d’opcions avangades: opcié Advanced. Dins aquesta opcid, a partir de les opcions
que apareixen a la columna vertical esquerra, podeu escollir:

e Mode de funcionament (Mode): per defecte, com a punt d’accés, altres opcions s6n
com a Brigde, etc.

¢ Performance: aqui podeu escollir, entre altres parametres, el nivell de senyal que per-
metra a un equip connectar-se. Aix0 us permetra que equips que rebin poc senyal es
connectin enlenteixen la velocitat d’accés de tothom.

e Filtrats (filters): en el cas de voler fer un filiratge Mac de les adreces fisiques que per-
metrem que entrin a la xarxa.

e Encriptacié (Encryption): per establir nivells de seguretat i evitar que intrusos us entrin
dins la xarxa.

Servidor DHCP (DHCP Server): en el cas de disposar d’'un servidor que doni les adreces
IP als punts d’accés.
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D-Link Arplus -
High-Speed 2.4GHz Wireless Access Point
DWL-2 100AP R P R i ]
| [ Home BV LTUER Tools Status Help
a:\c.cess Paint
Mode PP Bridge @
z : : Remote AP MAC Address —
erformunce PtMP Bridge o

Remote AP MAC Add

e ———
B —— ——

HCP Server

9 90

Apply Cancel Help

Modes d'encriptacio

Escallir unfservidor DHCP (per donar IP)

3.3.1 Boto6 de filtrats: opci6 Filters

Aquesta opcid permetra donar d’alta les adreces de les targetes de xarxa dels PC que per-
metrem que accedeixin a la nostra xarxa.

Per donar d’alta una adreca Mac, premeu aquesta opcié i podreu veure una pantalla que
haureu de:

e Activar la casella d’Access Control.

e Entrar les adreces Mac. Es poden donar d’alta fins un total de 16 adreces Mac en un
punt d’accés.

o Clicar al bot6 Apply.
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Rw!nf}mlf}nl& .?-MII'F'IL‘.IE?W e
High-Speed 2.4GHz Wireless Access Point
DWL-2 100AP pa e S

i T Advanced Statu Help
‘ = Wireless Access Settings [ W/

i T Mode Wireless Band

IEEES02.11g

Access Control

| Performance cess Control Lis Adreca MAC de la targeta a don@
' Mac Address Mac Address

Filters 1 lm I l—
2 I— 10 I—
i - | 3 I— " I—
1 5 l— 13 l—
| BHCP Server N e I
7 I— 15 I—
8 I— 16 I—

@taﬂié de les altes d'adreces MAC

3.3.2 Exercici 3. Filtratge Mac

Cal trobar la Mac de la targeta de xarxa Wi-Fi del portatil. Per a aixo, cal fer:

e Des del Microsoft, cal executar el cmd i després ipconfig /all. Cal anotar la Mac o adrega
fisica de la targeta sense fils.

e Des de la Linkat:
— Obrir una sessié en un terminal.

— Validar-se com a administrador/a. Comandament su i teclejar la contrasenya d’ad-
ministrador/a.

— Teclejar ifconfig.

Donar d’alta la Mac al punt d’accés.

Enregistrar els canvis al punt d’accés.

Comprovar-ne la connexié sense fils.

Comprovar que és possible la navegacié per Internet, tant en I'entorn Microsoft com de
programari lliure.
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3.4 Configuracio del punt d’accés amb encriptacio WEP model

D-Link DWL-2100AP

Bot6é d’encriptacio: Opcié Encryption. En aquest cas, podeu escollir un tipus d’encriptacio.
Aix0 us obligara a posar una clau d’accés quan vulgueu accedir a la xarxa. El tipus d’encrip-

tacio pot ser:

o WEP (Wired Equivalent Privacy): es tracta d’'un procés poc segur i no és recomanable,
ja que la clau d’encriptaci6 viatja conjuntament amb les dades que es transmeten En

aquest cas es pot escollir la longitud de la clau d’accés.

o WPA (Wireless Application Protocol): es tracta d’'un procés molt més segur, ja que la clau
d’encriptacié canvia i la clau d’accés no viatja amb les dades.

Encriptacié WEP (encriptacié poc segura). En aquest cas, activeu:

e Casella Open Sytem
e Enable

e Prémer el bot6 Apply.

DWL-2100AP

Al

High-Speed 2.4GHz Wireless Access Point

Status Help 1

Wireless Band
Mode

Authentication

il

Performance
Encryption
Filters Key Type
Key Size
Encryption Valid Key
W‘ewer First Key
Second Key
Third Key
Fourth Key

IIEEEEDE_HQ 'I

[ Home BT IR Tools

* Open System
' Shared Key

' Open System / Shared ke
< WPA
" Disabled * Enableq
HEX x| smm——"""

|E~4 Bits 'l
IFirst 'l

Activacio de l'encriptacio WEP

2 90

Apply Cancel Help

Si heu escollit la clau ASCII, sera més facilment llegible, si és hexadecimal sera més dificil

memoritzar-la.

Un cop premut el boté Apply, en 20 segons el punt d’accés sera operatiu amb els nous

parametres de configuracio.
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3.4.1 Exercici 4. Encriptaci6 WEP

1. Per a aquest exercici, cal escollir un clau d’accés i provar els dos tipus de clau, tant la
ASCII com 'hexadecimal.

e Escolliu una clau ASCII. Si escolliu de longitud 64 bits, necessitareu 5 caracters.
Poseu de clau ASCII wifil. La longitud de la clau d’accés pot ser variable i aixo cal
configurar-ho dins el punt d’accés.

e Configureu el punt d’'accés amb aquesta clau ASCII i enregistreu els canvis.

e Connecteu-vos a la xarxa Wi-Fi educacio. Comproveu que el sistema demana la
clau d’accés.

e Si reinicieu el PC, observeu que la connexié Wi-Fi es desa al perfil i 'equip es
connecta sense haver de fer res, de manera automatica.

2. Canviar la clau d’accés al format hexadecimal.
e Entreu a la configuracié del punt d’accés, escolliu encriptacié WEP hexadecimal.

e Escolliu un tipus de clau hexadecimal de 64 bits, per exemple: 6666666666. Enre-
gistreu els canvis.

e Connecteu-vos a la xarxa Wi-Fi educacio des del portatil. Comproveu que el siste-
ma demana la clau, en aquest cas, cal posar ’hexadecimal.

e Comproveu la navegacio per Internet.

e Sireinicieu el PC, podeu observar que la connexié s’estableix i I'equip es connecta
sense necessitat de fer cap accid. Aixo és degut al fet que la connexi6 es desa al
perfil, i 'equip, en reiniciar-lo, recupera el perfil.

3. Reinicieu el PC en arrancar la Linkat.

e Connecteu-vos a la xarxa Wi-Fi Educacio. Comproveu que el sistema demana la
clau, en aquest cas, cal posar-la amb hexadecimal.

e Comproveu la navegacio per Internet.

e Sireinicieu el PC, podeu observar que la connexié s’estableix i I'equip es connecta
sense necessitat de fer cap acci6. Aixo és degut al fet que la connexié es desa al
perfil, i 'equip, en reiniciar-lo, recupera el perfil.

4. Podeu comprovar que MS Windows ha creat una connexi6é sense fils amb aquestes
caracteristiques. Per a aix0, cal anar a:

e Veinatge de xarxa, prémer el botd dret de propietats.
e Prémer la pestanya de xarxes sense fils i veure les caracteristiques de la connexio.

5. Aquesta connexié que s’ha creat sempre es pot esborrar. Acostuma a anar bé quan no
s’entra en xarxa per restablir els valors per defecte. El nom de la connexi6 és el SSID
del punt d’accés, en aquest cas, Educacio.

3.5 Configuracio del punt d’accés amb encriptacio WPA/PSK

Encriptacié6 WPA (encriptacié recomanada). En aquest, activeu:
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e Casella WPA.

e Prémer el bot6 Apply.

D-Link ..i@:-idnjlg%us _
High-Speed 2.4GHz Wireless Access Point

[ Home WTYCTTVER Tools  Status  Help

DWL-2100AP
i

Wireless Band IEEEB02.11g

Open System
Shared Key
Open System / Shared ke

ipus de clau

Authentication

|O0N

Encryption
Key Type

Key Size
Encryption Valid Key

Tamany de la clau

Clau a validar

HCP Server First Key I “““““

Second Key I “““““

Third Key I ““““““

Fourth Key I “““““

9 OO0

Apply Cancel Help

Un cop premeu el botd Apply, podreu veure la pantalla a la qual heu de:

e Activar la casella PSK.

e Entrar la clau d’accés (PassPhrase). Per defecte, poseu-hi el codi del centre (ha de ser
d’'un minim de 8 caracters). De totes maneres, cada centre podra fer la gestié que cregui
millor. Es recomana canviar-la un cop al trimestre.

e Prémer el bot6 Apply.

En 20 segons, el punt d’accés sera operatiu amb els parametres nous de configuracio.

També es pot escollir 'interval de canvi de la clau d’encriptacié (Group Key Update Interval).
Aguesta canvia més cops com menys llarg sigui l'interval de canvi. Aixd us donara més
seguretat, pero també us fara menys lenta la comunicacio.
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ARl -

High-Speed 2.4GHz Wireless Access Point

DWL-2100AP

i T Advanced

Tools _ Status _ Help

‘ ‘ WPA Settings /@@
T o WPA Mode ©PSK CEA
Mode
PassPhrase |os033912

Cipher Type I‘K_?zl ’

Group Key Update Interval W
Security Server Settings

Domain Name Server IP address IC 0.00

Domain Name Server

.‘\é

RADIUS Server

gl

RADIUS Port
DHCP server RADIUS Secret

)

9 90

Apply Cancel Help

Una altra opcié que es pot configurar és DHCP Server quan vulgueu que les IP dels punts
d’accés siguin dinamiques i siguin donades per un servidor DHCP.

3.5.1 Exercici 5. Encriptaci6 WPA/PSK

Per a aquest exercici, cal escollir un clau d’accés amb encriptaci6 WPA/PSK i provar-ne el
funcionament.

e Escolliu una clau WPA/PSK, per exemple, el codi del centre. La longitud de la clau pot
ser des de 8 fins a 64 digits.

e Configureu el punt d’'accés amb aquesta clau WPA/PSK i enregistreu els canvis.

e Connecteu-vos a la xarxa Wi-Fi educacio. Comproveu que el sistema demana la clau,
en aquest cas, codi del centre.

¢ Si reinicieu el PC, observeu que la connexié Wi-Fi es desa al perfil de l'usuari/aria i
I'equip es connectara sense haver de fer cap tipus d’accié.

Podeu comprovar que MS Windows ha creat una connexié sense fils amb aquestes carac-
teristiques. Per a aixo, cal anar a:

e Veinatge de xarxa, prémer el boté dret de propietats.
e Prémer la pestanya de les xarxes sense fils i veure les caracteristiques de la connexié.

Aquesta connexio que s’ha creat sempre es pot esborrar. Acostuma a anar bé quan no s’entra
en xarxa per restablir els valors per defecte. El nom de la connexié és el SSID del punt d’accés,
en aquest cas, Educacio.
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4 Connectar-se a xarxes sense fils

4.1 Des de I’entorn Microsoft WindowsXP

Amb el vostre ordinador portatil o de sobretaula, i sempre que es tingui una targeta wireless,
podreu, en primer lloc, detectar les xarxes sense fils i després connectar-s’hi. En el cas de

ser aixi, podreu veure a la barra de tasques (linia inferior, a la part dreta hi ha la icona que us
permetra fer la connexid).

e Per a aix0, premeu la icona:

e Se us obrira una finestra que us mostrara.
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% Fstado de Conexiones de red inalambricas 2

Conexidh
E stado: Conectado
Red: Educacio
Duracidn: 04:54:44
Yelocidad: 24,0 Mbps
Intensidad de sefial: IIIII
Actividad
Erviados —— —— Recibidos
[
Paquetes: 28.049 | 12.971
@r xarxes inalambriques
[ Fropiedades J [ D eshabilitar Jl_ Wer redes inalambricas J

Cerrar

2]

e En clicar Ver redes inalambricas, es mostrara la llista de xarxes detectades per 'ordina-

dor.

e Ara es tracta d’escollir la xarxa i, seguidament, prémer el boté de connectar si esta
desconnectada, o bé desconnectar-se si esta connectat.

Tareas de red
ﬁ Actualizar lista de redes
2 Configurar una red

inalambrica domeéstica o
de oficina pequefia

Tareas relacionadas

‘1) Informacion sobre redes
inalambricas

¢ Cambiar el orden de las
redes preferidas

4y Cambiar configuracidn
avanzada

i1 Conexiones de red inalambricas 2

Elegir una red inalambrica

Haga clic en cualquier elemento de la siguiente lista para conect
en el alcance o para obtener mas informacion.

a una red inalambrica

((i))

((T)

Casa-II

* Red inaldmbrica con sequridad habilitada

Educacio

default

'/ Red inalémbrica con seguridad habilitada

ar-se o per desconnectar-se

\ Conectado o
il

il

e Pot passar que la que us interessi estigui oculta perqué aixi ho heu configurat al punt

d’accés.
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e En el cas que es vegi la xarxa, heu de clicar a la seva icona i, segons la configuracio del
punt d’accés i de la connexid que tingueu configurada al vostre ordinador, podra passar
que:

1. Entreu a la xarxa sense cap problema si:

La xarxa esta oberta sense cap tipus de restriccio.

La xarxa té encriptacié Mac i esta donada d’alta I'adrega Mac del vostre portatil
al punt d’accés que us connecteu.

Teniu encriptaci6 WEP o WAP i heu configurat la connexié del vostre portatil.

Feu servir una validacio en un servidor RADIUS i teniu desada la connexié i el
certificat.

2. Lordinador us demana la clau d’accés en el cas de tenir activada I'encriptacié WEP
o WPA. Normalment, un cop feta aquesta connexié, el sistema la guarda al perfil
de l'usuari/aria. En les connexions seglents, no sera necessari teclejar la clau
d’accés.

3. Si teniu configurat un servidor RADIUS, 'ordinador us demanara l'identificador i
la contrasenya, llavors, caldra tenir donat d’alta 'usuari/aria a la base de dades
que consulta el servidor RADIUS. Aix0 us passara cada cop que feu la primera
connexid. Un cop feta, Microsoft guarda aquesta connexi6 al perfil de l'usuari/aria.
Aixd permetra que les connexions seglients siguin molt més agils i, normalment,
el sistema es connectara de manera automatica, si aixi esta configurada la seva
connexié. Un cop feta, Microsoft guarda aquesta connexio al perfil de 'usuari/aria.

D’igual manera que es connecta, també es pot desconnectar marcant la xarxa i, segui-
dament, prement el botd de desconnectar.

;2! Conexiones de re

Tareas de red

% Actualizar lista de redes

Haga clic en cualquier elemento de la siguiente liska para conectarse 2%ga red inalambrica
en el alcance o para obtener mas informacian,

<2 Canfigurar una red Educacio
inalambrica doméstica o

de oficina pequeria

(ED))

Tareas relacionadas

\dJ Informacicn sobre redes
inal&mbricas

§hg Cambiar el orden de las Automatico P

redes preferidas (‘ﬁ’)
gi Cambiar configuracion ’r) Red inalambrica con segquridad habilitada II!!!
avanzada default
(‘ﬁ’)
"f Red inalambrica con seguridad habilitada II!![I

Clicar el botd desconnectar

Desconectar
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4.2 Des d’un equip amb entorn Linkat

La targeta wireless del vostre ordinador ha d’estar ben instal-lada i funcionant correctament.

Primer de tot, és necessari activar el tipus de connexié que voleu utilitzar (en aquest cas,
sense fils). Aix0 es pot determinar mitjangant la icona que apareix a la part superior de
I'entorn Gnome de la Linkat:

En prémer la icona, s’obrira un desplegable que permetra canviar:
e La forma de connexi6: de cable a sense fils i a l'inrevés.
e La connexié a una xarxa sense fils de les que detecti el vostre PC, portatil, Pocket, etc.

e Visualitzar la informacié de la connexi6é (basicament la IP, la passarel-la, etc.), tal com
podeu veure a la imatge segtient:

" K Programes Sistema Ajudo '~ @ @) )W VG

e També es poden configurar els parametres de la xarxa. Per editar aquests parametres,
s’ha de tenir permis d’administrador/a. El sistema demanara la contrasenya d’admins-
trador/a. En el cas de tenir activada al PC una IP dinamica, aquesta la podra donar un
servidor de DHCP. Normalment, un punt d’accés pot fer aquesta feina, només cal que
el tingui el servei DHCP activat i configurat degudament.

i 1 Programes Sistema Ajuda ('_..;

@O wa Y@ @ o010
Connexions de xarxa
Ethernet: eth0
il Wireless: ethl (activa/gs)
& Disconnect

Xarxes sense fil
i Casa-ll
1 default
% Eduroam (activa/es)

Other ...

' Informacié de la connexid
»¢ Configura els parametres de xarxa

11yeqt
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38 4 CONNECTAR-SE A XARXES SENSE FILS

En prémer la xarxa sense fils en qué us voleu connectar, teniu dues possibilitats:

e Sila xarxa esta oberta o bé si utilitzeu un filtratge Mac i 'adregca Mac del vostre PC esta
donada d’alta, entrareu en xarxa.

e En el cas de tenir una encriptacio, com pot ser WEP, I'ordinador us demanara la clau
d’accés, tal com s’indica a la imatge seguent:

v B Especifica una clau 5

Clau de xifratge: ‘l

[T Afegeix a l'anell de claus

x Cancel-la Vg'acord

A la Linkat, la clau s’ha de donar en format HEX. En aquests casos, va bé tenir el format HEX
disponible. Aquest sempre es pot obtenir en el moment de configurar el punt d’accés.

Un cop s’ha establert la connexio, es poden consultar els parametres de la xarxa. Aquests es
poden veure des de I'opcid Informacio de la connexié que hi ha al mateix desplegable (icona
situada a la part central de la barra horitzontal superior, a la dreta de I'ajuda).

La informaci6 que se us mostra és:

hd B Informacioé de la connexid | =

Informacio de la connexio activa

N\
Interficie: ethl
Tipus: Wireless
Adrega IP: 192.168.1.100
Adrega de difusio: 192.168.1.255

Mascara de subxarxa: 255.255.255.0
Adrega del programari: 00:04:23:94:05:60
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5 Eines avancades de configuracio
d’un punt d’accés

5.1 Configuracio d’eines: pestanya Tools

Dins aquesta opcio6, a partir de les opcions que apareixen a la columna vertical esquerra,
podeu escollir:

e Admin: per canviar 'usuari/aria i la contrasenya que permet gestionar el punt d’accés.
e System: per aplicar els canvis i restaurar o per restaurar els valors inicials.
e Firmware: per actualitzar el programari del punt d’accés.

e Cfg File: permet desar en un arxiu la configuracié del punt d’accés per després
restaurar-lo.

e Misc: permet temporitzar un temps de finalitzacié de la sessi6.

5.1.1 Bot6 desar i recuperar els valors de la configuracié: opcié Cfg File

e Es necessari donar un nom d’arxiu. Lextensié ha de ser *.cfg, en el cas de voler desar
els valors al disc dur o en un altre dispositiu fisic.

e Es necessari escollir I'arxiu que conté els valors desats en el cas de voler recuperar els
valors des d’un disc dur o un altre dispositiu fisic.
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LAl ArRlus o
High-Speed 2.4GHz Wireless Access Point

DWL-2100AP T Sl
Home  Advanced Tools Status __Help

F :;.@a els valars d'un andu de configuracia del discdur |
L~

Update File | —— N | o

' Admin

' System Load settings to Local Hard Drive K

' Firmware /

Cig File < Desa els valors en un arxiu de configuracio al disc dur

' Mise. \

HED

5.1.2  Bot6 de sistema: opci6 System

e Podeu recuperar els valors de configuracié per defecte (de fabrica).

e Podeu actualitzar els valors que heu modificat.

D-Link . V/
el aJRELES AII‘, Pﬁ Il.é%’ e

High-Speed 2.4GHz Wireless Access Point

DWL-2 100AP
| Home Advanced

System

Restore to Factory Default Settings _ Restore |

' Firmware o

s ; S Help
I Cig File Restitueix els valors per defecte (de fabrica)

' Misc.

UEL

Jornada Técnica de Secundaria Curs 2006-2007



6

6.1

41

Accés a la xarxa EDUROAM

Introduccio

En aquest cas, es fa una validacié amb el nom d’usuari/aria i la contrasenya de la XTEC a un
servidor FreeRADIUS ubicat al Departament d’Educacid. Els assistents han d’estar donats
d’alta en aquest servidor. Per demanar I'alta, cal omplir el formulari que hi ha a la web:

http://www.xtec.cat/eduroam.

En aquesta practica, s’ha de configurar el punt d’accés perqué dirigeixi el procediment de
validacié de la FreeRADIUS del Departament, i després cal configurar la connexié des del
portatil.

6.2 Configuracié del punt d’accés per fer una validacio en un

servidor de RADIUS

Per fer aquesta validacié, heu de disposar de les dades del servidor de RADIUS. Aquest
servidor sera un equip que funciona sobre un versié del Linux, en el vostre cas la Linkat, i
potser un PC local del centre o bé un PC ubicat al Departament d’Educacio.

En aquest, activareu:
e La casella WPA.

e El bot6 Apply.
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6 ACCES A LA XARXA EDUROAM

D Link AirPlus —~-
High-Speed 2.4GHz Wireless Access Point

[ Home BTV IR Tools  Status  Help

DWL-2100AP

[E—— Wireless Band I IEEES02.11g 'I

' Mode
o Open System
' Shared Key
" Open System / Shared ke
= WPA

Encryption " Disabled ® Enabled
' Filters Key Type HEX ~

Key Size I 64 Bits 'I
Encryption Valid Key I First 'I

Key Table

Authentication
'Performance

HEE

First Key I ******
HCP Server

Second Key I*"*“"‘*“*""

Third Key B

Fourth Key | ******

9 90O

Apply Cancel Help

Aqui heu de fer les accions seglients:

Activar la casella EAP.

Entrar la IP del servidor de RADIUS (local o del Departament, la del Departament és:
213.176.161.14).

El port: acostuma a ser el 1814.

La clau secreta: wifi_centres.

Premeu Apply i se us enregistrara la configuracié del punt d’accés.
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6.2 Configuracio del punt d’accés per fer una validacio en un servidor de RADIUS 43

Dlink AiRlus G-
High-Speed 2.4GHz Wireless Access Point

[ Home EYTCT VIR Tools Status Help

DWL-2100AP

WPA Mode CPSK & EAP

PassPhrase

—e——

Cipher Type

‘Performance Group Key Update Interval

.
=
—

Filters Domain Name Server [P address  [213.176.161.14

Domain Mame Server

Encryption RADIUS Server
RADIUS Port
HCP Server RADIUS Secret

290

En vint segons, el punt d’accés sera operatiu amb la configuracié nova.

En el cas que la validacié en un servidor RADIUS aquest estigui al centre educatiu, els
parametres hauran de ser els del servidor del RADIUS local.

Exercici 6. Configurar la connexi6 des del portatil o bé un altre dispositiu sense fils,
com pot ser una PDA

Prémer el bot6 dret sobre veinatge de xarxa, propietats, prémer a la targeta sense fils, pes-
tanya de xarxes sense fils. A la configuracié avangada de les xarxes sense fils disponibles,
teniu les xarxes favorites:
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6 ACCES A LA XARXA EDUROAM

-+ INTEL Propietats

General | Redes inalambricas | Opciones avanzadas

Redes disponibles:

Redes preferdas:

¢ eduroam

Usar Windows para establecer mi configuracién de red inalambrica

Haga clic en el siguiente botén para conectarse o desconectarse de
redes inaldmbricas o para obtener mas informacion acerca de ellas.

Ver redes inalambricas

Conectar automaticamente a redes disponibles en el orden siguiente:

[ Agregar.. H Quitar ][Eropiedades]

Obtener mas informacidn acerca de como
establecer una corfiquracidn de red inaldmbrica.

iones avanzadas |

Dracord ][ Anul1a

Seleccioneu-ne una i cliqueu a Propiedades: aqui configureu les opcions d’autenticacio de
xarxa i xifratge de dades amb WPA i TKIP, respectivament.

XTEC-WIFI2 propietats

Asociacién |Autentic:ac:ién Conexién

Nombre de red ($51D): |

Clave de red inaldmbrica
Esta red requiere una clave para lo siguiente:

Autenticacion de red: WPA

hd
Cifrado de datos: TKIP L

D'acord ][ Anulla

A la pestanya Autenticacion, heu de triar com a Tipo de EAP: EAP protegido (PEAP), i
desmarcar les opcions d’autenticacié com a equip i com a convidat/ada.
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XTEC-WIFI2 propietats

Asociacién | Autenticacion |Conexi6n

LRl 7 oroteico (PEAP) 3

[ Autenticar como equipo cuando la ifformacién de equipo esté
disponible

[ Auterticar como invitade cuando el usuario o la informacisn de
equipo no estén disponibles

[ Dacord H Anulla ]

Prement a Propiedades configureu les opcions d’EAP. Cal desmarcar I'opcié Validar un certi-
ficado de servidor i seleccionar el métode d’autenticacié Contraseia segura (EAP-MSCHAP

v2).

Propiedades de EAP protegido

Al conectarse:

[walidar un certificado de servidor:

[] aBa.ECOM Root CA ~
[1 Autoridad Certificadora de la Asociacion Macional del Motaria—
[1 Auteridad Certificadora del Colegio Macional de Correduria P
[ Baltimore EZ by DST

|:| Belgacom E-Trust Primary CA

[ caw HKT SecureNet CA Class A

[ caw HKT SecureMet CA Class B

| <

Seleccione el método de autenticacion:

|C0nh’aseﬁa segura (EAP-MSCHAP v2) v |

[ Habilitar recanexién rapida

[ Aceptar H Cancelar ]

Abans de tancar, cal configurar EAP MSCHAPv2 i desmarcar I'opcid (segons l'usuari del

Windows que utilitzeu):

Propiedades de EAP MSCHAFv2 r5__<|

Al conectar:

Usar gutométicamente el nombre de inicio de
[ sesién y la contrasefia de Windows fy dominio, si
existe alguna).

[ Aceptar | [ Cancelar
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6.3 Problemes coneguts

e Panda Titanium: el tallafoc del Panda no permet finalitzar el procés d’autenticacio.
Cal desactivar-lo des de la propia interficie del programa, i, des de I'administrador de

serveis del Windows, cal modificar-ne I'arrencada perqué sigui manual. Accediu al tauler
de control i escolliu 'opcié d’Eines d’administracio.

B Panel de control

=1of =
L

Archiva  Edicion Wer  Favoritos  Herramientas  Ayuda

@Atrés - -\J - ﬁ‘

Direccion I[} Panel de control

() Biisqued " Carpet
-~ Bisqueda arpetas

B
D % & © e

€
i

Panel de control

Actualizacio.. . Agregar Agregar o Asistente para  Barra de Centrode  Conexiones de
[} Cambiar a vista por categorias aukomaticas hardware quitat p...  configuracid... tareasy me...  seguridad red
@ w8 B 9 B P
L T L | =
¥ea también S D e b._h 4 =
Configuracién Corfigurar red  Cuentas de  Dispositivos de Dispositivos de Escéneres v Fecha v hora
'“ Windows Update regional v ...  inaldmbrica usuario juegao sonido v audic  cémaras
Ayuda y soporke técnico - : &
- © 2 ®m o @ D @
F = &)
Firewall de Fuentes Bl Impresorasy  Intel(R) GMA Mouse Mero
Windows a kit

faxes Drriver Imagelrive

@
e

%9 b 8 U

Oprionesde Opoionesde Opcionesde  Opcionesde  Opciones de

Pantalla Sistema
accesibilidad carpeta Energia Internet teléfono ...

A

2 & &
Tareas Teclado Yoz
programadas

e Obriu 'administrador de serveis:
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erramientas administrativas

~lo/x]
| &

frchiva  Edicidn Favaritos Ayuda

@Atrés - \u) - ? /: ) Bisqueda | Carpetas |v

Direccidn IM Herrariientas administrativas

k E

Wer Herramientas

S

Administracidn de equipos
Acceso directo

Directiva de seguridad local

Tareas de archivo y carpeta Acceso direcko

2KE ZKB
Ii'm Cambiar nombre a este archivo — i
3y Maver este archivo (-4 Origenes de datos (ODBC) Rendimisnta
™ cani . hi Acceso directo Acceso directo
D opiar eske archivo SKE P

@ Publicar este archivo en Web

:j Enwiar este archivo por carreo
electrdnico

Servicios de componentes
Acceso directo
ZF¥EB

¢ Eliminar este archivo

Visor de sucesos
Acceso directo
ZKE

»

Otros sitios

[ Panel de control

[i:'l Mis docurmentos

=) Documentos compartidos
i MiPC

6.3 Mis sitios de red

od

Detalles

Servicios
Acceso directo

Fecha de modificacidn: dimarts, 14 |
marg [ 2006, 11:13

Tamafio: 1,56 KB

e Cerqueu el servei anomenat Panda Firewall Services i feu un doble clic per modificar-ne
les propietats.

=10l =]

AUt

al

Archivo  Accion  Wer  Ayuda
= |@EEFRE 2> n 0w
% Servicios (locales) Mombre 7 | Descripcitn | Estado I Tipo de inicio | Iniciar sesidn como | A_I
%LightScribeService ... Usedbyth... Iniciado Automatico Sistera local
%Llamada a procedimi,.. Ofreceela... Iniciado Aukomatico Servicio de red
% Localizador de llama... Administra l... flanual Servicio de red
%Macromedia Licensi... Provides a... tanual Sistema local
%Medios de almacena... flanual Sistema local
Mensajero Transrite ... Deshabilitada Sisterna local

%MS Software Shado...  Administra i... fanual Sistema local
%NLA (Metwork Locat... Recopilay ... Iniciado IManual Sistema local
%Notificacién de suce,.. Registra su,.. Iniciado Automatico Sistema local

% " Iriiciar i " -
Portafolios He o pterer . Deshabilitado  Sistema local
%Programador detar... H: s Automatico Sistema local
%Proveedor de comp... Ol Fearudir IManual S?stema local
%QDS RSVP 8] Rt Manual' Sistema local
%Registro desucesos He Automatico Sistemna local

Registro remoto He Todaslastareas » | automético servicio local
%Registros v alertas ... R : . Manual Servicio de red

s Actualizar :
%Serwcm COMdegr... A IManual Sisterna local =
Extendido }\ Estandar / -
Ayuda '_| |

e Cal aturar el servei i modificar el tipus d’inici a Manual.
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6 ACCES A LA XARXA EDUROAM

Plug and Play Propiedades (Equipo Iocal:) 2l x|

General | Iniciar sesiénl Hecuperacio’nl Dependenciasl

Mornbre de servicio:  Panda Firewall Services

Mombre para mostrar; randa Firewvall Services

o |
Descripcidr; | =i

Ruta de acceso al ejecutable:

Tipao de inicio: | 'l

Estado del servicio:  Iniciado
|Fieiar [etener | Eauzar Bieanudar |

Puede especificar los g rametros ihicio gue se aplican cuando se inicia el
zervicio desde aqui.

Farametros de inicio; I

Aceptar I Cancelar | Aplicar |

o Algunes targetes no funcionen amb el protocol WPA-TKIP. Cal actualitzar el Windows
XP al SP2 i, si continua amb problemes, confirmar amb el fabricant que el vostre model
en permet la utilitzacié. D’altra banda, les proves fetes amb els clients propis de cada
targeta han donat resultats molt diferents. En principi, poden funcionar sempre que es
configurin de la mateixa manera que la indicada.
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Instal-lacio d’un servidor RADIUS a
la Linkat

Descarrega i instal-lacié

La distribucio Linkat 1.0 incorpora el servidor FreeRADIUS en la versi6 0.9.3. Aquesta versié
no té suport per a EAP-PEAP, per tant, no us servira per dur a terme l'autenticacié amb el
Windows i el seu ‘'supplicant’. També té un suport més experimental per a d’altres mecanismes
d’autenticacio i, per aix0, es partira de la versié 1.0.5, amb funcionament correcte en Linkat.

Podeu obtenir la darrera versié de: |http://www.freeradius.org/getting.htmi

Un cop hagiu descarregat i descomprimit les fonts, entreu al directori corresponent, en 'exem-
ple: /homeftest/freeradius-1.0.5:

[}home/test# cd /home/test/freeradius-1.0.5

Per configurar-lo i instal-lar-lo:

/home/test/freeradius-1.0.5# ./configure —--prefix=/opt/freeradius-1.0.5 \
——enable-1ltdl-install --with-gnu-1d --localstatedir=/var \
—--with-logdir=/var/log/freeradius

/home/test/freeradius-1.0.5# make
home/test/freeradius-1.0.5# make install
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7 INSTAL-LACIO D’UN SERVIDOR RADIUS A LA LINKAT

Una vegada compilat i instal-lat, tindreu tots els fitxers a:

E?opt/freeradius—l.O.S/ j

Tret dels logs, que so6n a:

[?var/log/freeradius j

| els fitxers de configuracio:

(/opt/freeradiusfl.o.5/etc/raddb J

Per compilar, cal que descarregueu el paquet de GCC del directori de la Linkat. En fer la
configuracio, és possible, segons la instal-lacié que s’hagi fet de la Linkat, que falli en no trobar
les llibreries OpenSSL. Si aix0 passés, també caldria instal-lar els paquets corresponents:
openSSL i openSSL-devel.

7.2 Configuracio del servidor RADIUS

La instal-lacié genera els fitxers de configuracio en el directori etc/raddb. Per aconseguir un
funcionament basic, cal modificar 4 fitxers de la configuracié per defecte:

e radiusd.conf
e users
e clients.conf

e eap.conf

Al fitxer radiusd.conf (configuracié general de FreeRADIUS) cal tenir, com a minim, el contin-
gut de l'arxiu que s’adjunta. Cal modificar i/o revisar les dades corresponents a les dades del
vostre sistema: rutes als fitxers i usuari amb el qual s’executa el RADIUS.

///;gefix = /opt/freeradius-1.0.5 ‘\\\

exec_prefix = ${prefix}

sysconfdir = ${prefix}/etc
localstatedir = /var

sbindir = ${exec_prefix}/sbin
logdir = /var/log/freeradius-1.0.5
raddbdir = ${sysconfdir}/raddb
radacctdir = ${logdir}/radacct

confdir = ${raddbdir}

run_dir = ${localstatedir}/run/radiusd
log_file = ${logdir}/radius.log

libdir = ${exec_prefix}/1lib

pidfile = ${run_dir}/radiusd.pid

user = radiusd

\\:%roup = radiusd 4///
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Al fitxer eap.conf es troba la informacié especifica del protocol EAP (en versions anteriors,
estava inclosa al mateix fitxer radiusd.conf). El seu contingut és:

e | N

default_eap_type = peap
timer_expire = 60
ignore_unknown_eap_types = no
cisco_accounting_username_bug = no
md5 {
}
leap |
}
gtc {
#challenge = "Password: "
auth_type = PAP

tls {
private_key_password = whatever
private_key_file = ${raddbdir}/certs/cert-srv.pem
certificate_file = ${raddbdir}/certs/cert-srv.pem

# Trusted Root CA list

CA_file = ${raddbdir}/certs/demoCA/cacert.pem
dh_file = ${raddbdir}/certs/dh

random_file = ${raddbdir}/certs/random
fragment_size = 1024

include_length = yes

}

peap {
default_eap_type = mschapv2

}

mschapv2 {

}

_ J

Cal destacar que la distribucio del RADIUS incorpora unes claus per defecte que us po-
den ser Utils per a la primera posada en marxa i les seves proves, perd que caldra mo-
dificar en posar-la a I'abast dels usuaris. Es fora de I'abast de la jornada la generaci6
de certificats, pero, si hi esteu interessats, podeu consultar la informacié de la pagina:
http://es.wikipedia.org/wiki/OpenSSL

Els dos fitxers que falten, users i clients.conf, contenen les dades de configuraci6 de la vostra
xarxa i els usuaris. EI RADIUS permet treballar amb diversos repositoris d’usuaris, des d’un
LDAP fins a aquest fitxer de text, passant per bases de dades SQL, dominis NT, etc. Centreu-
vos en el cas més senzill, que consisteix a posar dins aquest fitxer users una linia per a cada
usuari/aria. Aixi, un fitxer basic d’'usuaris contindra:
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7 INSTAL-LACIO D’UN SERVIDOR RADIUS A LA LINKAT

//;7Usuaris valids: un per linia ﬁ\\\

prova User-Password == "contrasenya"

# Accions i valors per defecte. Indica com ha de procedir
# si no ha detectat cap altre tipus d’autenticacid
DEFAULT Auth-Type = System

Fall-Through = 1

DEFAULT Service-Type == Framed-User
Framed-IP-Address = 255.255.255.254,
Framed-MTU = 576,
Service-Type = Framed-User,
Fall-Through = Yes

\\\f Cas que no hi hagi coincidencia, 1l’usuari no pot accedir

-

Pel que fa al fitxer clients.conf, el seu contingut minim sera:

# El propi servidor, per tal de fer proves
client 127.0.0.1 {

secret = provesl23

shortname = localhost

nastype = other # localhost isn’t usually a NAS...
}

/

# Els access-point de la propia xarxa
client 192.168.0.0/24 {

secret = paraula_compartida

shortname = nom_identificador

\J /

A mesura que hi afegiu més nodes, heu d’anar-los afegint en aquest fitxer, ja sigui de forma
genérica (192.168.1.0/24) o bé un per un (192.168.1.14).

7.3 Comprovar la configuracio

Comproveu que tot funciona correctament:

o Arrenqueu el RADIUS com a administrador/a:

# /opt/freeradius/sbin/rc.radiusd start
Starting FreeRADIUS:Fri Apr 6 23:18:06 2007 : Info: Starting
- reading configuration files

radiusd

e Comproveu que estigui funcionant amb I'ordre:

# ps —ef | grep radius
radiusd 6891 1 0 23:16 ? 00:00:00 /opt/freeradius-1.0.5/sbin/radiusd

e Comproveu que llegeixi els usuaris que heu donat d’alta:

[#/opt/freeradius/bin/radtest usuari password localhost 1 secret

localhost és el servidor RADIUS que acabeu de muntar, 1 és un indicador del port de connexié
(pot ser qualsevol valor d’'1 a 65000) i secret és la paraula que comparteixen el client i el
servidor RADIUS i que I'heu indicat en el fitxer clients.conf.
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7.3.1 Errors possibles

e Els fitxers de log, aixi com el seu directori, han de ser propietat de I'usuari/aria que
executi el RADIUS.

e Segons la versio de nucli, pot parar-se el servei. En aquest cas, la versié 1.0.5 funciona
correctament, versions posteriors no estan comprovades.

7.4 Per seguir endavant: incloure el proxy a la jerarquia de la XTEC

catalanes i amb Redlris RADIUS

Erllaga amb les alires irstitucios CESCA E
xy Ge £

; Servidor Radius

f de Nivell Superior

XTE . .
Universitat
RADIUS RADIUS
Praxy Serear Proxy Servar
Centre RADIUS RADIUS Sau
sense BADIUS! Centre educatiu Seu A B

Lestructura jerarquica dEduRoam permet que els diferents RADIUS es puguin comunicar i
enviar les peticions dels dominis que no controlen cap a altres servidors. La seva configuracio
és forca senzilla. Cal editar el fitxer proxy.conf i deixar-lo tal com es mostra:
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7 INSTAL-LACIO D’UN SERVIDOR RADIUS A LA LINKAT

//;;##################################################################### ﬁ\\\
#

# Proxy server configuration
proxy server {

synchronous = no
retry_delay = 5
retry_count = 3

dead_time = 60
default_fallback = yes
post_proxy_authorize = no

}

iFa s s s EEEE T
#

# Configuracidé dels dominis

#

realm LOCAL {

type = radius
authhost = LOCAL
accthost = LOCAL

#
# Agquest domini respon a aquelles peticions que no en tinguin cap.
# Els usuaris sense domini (com "identificador") cauen en aquesta
# categoria.
#
realm NULL {
type = radius
authhost = LOCAL
accthost = LOCAL
}
#
# Definim els dominis que controlem
#
realm intracentre {
type = radius
authhost = LOCAL
accthost = LOCAL

}

realm elmeucentre.cat {

type = radius
authhost = LOCAL
accthost = LOCAL

}
#
# Per a qualsevol altre domini que no coneguem, redireccionem
# les peticions.
#
realm DEFAULT {
type = radius
authhost = xaloc.xtec.net:1814
accthost = xaloc.xtec.net:1815
secret = wifitest
nostrip

L /
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El secret que compartiu amb xaloc.xtec.cat (servidor RADIUS de la XTEC) pot variar respecte
al que hi ha al fitxer. Cal que el confirmeu amb I'Area d’Arquitectura Tecnologica en el moment
de comunicar la inclusié del vostre centre en la jerarquia de RADIUS.
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