Directiva 2002/58/CE del Parlamento Europeoy del Consegjo de 12 dejulio de 2002 relativa al tratamiento de
el sector de las comunicaciones electr 6nicas (Directiva sobrela privacidad y las comunicaciones electroénicas)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto e Tratado constitutivo de la Comunidad Europeay, en particular, su articulo 95,

Vistala propuesta de la Comision(1),

Visto el dictamen del Comité Economico y Social(2),

Previa consultaa Comité de las Regiones,

De conformidad con el procedimiento establecido en €l articulo 251 del Tratado(3),

Considerando lo siguiente:

(1) LaDirectiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa ala protecci or
los datos personales y alalibre circulaci 6n de estos datos(4), insta a los Estados miembros a garantizar 10s derechot
tratamiento de los datos personales 'y, en especial, su derecho alaintimidad, de forma que los datos personal es puec
(2) Lapresente Directiva pretende garantizar €l respeto de los derechos fundamentales y observa los principios con:
Fundamentales de la Uni 6n Europea. Sefialadamente, |a presente Directiva pretende garantizar €l pleno respeto de
(3) Laconfidencialidad de las comunicaciones esta garantizada de conformidad con los instrumentos internacional €
Convenio Europeo para la Protecci 6n de los Derechos Humanos y de las Libertades Fundamentales y las constitucit
(4) LaDirectiva 97/66/CE del Parlamento Europeo y del Consgjo, de 15 de diciembre de 1997, relativa al tratamien
en el sector de las telecomunicaciones(5), tradujo |os principios establecidos en |a Directiva 95/46/CE en normas cc
Directiva 97/66/CE debe ser adaptada a desarrollo de los mercados y de |as tecnologias de |0s servicios de comunis
datos personalesy de laintimidad ofrecido alos usuarios de |os servicios de comunicaciones el ectronicas disponibl
tecnologias utilizadas. Procede, pues, derogar dicha Directivay sustituirla por la presente.

(5) Actuamente se estan introduciendo en |as redes publicas de comunicaci n de la Comunidad nuevas tecnologias
materia de protecci 6n de datos personales y de laintimidad de los usuarios. El desarrollo de la sociedad de lainforn
de comunicaciones electrénicas. El acceso alas redes moviles digitales esta ya disponible y resulta asequible parau
capacidad y muchas posibilidades en materia de tratamiento de |os datos personales. El éxito del desarrollo transfro
de los usuarios en que no se pondra en peligro su intimidad.

(6) Internet esta revolucionando las estructuras tradicionales del mercado al aportar una infraestructura comuan mun
comunicaciones electronicas. Los servicios de comunicaciones el ectronicas disponibles a publico através de Interr
tambi én nuevos riesgos para sus datos personalesy su intimidad.

(7) En € caso de las redes publicas de comunicaci 6n, deben elaborarse disposiciones legales, reglamentarias'y t écni
libertades fundamentales de | as personas fisicas y |os intereses legitimos de las personas juridicas, en particular frer
informético de datos relativos a abonados y usuarios.

(8) Deben armonizarse las disposiciones legales, reglamentarias y técnicas adoptadas por os Estados miembros par
legitimos de | as personas juridicas en el sector de las comunicaciones electronicas, afin de evitar obstaculos para el
conformidad con €l articulo 14 del Tratado. La armonizaci 6n debe limitarse a los requisitos necesarios para garanti:
de los nuevos servicios y redes de comunicaciones electronicas entre Estados miembros.

(9) Los Estados miembros, los proveedoresy usuarios afectados y las instancias comunitarias competentes deben cc
tecnol ogias pertinentes cuando sea necesario para aplicar |as garantias previstas en la presente Directivay teniendo
tratamiento de |los datos personales y de tratar la informaci 6n de forma anénima o mediante seudénimos cuando sez
(10) En € sector de las comunicaciones electronicas es de aplicaci 6n la Directiva 95/46/CE, en particular para toda:
las libertades fundamental es que no estan cubiertas de forma especifica por |as disposiciones de |a presente Directiv
delos datos y los derechos de las personas. La Directiva 95/46/CE se aplica alos servicios de comunicaciones eleci
(11) Al igual que la Directiva 95/46/CE, la presente Directiva no aborda la protecci 6n de los derechosy |as libertad
por el Derecho comunitario. Por lo tanto, no altera el equilibrio actual entre el derecho de las personas alaintimida
segun seindicaen el apartado 1 del articulo 15 de la presente Directiva, de tomar las medidas necesarias parala prc
Estado (incluido el bienestar econdmico del Estado cuando las actividades tengan relaci 6n con asuntos de seguridac
consecuencia, la presente Directiva no afecta a la capacidad de |os Estados miembros para interceptar legalmente le
cuando sea necesario, para cualquiera de estos fines y de conformidad con el Convenio Europeo parala Protecci on

Fundamentales, seguin lainterpretaci n que se hace de éste en las sentencias del Tribunal Europeo de Derechos Hur
sociedad democréticay rigurosamente proporcionales al fin que se pretende alcanzar y deben estar sujetas, ademés,
Convenio Europeo para la Protecci 0n de los Derechos Humanos y de las Libertades Fundamental es.

(12) Los abonados de un servicio de comunicaciones el ectrénicas disponible para el publico pueden ser personasf it
presente Directiva pretende proteger |os derechos fundamentales de las personas fisicas y, en particular, su derecho
personas juridicas. La presente Directiva no supone obligacion alguna por parte de los Estados miembros de hacer €
proteccion de los intereses legitimos de | as personas jur idicas, que esta garantizada en € marco de lalegislaci on cot
(13) Larelacion contractua entre un abonado y un proveedor de servicios puede implicar un pago periddico o Unice
prepago se consideran asimismo un contrato.

(14) Los datos de localizaci 6n pueden referirse alalatitud, lalongitud y laaltitud del equipo terminal del usuario, a
informaci dn de lalocalizaci 6n, alaidentificaci 6n de la célulade red en la que estalocalizado el equipo termina en



de localizaci én ha sido registrada.

(15) Una comunicaci én puede incluir cualquier dato relativo a nombres, nimeros o direcciones facilitado por e ren
parallevar a cabo la comunicaci on. Los datos de tréfico pueden incluir cualquier conversion de dichainformaci on e
comunicaci 6n a efectos de llevar a cabo la transmision. Los datos de trafico pueden referirse, entre otras cosas, al e
comunicaci6n, a protocolo utilizado, alalocalizaci én del equipo terminal del remitente o destinatario, alared eng
duraci 6n de una conexion. Tambi én pueden referirse a formato en que lared conduce la comunicacion.

(16) Lainformaci 6n que forma parte de un servicio de radiodifusion suministrado en unared publica de comunicac
ilimitada no constituye una comunicaci 6n con arreglo ala presente Directiva. No obstante, en casos en gque se pued:
dichainformaci n, por gjemplo con servicios de video ala carta, lainformaci 6n conducida quedaincluidaen e sigt
Directiva.

(17) A efectos de la presente Directiva, el consentimiento de un usuario o abonado, independientemente de que se ti
significado que el consentimiento de la persona af ectada por los datos tal como se definey se especificaen laDirec
medio apropiado que permitala manifestaci on libre, inequivocay fundada de la voluntad del usuario, por gemplo r
Internet.

(18) Los servicios con valor afiadido pueden consistir, por jemplo, en recomendaciones sobre |as tarifas menos cos
previsiones meteorol gicas 0 informaci On turistica.

(19) La aplicaci 6n de determinados requisitos relativos a la presentaci 6n y arestricciones en laidentificacion delal
automatico de las [lamadas a las | ineas de abonado conectadas a central es anal 6gicas no debe ser obligatoria en agu
imposible técnicamente, 0 en los que requiera un esfuerzo econdmico desproporcionado. Es importante que las part
consiguiente |los Estados miembros deben notificarlos ala Comision.

(20) Los proveedores de servicios deben tomar |as medidas adecuadas para salvaguardar la seguridad de sus servici
red, einformar alos abonados de todo riesgo especial relativo ala seguridad de lared. Tales riesgos pueden present
comunicaciones el ectrénicas através de unared abierta como Internet o de unared de telefoniamévil analogica. Re
usuarios de tales servicios sean plenamente informados por su proveedor de servicios de |os riesgos para la segurid:
proveedor de servicios. Los proveedores de servicios que ofrecen servicios de comunicaciones el ectr onicas disponil
y abonados de las medidas que pueden adoptar para proteger la seguridad de sus comunicaciones, por gjemplo utiliz
cifrado. La exigencia de informar alos abonados de riesgos de seguridad particulares no exime al proveedor del ser
inmediatas y adecuadas para solucionar cualesquiera riesgos nuevos e imprevistos de seguridad y restablecer €l nive
informaci 6n sobre riesgos de seguridad a abonado debe ser gratuito, salvo los costes nominales en que pueda incur
giemplo a cargar un mensgje de correo electronico. La seguridad se valoraalaluz del articulo 17 de la Directiva 9t
(21) Deben adoptarse medidas para evitar € acceso no autorizado alas comunicaciones afin de proteger la confide
como cualquier dato relacionado con €llas, por medio de las redes publicas de comunicacionesy |0s servicios de co
legislaci 6n nacional de algunos Estados miembros prohibe solamente el acceso intencionado no autorizado alas col
(22) Al prohibirse el amacenamiento de comunicaciones, o de los datos de trafico relativos a éstas, por terceros dis
prohibir el almacenamiento automatico, intermedio y transitorio de esta informaci 0n, en lamedida en que solo tiene
comunicaciones electrénicas, y siempre que lainformaci én no se almacene durante un periodo mayor que el necese
trafico, y que durante el periodo de almacenamiento se garantice la confidencialidad. Cuando resulte necesario para
publicamente asequible a otros destinatarios del servicio a solicitud de los mismos, |a presente Directiva no debe ev
siempre que la misma sea, en cualquier caso, asequible a publico sin restricciones y que se eliminen todos | os dato:
tal informaci on.

(23) Laconfidencialidad de las comunicaciones debe garantizarse también en € curso de las practicas comerciales |
las comunicaciones podréan grabarse al objeto de proporcionar la prueba de una transacci én comercial. La Directiva
interlocutores en |as comunicaciones deben ser informados con anterioridad a la grabaci én sobre lamisma, su objet
grabada debe ser eliminada en cuanto sea posible y en cualquier caso amastardar al concluir el plazo durante el cu
(24) Los equipos terminales de |os usuarios de redes de comunicaciones el ectrénicas, asi como toda informaci 6n al
privada de los usuarios que debe ser protegida de conformidad con el Convenio Europeo parala Protecci 6n de los [
denominados "programas espia” (spyware), web bugs, identificadores ocultos y otros dispositivos similares pueden
para acceder ainformaci 6n, archivar informacion oculta o rastrear las actividades del usuario, o que puede suponer
SOlo debe permitirse la utilizaci 6n de tales dispositivos con fines legitimos y con e conocimiento de los usuarios af
(25) No obstante, |os dispositivos de este tipo, por jemplo los denominados "chivatos' (cookies), pueden constituit
para analizar la efectividad del disefio y de la publicidad de un sitio web y para verificar laidentidad de usuarios pa
estos dispositivos, por gemplo los denominados "chivatos' (cookies), tengan un propdsito legitimo, como el de fac
informaci 6n, debe autorizarse su uso a condici 6n de que se facilite alos usuarios informaci 6n claray precisaal rest
garantizar que los usuarios estan a corriente de lainformaci 6n que se introduce en €l equipo terminal que estan util
gue se almacene en su equipo terminal un "chivato" (cookie) o dispositivo semejante. Esto es particularmente impol
tienen acceso al equipo terminal y, através de éste, a cualquier dato sensible de caréacter privado aimacenado en dic
dispositivos que se vayan ainstalar en €l equipo termina del usuario en lamismaconexiony e derecho aimpedir |
sola vez durante una misma conexi 6n 'y abarcar asimismo cualquier posible utilizacion futura de dichos dispositivos
informacion y del pedido de consentimiento o posibilidad de negativa debe ser tan asequible para el usuario como s
determinados contenidos de un sitio web ala aceptaci on fundada de un "chivato" (cookie) o dispositivo similar, en



(26) Los datos relativos a los abonados que son tratados en las redes de comunicaciones electrénicas para el estable
contienen informaci 6n sobre la vida privada de las personas fisicas, y afectan a derecho de éstas al respeto de su cc
personas juridicas. Dichos datos solo deben poder amacenarse en la medida en que resulten necesarios parala pres
pagos de interconexi 6n, y durante un tiempo limitado. Cualquier otro tratamiento de dichos datos que € proveedor
publico pretendallevar a cabo parala comercializaci én de servicios de comunicaciones electrénicas o para la preste
el abonado ha manifestado su consentimiento fundado en unainformaci én plenay exacta facilitada por el proveedo
publico acerca del tipo de tratamiento que pretende llevar a cabo y sobre el derecho del abonado a denegar o aretir:
trafico utilizados para la comercializacion de |os servicios de comunicaciones o parala prestaci 6n de servicios de vi
tras la prestacion del servicio. Los proveedores de servicios deben mantener siempre informados a |l os abonados de
duraciOn del tratamiento.

(27) El momento exacto en que finaliza la transmision de una comunicaci on, tras el cual 1os datos de tréfico debera
del tipo de servicio de comunicaciones el ectronicas que se suministre. Por g emplo, para unallamada de telefonia v
interrumpa la conexi 6n; para el correo electrénico latransmisi on finaliza en cuanto el destinatario recoge el mensaj
(28) Laobligaci 6n de eliminar datos de trafico o de hacerlos anénimos cuando ya no se necesiten parala transmisi ¢
procedimientos existentes en Internet como la prelectura en soporte rapido (caching), en el sistema de nombres de ¢
vinculada a unadirecci 6n fisica, o la utilizaci 6n de informaci 6n relativa al usuario para controlar el derecho de acce
(29) De ser necesario, el proveedor del servicio puede tratar, en casos concretos, |0s datos de tréfico relacionados cc
técnicos en latransmisi én de las comunicaciones. El proveedor también puede tratar |os datos de tr &ico necesarios
consistente en la utilizaci 6n sin pago de servicios de comunicaciones el ectronicas.

(30) Los sistemas para el suministro de redesy servicios de comunicaciones el ectronicas deben disefiarse de modo (
estrictamente necesario. Cual esquiera actividades relacionadas con €l suministro del servicio de comunicaciones el¢
comunicaci 6n y su facturaci 6n debe basarse en datos de trafico acumulados que no puedan referirse a abonados o u:
datos acumulados, deben considerarse servicios con valor afladido paralos cuaes se requiere el consentimiento del
(32) El consentimiento que deber& obtenerse para el tratamiento de datos personal es a efectos de proporcionar un pi
0 €l del usuario, en funcidn de los datos que deban tratarse y €l tipo de servicio que se suministre y de que sea posit
contrato distinguir la persona que utiliza un servicio de comunicaciones electronicas de la personafisicao juridica ¢
(32) Si e proveedor de un servicio de comunicaciones electrénicas o de un servicio con valor afiadido subcontrata ¢
prestaci on de dichos servicios a otra entidad, dicha subcontratacion y e tratamiento de datos subsiguiente deben cul
y alos encargados del tratamiento de datos personales que establece la Directiva 95/46/CE. Si la prestacién deun s
de localizaci 6n sean transmitidos por un proveedor de servicios de comunicaciones el ectronicas hacia un proveedor
los que se refieran dichos datos deben asimismo estar plenamente informados sobre dicha transmisi 6n antes de dar !
(33) Laintroducci 6n de facturas desglosadas ha aumentado |a posibilidad de que el abonado pueda comprobar que !
correctas, pero, a mismo tiempo, puede poner en peligro laintimidad de los usuarios de servicios de comunicacion
fin de proteger laintimidad de los usuarios, |os Estados miembros deben fomentar el desarrollo de opciones de serv
posibilidades de pago alternativas que permitan el acceso andnimo o estrictamente privado alos servicios de comur
tarjetas de llamaday posibilidad de pago con tarjetas de crédito. Con idéntico propésito, los Estados miembros podi
tipo de factura detallada en la que se omita cierto nimero de cifras del nimero |lamado.

(34) Es necesario, por lo que respecta alaidentificaci dn de lalinea de origen, proteger el derecho del interlocutor g
linea desde la que realizadichallamaday el derecho del interlocutor [lamado a rechazar |lamadas procedentes de | i
de la presentacion de la identificacion de lalinea de origen en casos particulares. Determinados abonados, en partic
tienen interés en garantizar el anonimato de sus interlocutores. Es necesario, por |o que respecta alaidentificaci on «
legitimo del interlocutor llamado aimpedir |a presentaci 6n de laidentificacion de lalinea ala que esta conectado re
las llamadas que han sido desviadas. L os proveedores de servicios de comunicaciones el ectronicas disponibles a pt
identificacion de lineas [lamantes y conectadas en lared y de todos |os servicios ofrecidos a partir de laidentificaci«
opciones de confidencialidad disponibles. Esto permitira alos abonados decidir con conocimiento de causa las pos
opciones de confidencialidad ofrecidas caso por caso no tienen que estar disponibles necesariamente como servicio
solicitud al proveedor del servicio de comunicaciones electronicas disponibles a publico.

(35) Enlasredes méviles digitales se tratan los datos sobre |ocalizacién que proporcionan la posici 6n geogr &fica de
transmisi 6n de las comunicaciones. Tales datos constituyen datos sobre trafico alos que es aplicable e articulo 6 de
moviles digitales pueden tener |a capacidad de tratar datos sobre localizacion més precisos de |0 necesario paralatr
prestaci on de servicios de valor afiadido tales como |os servicios que facilitan informaci 6n sobre trafico y orientacic
tales datos para la prestaci 6n de servicios de vaor afiadido s6lo debe permitirse cuando los abonados hayan dado st
hayan dado su consentimiento, éstos deben contar con un procedimiento sencillo y gratuito de impedir temporamer
(36) Los Estados miembros podran restringir € derecho alaintimidad de los usuarios y abonados por |o que se refi
gue ello sea necesario pararastrear [lamadas malevolentes, y en lo tocante alaidentificaci én y localizaci 6n de dichi
cumplan su cometido con la méxima eficacia posible. Para ello, os Estados miembros podran adoptar disposicione:
comunicaciones electronicas ofrecer el acceso alaidentificacion y localizacion de lalinea de origen sin €l consentil
(37) Deben ofrecerse garantias a los abonados contra las molestias que puedan causar las |lamadas desviadas autom
deben poder detener |as [lamadas desviadas hacia sus terminal es mediante simple solicitud a proveedor de servicio:
(38) Las guias de abonados a | os servicios de comunicaciones el ectr dnicas alcanzan gran difusion y tienen caréacter



el interéslegitimo de las personas juridicas exigen que |os abonados puedan decidir si se hacen publicos sus datos
cuales de ellos. Los suministradores de guias publicas deben informar a los abonados que vayan aincluirse en tales
uso particular que pueda hacerse de las versiones electronicas de las guias publicas, especialmente a través de funci:
las funciones de busqueda inversa que permiten a usuario de la guia averiguar € nombrey ladirecci6n del abonadi
(39) Debe imponerse a quien recoja datos para ser incluidos en las guias publicas en las que figuren los datos persol
ultimos acerca de los objetivos de dichas guias. Cuando |os datos puedan ser transmitidos a una 0 mas terceras parte
acerca del destinatario o de |as categorias de posibles destinatarios. Cualquier transmision debe estar sujeta alacon
més que aquéllos paralos que se recojan. Si quien recoge datos del usuario o cualquier tercero a quien se hayan trar
larenovaci 6n del consentimiento del abonado debera obtenerla ya sea quien recogi 6 inicialmente los datos o €l terc
(40) Deben ofrecerse garantias alos abonados contra la intrusi én en su intimidad mediante comunicaciones no soli¢
[lamadores automaticos, faxes y mensajes de correo electr 6nico, incluidos los de SMS. Por una parte, el envio de es
puede resultar relativamente sencillo y econdmico, y por otra, puede conllevar una molestia e incluso un coste para
dar lugar a dificultades en las redes de comunicaciones electronicas y en los equipos terminales. Sejustifica, parae
directa, la exigencia de obtener e consentimiento expreso previo de los receptores antes de que puedan dirigirseles
un planteamiento armonizado que garantice la existencia de normas sencillas aplicadas a escala comunitaria, tanto |
(41) En € contexto de unarelaci 6n preexistente con el cliente, es razonable admitir el uso de |as sefias electronicas
similares, pero exclusivamente por parte de la misma empresa que haya obtenido |as sefias el ectronicas de conformi
|as sefias el ectronicas, debe informarse a cliente de manera clara e inequivoca sobre su uso ulterior con fines de ver
uso. Debe seguir ofreci éndose a cliente esta posibilidad cada vez que reciba un mensgje ulterior de venta directa, si
esta negativa.

(42) El caso de otras formas de venta directa que resultan méas onerosas para el remitente y no implican costes finar
personales de telefonia vocal, se puede justificar e mantenimiento de un sistema que dé alos abonados o usuarios|
ese tipo. Sin embargo, afin de no disminuir los niveles actuales de protecci 6n de laintimidad, debe facultarse alos
gue Unicamente autoricen ese tipo de Ilamadas cuando los abonados y usuarios hayan dado su consentimiento previ
(43) Parafacilitar la aplicaci 6n efectiva de las normas comunitarias en materia de mensgjes no solicitados con fines
falsasy de domicilios y nimeros de contacto falsos cuando se envian mensajes no solicitados con fines de venta dir
(44) Determinados sistemas de correo electronico ofrecen al usuario la posibilidad de ver laidentidad del remitente
tener que descargar €l resto del contenido ni |os ficheros anexos, reduciendo con ello los costes que podrian derivar
modalidades de funcionamiento pueden seguir siendo Utiles en determinados casos, como instrumento afiadido a las
Directiva.

(45) Lapresente Directiva no afecta a las disposiciones tomadas por |os Estados miembros para proteger |os interes
las comunicaciones no solicitadas con fines de venta directa. En caso de que |os Estados miembros establezcan un r
con destino alas personas juridicas, en su mayor parte usuarios comerciales, serén de plena aplicacion las disposici
Parlamento Europeo y del Consgjo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de los servicic
electrénico en el mercado interior (Directiva sobre el comercio electronico)(6).

(46) Las funcionalidades parala prestaci 6n de servicios de comunicaciones electrénicas pueden estar integradas en
incluido & soporte | 6gico. La protecci 6n de los datos personales y laintimidad del usuario de los servicios de comu
independiente de la configuraci 6n de | os distintos componentes necesarios para prestar €l servicio y de ladistribucit
componentes. La Directiva 95/46/CE cubre cualquier forma de tratamiento de datos personales con independencia
especificas paralos servicios de comunicaciones electronicas, junto alas normas generales para los deméas compone
no facilitar la protecci 6n de los datos personales y laintimidad de modo tecnol égicamente neutro. Por consiguiente
fabricantes de determinados tipos de equipos utilizados en |os servicios de comunicaciones electrénicas que fabriqu
para garantizar la protecci 6n de los datos personaesy laintimidad del usuario y el abonado. La adopci 6n de dichas
Parlamento Europeo y del Consejo, de 9 de marzo de 1999, sobre equipos radioel éctricos y equipos terminales de te
conformidad(7), garantizara que laintroduccion de caracteristicas técnicas en |os equipos de comuni caciones el ectr
de datos esté armonizada a fin de que sea compatible con larealizaci 6n del mercado interior.

(47) En los casos en que no se respeten |os derechos de los usuarios y abonados, el Derecho nacional debe prever vi
aquellas personas, ya sean de Derecho publico o privado, que incumplan las medidas nacional es adoptadas en virtu
(48) Resulta util en el ambito de aplicaci 6n de la presente Directiva aprovechar las experiencias del Grupo de prote
datos personal es, compuesto por representantes de | as autoridades de control de los Estados miembrosy creado por
(49) Parafacilitar e cumplimiento de o dispuesto en la presente Directiva, son necesarias determinadas disposicior
diaen que entre en vigor lalegislaci 6n nacional de aplicaci 6n de la presente Directiva.

HAN ADOPTADO LA PRESENTE DIRECTIVA:

Articulo 1

Ambito de aplicaci 6n y objetivo

1. La presente Directiva armoniza | as disposiciones de |os Estados miembros necesarias para garantizar un nivel eq
fundamentalesy, en particular, del derecho alaintimidad, en lo que respecta al tratamiento de |os datos personales:
libre circulaci on de tales datos y de los equipos y servicios de comunicaciones electrénicas en la Comunidad.

2. Las disposiciones de |a presente Directiva especifican y completan la Directiva 95/46/CE a | os efectos mencional



legitimos de | os abonados que sean personas juridicas.

3. Lapresente Directiva no se aplicara alas actividades no comprendidas en el @ambito de aplicaci 6n del Tratado col
las disposiciones delostitulos V y VI del Tratado de la Unidn Europea, ni, en cualquier caso, alas actividades que
seguridad del Estado (incluido el bienestar econémico del Estado cuando dichas actividades estén relacionadas con
materia penal.

Articulo 2

Definiciones

Salvo disposici6n en contrario, serén de aplicaci 6n a efectos de la presente Directiva las definiciones que figuran er
Parlamento Europeo y del Consgjo, de 7 de marzo de 2002, relativa a un marco regulador comun delasredesy los:
(8).

Ademas, a efectos de |la presente Directiva se entendera por:

a) "usuario": unapersonafisica que utiliza con fines privados o comerciales un servicio de comunicaciones el ectror
haya abonado a dicho servicio;

b) "datos de tr&fico": cualquier dato tratado a efectos de la conducci én de una comunicaci6n através de unared de
lamisma;

c) "datos de localizaci6n": cualquier dato tratado en unared de comunicaciones el ectrénicas que indique la posici or
de comunicaciones el ectrénicas disponible para el publico;

d) "comunicaci 6n": cualquier informacion intercambiada o conducida entre un nimero finito de interesados por me
disponible para el puablico. No se incluye en la presente definici 6n lainformaci 6n conducida, como parte de un serv
comunicaciones el ectronicas, excepto en la medida en que lainformaci 6n pueda relacionarse con e abonado o usue
€) "llamada": una conexion establecida por medio de un servicio telef énico disponible para el publico que permital.
f) "consentimiento” de un usuario o abonado: € consentimiento del interesado, con arreglo aladefinicion de la Dir
g) "servicio con valor afiadido": todo servicio que requiere el tratamiento de datos de tréfico o datos de localizaci 6n
necesario para latransmisi én de una comunicaci 6n o su facturaci on;

h) "correo electronico”: todo mensaje de texto, voz, sonido o imagen enviado a través de unared de comunicacione
terminal del receptor hasta que éste acceda a mismo.

Articulo 3

Servicios af ectados

1. Lapresente Directiva se aplicara al tratamiento de datos personales en relacion con la prestaci 6n de servicios de
redes publicas de comunicaciones de la Comunidad.

2. Losarticulos 8, 10y 11 se aplicaran alas| ineas de abonado conectadas a centrales digitales y, sempre y cuando
desproporcionado, alas |ineas de abonado conectadas a central es anal 6gicas.

3. Los Estados miembros notificaran ala Comisi 6n aguellos casos en |os que no sea posible técnicamente o exija ur
requisitos delos articulos 8, 10y 11.

Articulo 4

Seguridad

1. El proveedor de un servicio de comunicaciones el ectronicas disponible para el publico debera adoptar las medide
seguridad de sus servicios, de ser necesario en colaboraci 6n con € proveedor de lared publica de comunicaciones |
técnicas més avanzadas y €l coste de su aplicacién, dichas medidas garantizaran un nivel de seguridad adecuado al |
2. En caso de que exista un riesgo particular de violaci én de la seguridad de lared, el proveedor de un servicio de c
deberainformar alos abonados sobre dicho riesgo y, cuando €l riesgo quede fuera del @mbito de las medidas que de
soluciones, con unaindicacién de los posibles costes.

Articulo 5

Confidencialidad de las comunicaciones

1. Los Estados miembros garantizaran, através de la legislaci 6n nacional, 1a confidencialidad de las comunicacione
través de las redes publicas de comunicaciones y de los servicios de comunicaciones el ectronicas disponibles al puk
almacenamiento u otros tipos de intervenci én o vigilancia de las comunicaciones y los datos de tréfico asociados a «
consentimiento de los usuarios interesados, salvo cuando dichas personas estén autorizadas legalmente a hacerlo de
apartado no impedira el almacenamiento técnico necesario parala conducci 6n de una comunicaci on, sin perjuicio d
2. El apartado 1 no se aplicara alas grabaciones |egalmente autorizadas de comunicaciones y de los datos de tréaficc
una préctica comercial licitacon el fin de aportar pruebas de una transacci 6n comercial o de cualquier otra comunic
3. Los Estados miembros velaran por gue Unicamente se permita el uso de las redes de comuni caciones el ectr Gnicas
obtenci 6n de acceso alainformaci én almacenada en el equipo terminal de un abonado o usuario a condici 6n de que
completa, en particular sobre los fines del tratamiento de los datos, con arreglo alo dispuesto en la Directiva 95/46/
ofrezca el derecho de negarse a dicho tratamiento. La presente disposici én no impedira el posible almacenamiento
transmisi 6n de una comunicaci 6n através de unared de comunicaciones electronicas, 0 en lamedida de lo estrictan



informaci én un servicio expresamente solicitado por €l usuario o el abonado.

Articulo 6

Datos de tréfico

1. Sin perjuicio de lo dispuesto en los apartados 2, 3y 5 del presente articulo y en el apartado 1 del articulo 15, los «
sean tratados y almacenados por el proveedor de unared publica de comunicaciones o de un servicio de comunicaci
0 hacerse andnimos cuando ya no sea necesario alos efectos de la transmisi 6n de una comunicaci on.

2. Podran ser tratados | os datos de trafico necesarios a efectos de la facturaci 6n de los abonados y 1os pagos de las i
hasta la expiraci 6n del plazo durante €l cual puedaimpugnarse legalmente la factura o exigirse el pago.

3. El proveedor de un servicio de comunicaciones electronicas disponible para el publico podrétratar los datos aqu
comercia de servicios de comunicaciones electronicas o parala prestaci 6n de servicios con valor aiadido en la me
promoci on comercial, siemprey cuando el abonado o usuario a que se refieran los datos haya dado su consentimiel
de retirar su consentimiento para el tratamiento de |os datos de trafico en cualquier momento.

4. El proveedor del servicio deberainformar a abonado o a usuario de los tipos de datos de tréfico que son tratado:
mencionados en el apartado 2 y, antes de obtener e consentimiento, alos efectos contemplados en el apartado 3.

5. S6lo podran encargarse del tratamiento de datos de trafico, de conformidad con los apartados 1, 2, 3y 4, las pers
publicas de comunicaciones 0 de servicios de comunicaciones el ectronicas disponibles a publico que se ocupen de
de informaci 6n de los clientes, de la detecci 6n de fraudes, de la promoci 6n comercial de los servicios de comunicac
valor afiadido, y dicho tratamiento deberélimitarse alo necesario pararealizar tales actividades.

6. Los apartados 1, 2, 3y 5 se aplicaran sin perjuicio de la posibilidad de que los organismos competentes sean info
aplicable, con vistas aresolver litigios, en particular los relativos alainterconexi én o alafacturaci on.

Articulo 7

Facturacion desglosada

1. Los abonados tendran derecho arecibir facturas no desglosadas.

2. Los Estados miembros aplicaran las disposiciones nacionales a fin de conciliar 1os derechos de |os abonados que
de los usuarios que efectlen las llamadas y de |os abonados que las reciban, por g emplo, garantizando que dichos L
alternativas de comunicaci 6n o de pago que potencien laintimidad.

Articulo 8

Presentaci 6n y restriccion de laidentificaci on delalineade origen y de lalinea conectada

1. Cuando se ofrezca la posibilidad de visualizar laidentificaci 6n de lalinea de origen, €l proveedor del servicio de
de impedir en cada |lamada, mediante un procedimiento sencillo y gratuito, la presentaci 6n de laidentificaci 6n de i
tener esta posibilidad para cada linea.

2. Cuando se ofrezcala posibilidad de visualizar laidentificacion de lalinea de origen, el proveedor del servicio de
mediante un procedimiento sencillo y gratuito, siempre gue haga un uso razonable de esta funci 6n, de impedir la pr
[lamadas entrantes.

3. Cuando se ofrezcala posibilidad de visualizar laidentificaci on de lalineade origen 'y ésta se presente antes de qu
ofrecer a abonado que reciba lallamada la posibilidad, mediante un procedimiento sencillo, de rechazar las |lamad
impedido la presentaci 6n de laidentificaci 6n de lalinea de origen.

4. Cuando se ofrezcala posibilidad de visualizar laidentificaci 6n de lalinea conectada, el proveedor del servicio de
por un procedimiento sencillo y gratuito, de impedir la presentaci 6n de laidentificacién de lal inea conectada al usu
5. Las disposiciones del apartado 1 se aplicaran también alas llamadas efectuadas desde |a Comunidad a terceros pi
aplicaran también alas [lamadas entrantes procedentes de terceros pai ses.

6. Los Estados miembros velaran por que, cuando se ofrezca la posibilidad de visualizar laidentificaci on delalinee
servicios de comunicaciones el ectronicas disponibles al publico informen al publico sobre dicha posibilidad y sobre

Articulo 9

Datos de localizaci 0n distintos de |os datos de tréfico

1. En caso de que puedan tratarse datos de localizaci 6n, distintos de los datos de trafico, relativos alos usuarios o al
de comunicaciones el ectrénicas disponibles al publico, solo podran tratarse estos datos si se hacen andénimos, o pre\
y por €l tiempo necesarios para la prestaci én de un servicio con valor afiadido. El proveedor del servicio deberainfc
consentimiento, del tipo de datos de localizaci 6n distintos de |os datos de tréfico que serén tratados, de lafinalidad
un tercero a efectos de la prestaci 6n del servicio con valor afiadido. Se debera ofrecer alos usuariosy abonados la g
para el tratamiento de |os datos de localizaci 6n distintos de |os datos de trafico.

2. Cuando se haya obtenido el consentimiento de un usuario o abonado para el tratamiento de datos de localizaci 6n
seguir contando con la posibilidad, por un procedimiento sencillo y gratuito, de rechazar temporalmente el tratamiel
transmisi 6n de una comunicaci on.

3. So6lo podran encargarse del tratamiento de datos de localizaci 6n distintos de |os datos de tréfico de conformidad
autoridad del proveedor de las redes publicas de comunicaciones o de servicios de comunicaciones electronicas dig



vaor afiadido, y dicho tratamiento deberalimitarse alo necesario a efectos de la prestaci 6n del servicio con valor a

Articulo 10

Excepciones

L os Estados miembros velaran por que existan procedimientos transparentes que determinen laformaen que e pro
servicio de comunicaciones electronicas disponible al publico podraanular:

a) la supresi 6n de la presentacion de laidentificaci on de lalinea de origen por un periodo de tiempo limitado, ainst
[lamadas malevolentes 0 molestas; en tal caso, |os datos que incluyan laidentificacion del abonado que originalall.
lared publica de comunicaciones o del servicio de comunicaciones electrénicas disponible para el publico, de acuel
b) la supresi 6n de la presentacion de laidentificacion de lal ineade origen y €l rechazo temporal o la ausencia de cc
tratamiento de los datos de localizaci 6n, de manera selectiva por | inea, para las entidades reconocidas por un Estadc
cuerpos de policia, los servicios de ambulancias y |os cuerpos de bomberos, para que puedan responder atalesllam

Articulo 11

Desvio automatico de [lamadas

L os Estados miembros velaran por que todo abonado tenga la posibilidad, por un procedimiento sencillo y gratuito,
por parte de un tercero.

Articulo 12

Guias de abonados

1. Los Estados miembros velaran por que se informe gratuitamente a los abonados antes de ser incluidos en las guice
electrénicas, disponibles al publico o accesibles através de servicios de informacion sobre las mismas, en las que pi
otra posibilidad de uso basada en funciones de busgueda incorporadas en | as versiones electrénicas de la guia.

2. Los Estados miembros velarédn por que los abonados tengan oportunidad de decidir si sus datos personales figura
medida en que tales datos sean pertinentes para lafinalidad de la guia que haya estipulado su proveedor, y de comp
guia publica de abonados, asi como la comprobaci 6n, correccion o supresi 6n de datos personales de una guia, no de
3. Los Estados miembros podran exigir que para cualquier finalidad de una guia publica distinta de la busgueda de «
resulta necesario, de un minimo de otrosidentificadores, se recabe el consentimiento especifico de los abonados.

4. Los apartados 1y 2 se aplicarén alos abonados que sean personas f isicas. Los Estados miembros velarén asimisr
legislaciones nacionales aplicables, por la suficiente protecci 6n de |los intereses | egitimos de |os abonados que no se
guias publicas.

Articulo 13

Comunicaciones no solicitadas

1. Sblo se podra autorizar la utilizaci 0n de sistemas de [lamada automética sin intervenci 6n humana (aparatos de lla
venta directa respecto de aguellos abonados que hayan dado su consentimiento previo.

2. No obstante lo dispuesto en €l apartado 1, cuando una persona fisica o juridica obtenga de sus clientes la direcci ¢
producto o de un servicio de conformidad con la Directiva 95/46/CE, esa misma personafisica o juridica podra utili
propios productos o servicios de caracteristicas similares, a condicién de que se ofrezca con absoluta claridad alos:
posibilidad de oponerse a dicha utilizaci 6n de | as sefias electronicas en el momento en que se recojan las mismasyy,
utilizacion, cada vez que reciban un mensgje ulterior.

3. Los Estados miembros tomar an las medidas adecuadas para garantizar, que, sin cargo alguno, no se permitan las
casos que no sean |os mencionados en los apartados 1y 2, bien sin e consentimiento del abonado, bien respecto de
La elecci 0n entre estas dos posibilidades sera determinada por lalegislaci 6n nacional.

4. Se prohibira, en cualquier caso, la practica de enviar mensagjes electronicos con fines de venta directa en los que ¢
de quien se efectliala comunicaci 6n, 0 que no contengan una direccion validaalaque e destinatario pueda enviar
5. Los apartados 1y 3 se aplicaran alos abonados que sean personas f isicas. Los Estados miembros velaran asimisr
legislaciones nacionales aplicables, por la suficiente protecci én de los intereses | egitimos de |os abonados que no se
no solicitadas.

Articulo 14

Caracterigticas técnicas y normalizacion

1. Al aplicar las disposiciones de |a presente Directiva, |os Estados miembros velarén, sin perjuicio de los apartado:
respecto de caracteristicas técnicas especificas a los equipos terminal es u otros equipos de comunicaciones electron
dichos equiposy su libre circulaci 6n en los Estados miembros y entre estos Ultimos.

2. Cuando las disposiciones de la presente Directiva sélo puedan aplicarse mediante laimplantaci 6n de caracteristic
electrénicas, los Estados miembros informaran ala Comisi 6n de conformidad con el procedimiento establecido en |
Consgjo, de 22 de junio de 1998, por la que se establece un procedimiento de informacién en materia de las normas
servicios de la sociedad de la informaci 6n(9).

3. Cuando proceda, se podrén adoptar medidas para garantizar que |os equipos terminal es estén fabricados de mane



controlar el uso de sus datos personales, de conformidad con la Directiva 1999/5/CE y la Decisi 6n 87/95/CEE del C
normalizacién en el campo de latecnologia de lainformaci én y de las telecomunicaciones(10).

Articulo 15

Aplicaci 6n de determinadas disposiciones de la Directiva 95/46/CE

1. Los Estados miembros podran adoptar medidas legales para limitar el alcance de los derechos y |as obligaciones
4 dd articulo 8y en e articulo 9 de la presente Directiva, cuando tal limitaci 6n constituya una medida necesaria pre
proteger la seguridad nacional (es decir, la seguridad del Estado), la defensa, la seguridad publica, o la prevenci én,
utilizacion no autorizada del sistema de comunicaciones el ectrénicas a que se hace referenciaen el apartado 1 del a
miembros podran adoptar, entre otras, medidas legidlativas en virtud de las cuales | os datos se conserven durante ur
el presente apartado. Todas las medidas contempladas en el presente apartado deberan ser conformes con los princi|
mencionados en los apartados 1y 2 del articulo 6 del Tratado de la Unidn Europea.

2. Las disposiciones del capitulo 111 sobre recursos judiciales, responsabilidad y sanciones de la Directiva 95/46/CE
arreglo ala presente Directivay alos derechos individuales derivados de la misma.

3. El Grupo de protecci 6n de las personas en |o que respecta a tratamiento de datos personales, creado por €l articu
funciones especificadas en el articulo 30 de dicha Directiva por lo que se refiere alos asuntos objeto de la presente
libertades fundamentales y de los intereses legitimos en el sector de las comunicaciones electrénicas.

Articulo 16

Disposiciones transitorias

1. El articulo 12 no se aplicara alas ediciones de guias ya producidas o puestas en el mercado en formaimpresao e
disposiciones nacionales adoptadas en virtud de la presente Directiva.

2. Cuando los datos personales de |os abonados a la telefonia vocal publica detipo fijo o mévil se hayan incluido er
disposiciones de la Directiva 95/46/CE y del articulo 11 de la Directiva 97/66/CE antes de que las disposiciones na
entren en vigor, los datos personales de dichos abonados podran seguir incluidos en dicha guia publica, en su versi¢
funciones de busgueda retrospectiva, a menos que |os abonados indiquen lo contrario, tras haber recibido informaci
articulo 12 de la presente Directiva.

Articulo 17

Incorporacion a Derecho nacional

1. Los Estados miembros pondran en vigor antes del 31 de octubre de 2003 |as disposiciones necesarias para dar cu
Informarn inmediatamente de ello ala Comisi on.

Cuando los Estados miembros adopten dichas disposiciones, éstas haran referencia ala presente Directivao iran aci
L os Estados miembros establ eceran las modalidades de |la mencionada referencia.

2. Los Estados miembros comunicaran ala Comision el texto de las disposiciones de Derecho interno que adopten ¢
cualquier modificacion ulterior de las mismas.

Articulo 18

Revisién

La Comisi 6n presentaraa Parlamento Europeo y al Consejo, a mas tardar tres afios después de la fecha contemplac
aplicaci 6n de la presente Directivay su impacto en |os operadores econdmicos y |os consumidores, con especial ate
solicitadas y teniendo en cuenta la situaci on internacional. Para ello, la Comisi 6n podra recabar informaci 6n de los
indebidos. Cuando proceda, la Comision presentara propuestas para modificar la presente Directiva teniendo en cue
hayan podido tener lugar en el sector y cualquier otra propuesta que juzgue necesaria paramejorar laeficaciadela|

Articulo 19

Derogaci 6n

Se deroga la Directiva 97/66/CE con efecto a partir de la fecha contemplada en el apartado 1 del articulo 17.
Lasreferencias ala Directiva derogada se entender éan hechas a la presente Directiva.

Articulo 20
Entrada en vigor
La presente Directiva entrara en vigor e diade su publicacion en el Diario Oficia de las Comunidades Europeas.

Articulo 21

Destinatarios
L os destinatarios de la presente Directiva seran |os Estados miembros.

Hecho en Bruselas, €l 12 de julio de 2002.



Por e Parlamento Europeo
El Presidente
P. Cox

Por el Consgjo
El Presidente
T. Pedersen



